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			DECRETO 83/2023, de 6 de junio, por el que se establecen los currículos correspondientes al curso de especialización en Ciberseguridad en entornos de las Tecnologías de la Información, al curso de especialización en Panadería y Bollería Artesanales, al curso de especialización en Ciberseguridad en Entornos de las Tecnologías de Operación, al curso de especialización en Fabricación Inteligente y al curso de especialización en Cultivos Celulares, para su impartición en la Comunidad Autónoma del País Vasco.

			La Ley Orgánica 2/2006, de 3 de mayo, de Educación, modificada por la Ley Orgánica 3/2020, de 29 de diciembre, por la que se modifica la Ley Orgánica 2/2006, de 3 de mayo, de Educación, dispone en su artículo 39.3 que los cursos de especialización tendrán una oferta modular, de duración variable, que integre los contenidos teórico- prácticos adecuados a los diversos campos profesionales. En su artículo 39.6, establece que el Gobierno, previa consulta a las comunidades autónomas, establecerá las titulaciones correspondientes a los estudios de formación profesional, así como los aspectos básicos del currículo de cada una de ellas.

			Por otro lado, el artículo 42.2 dispone que los cursos de especialización complementarán o profundizarán en las competencias de quienes ya dispongan de un título de formación profesional o cumplan las condiciones de acceso que para cada uno se determine.

			A efectos de la Clasificación Internacional Normalizada de la Educación (CINE-11), los cursos de especialización se considerarán un programa secuencial de los títulos de referencia que dan acceso a los mismos.

			Por su parte, la Ley Orgánica 2/2006, de 3 de mayo en su artículo 6 bis, apartado 4, establece, en relación con la formación profesional, que el Gobierno fijará los objetivos, competencias, contenidos, resultados de aprendizaje y criterios de evaluación del currículo básico. Los contenidos del currículo básico requerirán el 50 por 100 de los horarios para las comunidades autónomas que tengan lengua cooficial y el 60 por 100 para aquellas que no la tengan.

			Además, esta misma ley en su artículo 6.5, establece que las administraciones educativas podrán, si así lo consideran, exceptuar los cursos de especialización de las enseñanzas de Formación Profesional de los porcentajes requeridos en enseñanzas mínimas, pudiendo establecer su oferta con una duración a partir del número de horas previsto en el currículo básico de cada uno de ellos.

			La Ley Orgánica 3/2022, de 31 de marzo, de ordenación e integración de la Formación Profesional, indica en su artículo 28 como Grado E de la oferta del Sistema de Formación Profesional, estableciendo en el artículo 51.1 que los cursos de especialización tienen como objeto complementar y profundizar en las competencias de quienes ya disponen de un título de formación profesional o cumplan las condiciones de acceso que para cada uno de los cursos se determinen.

			Además, en el artículo 54, apartados 1 y 2, se determina que quienes superen un curso de especialización de Formación Profesional de grado medio obtendrán el título de Especialista y quienes superen un curso de especialización de Formación Profesional de grado superior obtendrán el título de Máster de Formación Profesional.

			El Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenación general de la formación profesional del sistema educativo, regula en su artículo 27 los cursos de especialización de formación profesional e indica los requisitos y condiciones a que deben ajustarse dichos cursos de especialización. En el mismo artículo se indica que versarán sobre áreas que impliquen profundización en el campo de conocimiento de los títulos de referencia, o bien una ampliación de las competencias que se incluyen en los mismos. Por tanto, en cada curso de especialización se deben especificar los títulos de formación profesional que dan acceso al mismo.

			En este sentido los cursos de especialización deben responder de forma rápida a las innovaciones que se produzcan en el sistema productivo, así como a ámbitos emergentes que complementen la formación incluida en los títulos de referencia.

			Asimismo, el artículo 9 del citado real decreto, establece la estructura de los cursos de especialización y se indica en el artículo 27 que, dada la naturaleza de los mismos, se requiere la especificación completa de la formación; no obstante, las administraciones educativas podrán adaptar estas especificaciones al sector productivo de su territorio.

			A estos efectos, procede determinar para cada curso de especialización de formación profesional su identificación, el perfil profesional, el entorno profesional, la prospectiva en el sector o sectores, las enseñanzas del curso de especialización y los parámetros básicos de contexto formativo.

			Por otro lado, el artículo 8, apartado 2, del precitado Real Decreto 1147/2011, por el que se establece la Ordenación General de la Formación Profesional del Sistema Educativo, dispone que las administraciones educativas establecerán los currículos de las enseñanzas de Formación Profesional respetando lo en él dispuesto y en las normas que regulen los títulos respectivos.

			Así, en lo referente al ámbito competencial propio de la Comunidad Autónoma del País Vasco, el Estatuto de Autonomía establece en su artículo 16 que «En aplicación de lo dispuesto en la disposición adicional primera de la Constitución, es de la competencia de la Comunidad Autónoma del País Vasco la enseñanza en toda su extensión, niveles y grados, modalidades y especialidades, sin perjuicio del artículo 27 de la Constitución y Leyes Orgánicas que lo desarrollen, de las facultades que atribuye al Estado el artículo 149.1.30.ª de la misma y de la alta inspección necesaria para su cumplimiento y garantía».

			La ley 4/2018, de 28 de junio, de Formación Profesional del País Vasco, cuyo objeto es la ordenación y regulación del sistema vasco de Formación Profesional pretende que Euskadi pueda contar con un sistema de formación profesional que responda de forma idónea a los retos actuales y futuros.

			Por su parte, el Decreto 32/2008, de 26 de febrero, establece la Ordenación General de la Formación Profesional del Sistema Educativo en el ámbito de la Comunidad Autónoma del País Vasco.

			De acuerdo con los antecedentes expuestos, el objetivo del presente Decreto es establecer para la Comunidad Autónoma del País Vasco el currículo para las enseñanzas de Formación Profesional correspondientes a los siguientes cinco cursos de especialización: curso de especialización en ciberseguridad en entornos de las tecnologías de la información, curso de especialización en panadería y bollería artesanales, curso de especialización en ciberseguridad en entornos de las tecnologías de operación, curso de especialización en fabricación inteligente y curso de especialziación en cultivos celulares.

			En la tramitación del presente Decreto se han realizado los trámites previstos en los artículos 19 a 22 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres.

			Los currículos correspondientes a estos cinco cursos de especialización están dirigidos a conseguir el desarrollo integral de la persona al margen de los estereotipos y roles en función del sexo, el rechazo de toda forma de discriminación y la garantía de una orientación académica y profesional no sesgada por el género.

			En su virtud, a propuesta del Consejero de Educación, con informe del Consejo Vasco de Formación Profesional y demás informes preceptivos, de acuerdo con la Comisión Jurídica Asesora de Euskadi y previa deliberación y aprobación del Consejo de Gobierno en su sesión celebrada el día 6 de junio de 2023,

			DISPONGO:

			Artículo 1.– Objeto y ámbito de aplicación.

			Este decreto establece los currículos correspondientes al curso de especialización de formación profesional en Ciberseguridad en entornos de las Tecnologías de la Información, al curso de especialización de formación profesional en Panadería y Bollería Artesanales, al curso de especialización de formación profesional en Ciberseguridad en Entornos de las Tecnologías de Operación, al curso de especialización de formación profesional en Fabricación Inteligente y al curso de especialización de formación profesional en Cultivos Celulares, para su impartición en la Comunidad Autónoma del País Vasco.

			Artículo 2.– Identificación de los cursos de especialización.

			Los cursos de especialización cuyos currículos se establecen en el presente Decreto aparecen identificados en los siguientes reales decretos:

			Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso de Especialización en Ciberseguridad en entornos de las Tecnologías de la Información y se fijan los aspectos básicos del currículo.

			Real Decreto 482/2020, de 7 de abril, por el que se establece el Curso de Especialización en Panadería y Bollería Artesanales y se fijan los aspectos básicos del currículo, y se modifica el Real Decreto 651/2017, de 23 de junio, por el que se establece el título de Técnico Superior en Acondicionamiento Físico y se fijan los aspectos básicos del currículo.

			Real Decreto 478/2020, de 7 de abril, por el que se establece el Curso de Especialización en Ciberseguridad en Entornos de las Tecnologías de Operación y se fijan los aspectos básicos del currículo.

			Real Decreto 481/2020, de 7 de abril, por el que se establece el Curso de Especialización en Fabricación Inteligente y se fijan los aspectos básicos del currículo, y se modifican el Real Decreto 93/2019, de 1 de marzo, y el Real Decreto 94/2019, de 1 de marzo, por los que se establecen dos cursos de especialización y los aspectos básicos del currículo.

			Real Decreto 93/2019, 1 de marzo, por el que se establece el Curso de Especialización en Cultivos Celulares y se fijan los aspectos básicos del currículo, y se modifica el Real Decreto 74/2018, de 19 de febrero, por el que se establece el título de Técnico en montaje de estructuras e instalación de sistemas aeronáuticos y se fijan los aspectos básicos del currículo.

			Artículo 3.– Contenidos de los anexos

			Las enseñanzas de los módulos profesionales y los restantes elementos específicos de los currículos de los cursos de especialización que se establecen en el presente Decreto se indican en los anexos que se citan a continuación:

			Anexo I: Curso de Especialización en Ciberseguridad en entornos de las Tecnologías de la Información.

			Anexo II: Curso de Especialización en Panadería y Bollería Artesanales.

			Anexo III: Curso de Especialización en Ciberseguridad en Entornos de las Tecnologías de Operación.

			Anexo IV: Curso de Especialización en Fabricación Inteligente.

			Anexo V: Curso de Especialización en Cultivos Celulares.

			Artículo 4.– Adaptación al entorno educativo.

			1.– En el marco de la autonomía pedagógica y organizativa de que se dispone, corresponde al centro educativo establecer su proyecto curricular de centro, en el cual abordará las decisiones necesarias para concretar sus características e identidad en la labor docente, así como para determinar los criterios para elaborar las programaciones de los módulos profesionales.

			2.– En el marco del proyecto curricular de centro, corresponderá a los equipos docentes integrados en los departamentos del centro desarrollar y aprobar las programaciones de los módulos profesionales que conforman los cursos de especialización, teniendo presente los objetivos generales que se establecen y nuevas metodologías activas-colaborativas que faciliten el aprendizaje del alumnado, respetando los resultados de aprendizaje, criterios de evaluación y contenidos que cada módulo profesional contiene y teniendo como soporte el perfil profesional que referencia las enseñanzas.

			Los centros impulsarán medidas de flexibilización en la organización de los módulos profesionales, los espacios y los tiempos y podrán promover nuevas metodologías innovadoras de aprendizaje a fin de mejorar la adquisición de competencias y los resultados de aprendizaje del alumnado.

			Artículo 5.– Módulos profesionales con actividad en la empresa.

			1.– El módulo Formación en Centros de Trabajo se organizará en base a las especificaciones de realización indicadas en el Decreto 156/2003, de 8 de julio, por el que se regula la realización del Módulo de Formación en Centro de Trabajo (FCT) en los Ciclos Formativos de Formación Profesional.

			2.– En el marco de autonomía de centro y de flexibilidad organizativa propia de estos módulos, el centro y la empresa acordarán la distribución de las actividades en la empresa, garantizando al alumnado unas condiciones que permitan su asistencia a la empresa y al centro.

			La formación en la empresa deberá ser acorde con el perfil profesional del curso de especialización, de modo que permita afianzar y profundizar en las competencias profesionales, personales y sociales propias del mismo.

			Para la realización del módulo de Formación en Centros de Trabajo se establecerá un acuerdo entre el centro de formación y cada una de las empresas colaboradoras, con las características mínimas que se describen en el artículo 8 del Decreto 156/2003, de 8 de julio del País Vasco. En los supuestos en los que se pretenda ampliar el contenido mínimo del acuerdo establecido y autorizado, deberá comunicarse al departamento con competencias en materia de Formación Profesional para la confirmación, y si procede, autorización.

			Tanto el centro de formación profesional como la empresa designarán, respectivamente, un tutor o tutora para cada alumno o alumna, que realizarán el acompañamiento para mantener el lazo de unión entre las diferentes fases y actividades del recorrido formativo diseñado. El tutor o la tutora de la empresa será una persona de la empresa que posea la cualificación y la experiencia profesional adecuada. La persona asignada por el centro para realizar las funciones de tutoría será un profesor o una profesora de la especialidad que imparta docencia directa en el curso de especialización.

			El tutor o la tutora del centro de formación profesional acordará con el tutor o la tutora de la empresa las actividades que debe realizar el alumno o la alumna atendiendo a lo establecido en el módulo de Formación en Centros de Trabajo. Estas actividades serán recogidas en un proyecto con una programación que se diseñará en base a los resultados de aprendizaje de los módulos que configuran el curso de especialización.

			El proyecto deberá contener la identificación de las personas participantes, el puesto asignado al alumno o la alumna, la distribución horaria y el calendario. También se establecerá un plan de atención al alumnado por parte del tutor o de la tutora del centro y de la empresa, así como su periodicidad. Asimismo, se diseñará un sistema para la evaluación de los resultados de aprendizaje determinados en la programación con una calificación final de Apto o No Apto. Estos aspectos, que son factores claves y aseguran que el módulo de Formación en Centros de Trabajo se desarrolle de forma exitosa, deberán ser conocidos y aceptados por el alumno o la alumna, la empresa y el centro de formación.

			3.– Podrá determinarse la exención total o parcial del módulo profesional de Formación en Centros de Trabajo por su correspondencia con la experiencia laboral, siempre que se acredite una experiencia correspondiente al trabajo a tiempo completo de un año, relacionada con los estudios profesionales respectivos.

			La experiencia laboral a que se refiere el apartado anterior se acreditará de conformidad con lo dispuesto en el artículo 12 del Real Decreto 1224/2009, de 17 de julio, de reconocimiento de las competencias profesionales adquiridas por experiencia laboral.

			DISPOSICIÓN ADICIONAL.– Metodologías innovadoras de aprendizaje.

			En el marco de su autonomía pedagógica y de acuerdo con las previsiones contempladas en su proyecto curricular, los centros podrán elaborar proyectos con estrategias y metodologías de impartición de los cursos de especialización en los que se plantee una modificación no sustancial de la duración establecida en los anexos de este decreto para los módulos profesionales, siempre que se respeten los horarios mínimos atribuidos a cada módulo profesional en el real decreto de creación del curso de especialización. Estos proyectos requerirán de la autorización del departamento con competencias en materia de Formación Profesional.

			DISPOSICIÓN FINAL.– Entrada en vigor.

			El presente Decreto entrará en vigor al día siguiente al de su publicación en el Boletín Oficial del País Vasco.

			Dado en Vitoria-Gasteiz, a 6 de junio de 2023.

			El Lehendakari,

			IÑIGO URKULLU RENTERIA.

			El Consejero de Educación,

			JOKIN BILDARRATZ SORRON.
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ANEXO Il AL DECRETO 8312023, DE 6 DE JUNIO
‘CURSO DE ESPECIALIZACION EN CIBERSEGURIDAD EN ENTORNOS

1 Identiicacisn.

Denominacién: Cibersequridad en Entomos de las Tecnologias de Operacion.

Nivel: Formacién Profesional de Grado Superior.

Duracién: 900 horas.

Famila Profesional: Electicidad y Electrnica (inicamente a efectos de clasiicacion de las
ensefianzas de Fomation Profesiona).

Rama de conocimiento: Ingenieria y Arquitectura.

Créditos ECTS: 43.

Referente en Ia Clasificacion Infemacional Normalizada de la Educacién: P-5.5.4.

2 Acceso al Curso de Especializacion.

Estar en posesion de alguno de I0s iuios siguientes o su equivalente a efectos académicos:

—Titlo de Técnico Superior en Sistemas Electrotécnicos y Automatizados, establecido por ¢l
Decreto 22212011, de 22 de oclubre, por el que se establece el curiculo correspondiente al o de:
Técenico Superior en Sistemas Electiotécnicos y Automatizados.

—Titlo de Técnico Superior en Mecatrénica Industrial,establecido por el Decreto 34012013, de
22 de abr, por el que se establece el curiculo correspondiente alftlo de Técnico Superior en
Mecatronica Industia

—Titlo de Técnico Superior en Automatizacidn y Robtica Industria, establecido por el Decreto
125412012, de 27 de noviembre, por el que se establece el curriculo correspondiente al fitlo de
Téenico Superior en Automatizacién y Robotica Industial.

—Técnico Superior en Sistemas de Telecomunicaciones ¢ Informticos, establecido por e
Decreto 11812012, de 3 de ulo, por el que se establece el curiculo correspondiente al o de
Técnico Superior en Sistemas de Telecomunicaciones ¢ Informaticos.

—Titlo de Técnico Superior en Mantenimiento Electrinico, establecido por ¢l Decrefo 34112013,
e 22 de abri, por ¢l que se establece e curriculo correspondionte a iulo de Técnico Superior en
Mantenimients Electronico.

3. Peri profesional

31 Competencia general

La competencia general de este curso de especiaizacion consiste en definir & implementar
esirategias de sequdad en as organizaciones ¢ infraestructuras indusiriales reaiizando diagnosticos
de ciberseguridad, dentiicando vulnerabiliades ¢ implementando las medidas necesarias para
mitigarias aplicando la normativa vigente y estndares del sector, siguiendo los protocolos de calidad,
e prevencion de riesgos laborales  respeto ambiental

32— Entomo profesional

Las personas que hayan obtenido el ceriiicado que acredita fa superacion de este curso de
‘especializacion podran efercer su actividad en organizaciones de disinios sectores, donde sea
necesario establecer y garantizar Ia seguridad de los procesos indusirales que desarrolan.
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6.3.- Titlaciones requeridas para impartr mdulos profesionales que conforman ¢l Curso de.
Especializacion para los centros de tiulardad privada, de ofras Adminisraciones distntas a la
educativa y orentaciones para a Administracion educativa:
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6.4.— Titlaciones habiltantes a sfectos de docencia para impartir méculos profesionales que.
conforman el Curso de Especializacin para los centros de tiuiardad privada, de olras.
Adminisiraciones distintas a la educafiva y orientaciones para la Adminisiracién educativa
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Specaass in Aeronavegadin
Ingeniera Téonica o ngeniro Tanio Agricols: espesaidad en

s Agropecuaas especalsdan ndusas Agrans

Alimeras,copecaioad en Vecanzasen y Consmueconts
Ruraes.

5027, Cersegurida en propecos industisles. . ngeiea Técrica o ngeier Técnco n Disefio ndusra.

5028, Sislenasdecontol ndusial seQUsS.  ngeier Técnca o ngener Técnoo Indusal,en fodas i

5001, Sequndad tegal. Speciabiades
Ingeniera Téonia o ngeniers Ténio e nformca de Sstemas.
Ingeniera Taonica o Igeniro Técio e Minas, o odas s
Speciabiades
Ingeniera Téoia o ngenirs Ténio Nava, o odas s
especiabiades.
Ingenira Téoic o ngeniero Ténio de Obras Piblcss,
Speciabiaden Consiuocones Giss
Ingeniera Téonica o ngeniero Tanio de Telesomunicacén, en
o susespeciidades.
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« Instalacion y configuracién de un SCADA bésico

« Configuracidn conectiidad entre PLC y SCADA

« Sistemas de control local sensores, actuadores, servos y variadores, PLCs, RTUS, PCs
indusiriales y DCS. Aspectos clave, punics fuertes y puntos débles.

 SCADA: funciones, arguitecturay componenes.

» Sistemas de sequridad, sistemas de seguridad nstrumentados (SIS) y sistemas infegrados de.
controly seguridad CSS)

» Otros sistemas especificos sectoriales: CNC, contadores infeligentes, robofs, MES, efc.

Integracitn de redes ITIOT. Vulnerabiidades de las redes OT.

« Principales amenazas en una red OT.

» Segmentacion de redes. Divisin ITIOT.

« Acceso femoto seguro a dispositivos OT.

» Configuracidn de honeypols industiales.

« Shodan: proposito y uso.

» Distibucicn Kalt Moki: herramientas para atacar sistemas de automatizacion y controla rivel de.
host.

* Uso de Metasploit

Modulo Profesional 3: Puesta en produccién segura

Cédigo: 5023.
Duracien: 120 horas.
Créditos ECTS: 7.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Realiza programas sencilos apicando los fundamentos de Ia programacién orientada a
objetos.

Critrios de evaluacien:

a) Se han identicado los fundamentos de programacién orientado a objetos.
b) Se han instanciado objetos a parti de clases predefinidas.

©) Se han utiizado métodos y propiedades d los objetos.

d) Se han escrit lamadas a métodos estatcos.

€) Se han uiizado parémetros en las lamadas a métodos.

) Se han incorporado y utizado lbrerias de objeto

9) Se han utizado constructores.

Contenidos: Utiizacién de objetos.

— Caracteristcas de Ios objetos y de Ias clases.
— Propiedades o atrbutos de 10s objetos.

— Concepto de método.

 Controlde acceso a os miembros de una clase.
— Concepto de método estitico.

 Parametros y valores dewuettos.
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) Analizar y uiizar los recursos y oportunidades de aprendizaie felacionados con fa evolucién
cienifca, tecnologica y organizativa del sector y la tecnologias de la nformacion y la comunicacion,
para mantener el espintu de actualizacion y adaptarse a nuevas situaciones laborales y personaies.

0) Desarrolar la creatividad y e espiitu de innovacidn para responder a 0s retos que se.
presentan en os procesos y en la organizacin del trabajo y de la vida personal.

p) Evaluar situaciones de prevencidn de riesgos laborales y de proteccién ambiental, proporiendo
y apiicando medidas de prevencion personales y colectivas, de acuerdo con la normativa aplicable en
105 procesos de trabajo, para garantizar entomos sequros.

) denicar y proponer las acciones profesionales necesarias, para daf respuesta a la
‘accesibildad universal y a «disefio para todas Ias personass.

) dentiicary apiicar parémetros de calidad en Ios trabajos y actividades realizados en el proceso.
e aprendizafe, para valorarIa culura de la evaluacion y de la calidad y ser capaces de supervisar y
mejorar procedmientos de gestén de calidad.

42— Médulos profesionales.

cdgo Moo rofsins Asgnscéahorata
5011 Procesos proucives elgents. 27
012 Metwiogia e nstumentacion msigerie i
5013 Etomos coneciados 2 ed  nemstce s cosas. 4
5014 Vraizasen de mquinas  procesos producives. E
5015 Fomaoén en Cenros de Trabso. )
o 00

43~ Médulos profesionales: Resutados de Aprendizaje, Criteios de Evaluacion y Contenidos.
Médulo Profesional 1: Procesos productvos inteligentes.

(Cédigo: 5011

Duracién: 247 horas.

Créditos ECTS: 12.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Identiica el marco de apicacin de Ios procesos de fabricacion inteligente y sus
caracteritcas principales, diferenciando diferentes impulsores de negocio y estrategiss.

Critrios de evaluacien:

2) Se ha definido el contexto de la ndustria 4.0y los divers de la transformacion digtal

b) Se han definido los diferentes modelos de negocio en la industria conectada y su potencial
impacto disruptvo.

©) Se han identificado Ias fases de a ransformacién digitl en una empresa industrial.

) Se han realizado estudios de casos representaiios indusirales de sistemas infeigentes
‘equivalentes a diferentes modelos disruptivos.
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— Actualizacién de la documentacion de ingenieria.
— Pruebas de aceptacion en fabrica

Z Mediciones en s instalaciones.

— Ejecutar os planes de control de calidad y las auditori

RAd. Implementa las actividades de ciberseguridad de la fase de operacion y manterimiento de.
un proyecto industrial documentando las actividades realizadas.

Critrios de evaluacien:

a) Se han identicado mejoras de ciersegurdad sobre la instalacién.
b) Se han implementado mejoras de cibersequridad sobre la instalacicn.
©) Se ha implantado un proceso de gestion de cambio para infroduci las mejoras operacionales
que puedan afectar a la gestin de a cberseguridad.
) Se han implementado actvidades de ciberseguridad correspondientes  a fase de operacion.
) Se han implementado actidades de cibersequrdad correspondientes afa fase de mantenimiento.
)Se han documentadolos procedimientos de ciberseguridad para as fases de operaciony.
mantenimiento de un proyecto industria.
) Se han implementado planes de coneienciacién y formacion de ciberseguridad

Contenidos: Actividades de ciberseguridad en la fase de operacion y mantenimiento de un
proyecto industial.

—Periodo de optimizacién y seguimiento inicial de la operacién.

—Proceso de gestion de cambio

 Actividades de sequridad corespondientes a a fase de operacién y mantenimiento.

« Actvidades de seguridad corespondientes a a fase de operacibn: control y geston de hardware,
Software, redes, accesos, gestn de winerabildades y monitorzacion de veclores de ataque.

» Actividadies de sequridad correspondiente a la fase de manteniiento: copias de seguridad y
restauracion, moniorizacion y gestion de incidentes, planes de confingencia

~ Documentacién e la fase de operacion y mantenimiento.

 Plan de concienciacion y fomacién.

RAS. Implementa las actividades de ciberseguridad en el desmantelamiento de las instalaciones
cumpliendo con los requisitos establecidos en desiruccién ylo conservacicn de los sistemas de una
manera segura.

Critrios de evaluacien:

a) Se han definido las actiidades de ciberseguridad en el desmontaje, descontaminacion,
Gesclasifcacién, demoicion y reposicion de as instalaciones del proyero.

) Se han implementado las medicas de destruccion de los sistemas

©) Se han verificado las medidas de destruccién de 0s sistemas.

d) Se han implementado as medidas de conservacion de los sisiemas

€) Se han veriicado las mecidas de conservacion de Ios sistemas

Se han documentado as incidencias detectadas en el proceso de implementacin y verifcacion.

9) Se han documentado las medidas implementadas en el proceso de conservacion.

Contenidos: Actividades de ciberseguridad en el desmantelamiento de las instalaciones.

— Actiidades de desmontaje, descontaminacidn, desclasificacion, demoiicién y reposicion.
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Contenidos: Técnicas de diferenciacin y reprogramacin celular

— Concepto de dierenciacion y transdiferenciacidn.

—Concepo de reprogramacién genética.

— Concepto de potencialdad celular. Niveles de potenciaiidad (ttipotencia, puripotencia,
mutipotencia y unipotenci

~Desarollo embrionario. Las tres hojas: endodermo, mesodermo y ectodemo.

Tipos de céluias atendiendo a sus diferentes linsjes celuares.

— Caracteristicas de las céluas reprogramadas (PSC)

— Técnicas de reprogramacion genética: principales genes de reprogramacion, sustiucién de
‘genes por moléculas actvadoras, vecores viales y 1o virales, mezcla de pldsmidos y pidsmidos
policisionicos

— Diferenciacion de células madre hacia distintos tipos celulares: empieo de suplementos
‘especiicas, biomoléculas, productos quimicos  oros.

— Diferenciacién mediante a generacién previa de supraesiructuras celulares: cuerpos
‘embrioides (EBs), neuroesieras, carcioesferas, agregados celulares.

Modulo Profesional 3: Normas de calidad y reguiacion apicables a culivos celuares.

Cédigo: 5003.
Duracien: 60 horas.
Crécifos ECTS: 3.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Caracteriza las normas bisicas de calidad, asi comolas Normas de Higiene y de Sequridad
Biologica aplicables a los laboratorios delsector biosanitaro en generaly de culivo celular en particuiar,
relacionindolas con el 1po de trabajo que se ha de realzar

Critrios de evaluacien:

a) Se han descrito el concepto de Calidad y I0s fundamentos y herramientas basicas de un
Sistema de Caldad.

) Se han identicado s tipos de normas de caldad apiicables en funcién de Ia actividad que
hay que desarrolar.

©)'Se han reconocido los conceptos bisicos de nomas de calidad en laboratoros del sector
biosaniari.

) Se han reconocido los conceptos bsicos del Sistema de Gestion Ambiental.

€) Se han explicado 105 conceptos basicos de las Normas de Buenas Practcas de Laboratorio
para laboratorios de control de calidad y laboratorios de produccin de lineas celulares u oros.
productos derivados del sector biosanitario

1) Se han expuesto los conceptos bisicos de las Normas de Correcta Fabricacion para
laboratorios de producion celularen la elaboracion de medicamentos

9) Se han definido y cumplido las normas de acceso, vestimenta y uso de Equipos de Proteccién
Individual (EPY) segin la seguridad biolégica requerida.

) Se han denificado e nferpretado las normas e prevencion de riesgos biokigicos en el aboratord,
‘i como el Manual de Bioseguidad en Laboratorios de ia Organizacion Mundial de fa Salud

Contenidos: Caracterizacién de las normas de calidad aplicables a aboratorios del sector
biosanitario en general y de cultvo celuiar en particular

_ Concepto de Calidad. Objetivo de un sistema de calidad integrado. Herramientas para su
implantacién
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6.3 Tituaciones requeridas |

para imparti médulos profesionales que conforman el Curso de:

Especializacion para los centros de tiulardad privada, de ofras Adminisraciones distntas a la
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Mbsuiosprofesionales
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6.4.— Titlaciones habiltantes a sfectos de docencia para impartir méculos profesionales que.
conforman el Curso de Especializacin para los centros de iuiardad privada, de olras.

Adminisiraciones distintas a la et

Méduos preesienaies

5021, ncideres decbersegurdad.
2025 iscking o
5020, Normatva e crsegurdad.

300 Fundamentosbisios.

lucativay orientaciones para la Administracicn educativ:

Talssanss

Dipomada o Dplomade en Esadistca.
Dipomada o Dplomads e Ragosechica Naval

Ingenira Téenica o Ingenirs Tao Acroncn speciaidad an
Aornavegason

Ingenars Tecica o Igeniro Técnio Indus, espesiaidaden Elecsdad,
‘Speciadaden Elecirnica ustra.

ngenera Tecica o Ingenrs Tacno en nfomsica de Gestéo.
Ingenara Tecica o Ingenira Tachco e nfomca de Setemas.

Ingenra Técica o Ingeniers Tacio en Teeomiricarin & odas sus
Speciaidades

Dipomada o Dlomadoen Esadistca
Ingenera Teoics o Ingenirs Teco en Infomsica de Gestéo.

Ingenira Ténica o Ingenirs Tanio e nfrmica de Sstemas.

Ingensra Tecica o Ingenrs Tecnco on Tekcomiricasie, especaidd en
TEeminea.
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6. Profesorado.

6.1 Especialidades del profesorado con atrbucién docente en los modulos profesionales del

Curso de Especiaizacion en Panaderia y Bollria Artesnales:

Wass pofsionsl

5010, Masas macee e cutvoy
profemenis.

5017, Tecnolgia del o picada ala
panader anesanal

5018, Panes aresanos de oreses
adciones, epecies y pessdoserales.

5010, Bolera aresanayhoskres.

2020, Catay mardie de productos de
panicacin

302 Pastaeriayconfieiaasanales.

303 Fomasin encenros de b,

Espeoiaidad gl prfesorado

Cosinay Pasielera

Operaionesy Eqipos de Eiboracién
& Producos s,

Profesors o Profesor Especilia.

Cosinay Pasielers
Opsracionesy Eqipos de Eiborscién
& Productos s,
Profesors o Profesor Especiliia

Cosnay Pasielera

Operaionesy Eqipos de Eiboracién
& Producos s

Profesors o Profesor Especilia.

Gosinay Pasielera
Operaionesy Eqipos de Eiborscién
& Producos Almeniaios.

Profesors o Profesor speciia

Cosinay Pasielers

Opsracionesy Eqipos de Eiborscién
& Producos s,

Profesors o Profesor Especilia

Cosnay Pasielera

Operaionesy Eqipos de Eiboracién
& Producos s,

Profesors o Profesor Especilia.

Cosinay Pasielers

Opsracionesy Eqipos de Eiborscién
& Producos s,

6.2 Titlaciones habiltantes a efectos de docenci:

Cuera

Profesors Téonia o Prfes Térico
Fomasin Prossonl

osinay Pasiceria.

Espeoiaiézd

=

Profesors Ténicao
Profeer Thonin de
Fomasin Proesons

Profesors Teoicao
Profeer Thonin de
Fomasin Proesons

Profesors Téonicao
Profeer Thonin de
Fomasin Proesons

Profesors Téoicao
Frofeer Thonin de
Fomasin Profesns.

Profesors Ténicao
Profsor Teonio de
Fomasin Proesons

Profesors Téonicao
Profeer Thonin de
Fomasin Proesons

Profesors Ténicao
Profsor Teonio de
Fomasin Proesons

Trusoans

Técrios o Tcnioo uper en
Restursion s aros s equlntes.
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6.1 Especialidades del profesorado con atrbucién docente en los modulos profesionales del
Curso de Especiaizacion en Fabricacién Intefigente:
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2011, Procesosprodctvos.
neigents.

5012 Weiologia e
nsimmertasin e
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habiusles.

) Se han usado herramientas de bisqueda y explotacion de vulnerabilidades we
1) Se ha realizadola bisqueda y explotacion de vuinerabildades web mediante herramientas
software.

9) Se han realizado informes sobre las vulnerabildades detectadas y se han aftacido las ormas.
‘de miigacién de las mismas.

Contenidos: Ataque y defensa en enformo de pruebas, a aplicaciones web.

~ Negacién de credenciales en apicaciones web.

Z Recoleccien de a informacién.

— Automatzacion de conexiones a servidores web (jemplo: Selerium)

~ Anlisis de trfico a través de proxies de intercepcion.

Z Bisqueda de winerabildades habiuales en apicaciones web.

~ Hemramientas para l explotacion de wiinerabildades web.

— Informes de vuinerabiidades en aplicaciones web y propuestas de mejora.

RAG. Anaiiza aplicaciones de telefonia movil demosirando s son seguras o o
Critrios de evaluacien:

2) Se han hecho aniiss estiticos de la apicacién en lado cliente.

b) Se han analizado las comunicaciones.

©) Se ha analizado dinamicamente el comportamiento de la apicacién en el lado cliente.
d) Se han utiizado herramientas de pentesting para ol anaiss de aplicaciones moviles.

Contenidos: Anlisis de apiicaciones para movies

— Hermamientas de andiisis de codigo fuente de apicaciones para méviles tanto manuales como
automticas.

"~ Hemramientas de andliss de frifico de red.
— Hemramientas de andlisis dinamico de apicaciones (por elemplo DROZER)
~ Hemramientas de pentesting para movies (OWASP - ZAP)

Modulo Profesional 6: Normativa de ciberseguridad.
Cédigo: 5026.

Duracien: 48 horas.
Créditos ECTS: 3.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Identiica 1os puntos principales de apicacién para asegurar e cumplimiento nomativo
reconociendo funciones y responsabldades.

Critrios de evaluacien:

a) Se han identicado las bases del cumpiimiento normativo a tener en cuenta en las
organizaciones.
b) Se han descrito y apicado los principios de un buen gobiemo y su relacion con a ética
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RAG. Disefia redes de computadores contemplando los requisitos de seguridad.
Critrios de evaluacien:

a) Se ha incrementado el nivelde seguridad de una red local plana segmentindola isicamente y
utizando técnicas y dispositvos de enrutamiento.

) Se ha optimizado una red local plana utiizando técnicas de segmentacién logica (VLANS)

©) Se ha adaptado un segmento de una red local ya operafva uliizando técnicas de subneting
para incrementar su segmentacion respetando los direccionamientos existentes.

@) Se han configurado las medidas de seguridad adecuadas en 10s disposifos que dan accesoa
una red inalambrica (routers, puntos de acceso, etc).

€) Se ha establecido un tinel seguro de comunicaciones entre dos sedes geogréficamente.
separadas.

) Se han definido y configurado redes segmentadas aseguradas perimetralmente por firewalls
Virtuales, uiizando entomos de vitualzacién de servidores.

Contenidos: Disefio de redes de computadores seguras.

— Segmentacionde redss.

 Montaje y configuracion de reces e entomos de vtuaizacién de servidores (Proxmox,
Openstack )

"~ Subneiing

Z Redes vituales (VLANS).

Zona desmittarzada (OMZ).

 Seguridad en redes nalimbricas (WPA2, WPAS, et

ZProtocolos de red seguros (PSec, efc).

Z Disefoy deficien de modelos para o establecimirto del perimetro de sequridad.

 Configuracin de poliicas y reglas e fitrado de cortafuegos.

Confguracion scgura de senidores y senviios sobreIa DMZ. Corlafuegos de contencion y

bastién

~ Firewals vituales (Sophos, por empio)

Z implantacion Ge honeynect

Zinstalacion  configuracion e un servidor web-proxy-cache.

_ Uiiizacin el senvidor poxy para establecer restriciones de acceso web.

Z Realizacién de prucbes de funcionamiento de poxy y monforizacién de su acividad

— Prucbas de acceso desde 0s clntes al proxy. Configuracin de un provy en modo
ransparente y modo mverso

RAT. Configura dispositivos y sistemas informéticos cumpliendo los requisitos de seguridad.
Critrios de evaluacien:

a) Se han configurado dispositivos de sequridad perimetral acorde a una serie de requisitos de.
sequridad

b) Se han configurado y uiiizado disintos tipos de corafuegos.

©) Se han configurado las politcas y reglas de firado e un corafuegos, auditando Ios registros
de sucesos.

) Se han configurado de forma sequra servidores.y servicios sobre la DMZ.

€) Se han defectado errores de configuracion de dispositivos de red mediante el andiiis de
réfico.

1) Se han identiicado comportamientos no deseados en una red a ravés del anslisis de los
registos (Logs), de un cortafuego.

) Se han implementado contramedidas frente a comportamientos no deseados en una red

) Se han caracterizado, nstalado y confgurado diferentes herramientas de moniorizacin.

1) Se han configurado y utiizado los cisinos tipos de proxy.
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) Seleceionar protocolos y manipuar material bologico considerando las caracteristias del
mismo para apiicar tEenicas de diferenciacién, reprogramacion celiar y modffcacién genética.

K) Regisiar y recopiar datos e informes siguiendo nomas de calidad para asegurar la
razabildad al generary archivar la documentacion del laboratorio.

1) Identicar normas, resgos y residuos, y seleccionar procedimientos atendiendo a las
caracteristcas del proceso para garaniizaria calidad, a gestion e los residuos, Ia proteccion
‘ambientaly Ia prevencion de riesgos.

m) Seleccionar el mateial iolgico e denificar el uso de I0s productos considerando las.
caracteristicas de ambos para apicar los culfivos celulares y sulares en medicina regenerativa, el
crbado de férmacos y en 2 elaboracion de productos biotecnolgicos.

) Analizar  uiizarlos recursos y oportunidades de aprendizaie felacionados con fa evolucion
cientifca, tecnologica y organizativa del sector y las tecnologias de la nformacion y la comunicacion,
para mantener el espintu de actualizacion y adaptarse a nuevas situaciones laborales y personaies.

) Desarrolar la creatividad y e espirtu de innovacidn para responder a 0s retos que se.
presentan e os procesos y en la organizacin del trabajo y de la vida personal.

0) Tomar decisiones de forma fundamentada, anaiizando las variables implicadas, infegrando
‘saberes de distnto &mbito y aceptando 0s fiesgos y la posibilidad de equivocacion en'as mismas,
para affontary resolver distintas stuaciones, problemas o contingencias.

p) Desarrolar técnicas de fiderazgo, motivacidn, supervision y comunicacion en contextos de.
trabajo en grupo, para facitar la organizacién y coordinacion de equipos de irabajo.

) Apiicar esrategias y técnicas de comunicacién, adaptindose a los contenidos que se van a
ransmitr, a la ialidad y a as caracteristicas de los receplores, para asegurar la ficacia en los
procesos de comunicacion.

) dentiicary proponer las acciones profesionales necesarias, para dar respuesta ala
‘accesibildad universal y a «disefio para fodas Ias personass.

) Identificary aplicar parémetros de caldad en los rabaijos y actvidades realizados en ¢l
proceso de aprendizaie, para valorar a cultura de a evaluacion y de a calidad y ser capaces de
Supervisar y mejorar procedimientos de gestin d calidad

42— Médulos profesionales.

cetge Wbl profesonsl B
01 Cutvosceluaes. 100
5002 Téonicascompiementaras en cutivos ceares. )
5003 Noras decalidad y reguacin apicables 3 cultvos cekares. @
5004 Laborator decutvos oskires. @
5005 Aplcacones de cuvos chiares. )
500 Fomasén en Cenros de Trabso. E)

o 0
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RAG. Selecciona variables para una moritorizacion nteligente del proceso mediante esirategias
que prevengan alteraciones serias en el mismo.

Critrios de evaluacien:

a)'Se han selecionado los indicadores adecuados que caracierizan el proceso productivo a analzar.
b) Se ha seleccionado y configurado la herramienta de andisis adecuada.

) Se han interpretado os resurtados el analsis.

d) Se han definido inferfaces de interaceion inteligente hombre-méquina.

€) Se ha realizado la reprogramacion de los parameros de fabricacién.

1)Se ha evaluado la mejora en el proceso.

Contenidos: Seleccién e variables para una monitoizacidn intefigente del proceso mediante
estrategias que prevengan alteraciones sefias en e mismo

Recolecion, ingesta y aimacenamiento de datos. Plataformas para recolectar y aimacenar
atos, con heramientas distibuidas (beats, Logstash, ElasticSearch)

— Herramientas de andlisis de datos y analitica visua: aspectos bisicos de andlisis de datos,
Gomo herramientas de preprocesamiento y analiica visua.

 Seleceion y aplicacion de modelos de andlss: tecnicas base de modelos de anisis de datos,
herramientas de clasificacion, regresion y agrupamiento.

 Herramientas de visuaiizacén de datos: hemamientas de visualizacion, tanto de fos datos como
10s resultados el analisis (Grafana, kibana..)

Modulo Profesional 4: Virtualizacién de méquinas  procesos productios.

Cédigo: 5014.
Duracien: 85 horas.
Crécifos ECTS: 7.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Analiza, las tendencias tecnolégicas relacionadas con la Vision Artfiialen procesos
indusirales, valorando la situacion del mercado en el contexto infemacional

Critrios de evaluacien:

2) Se ha analizado Ia situacién actual de a tecnologia en los entornos industriaes.
b)'Se ha definido e entficado e ignifcado e la eaidad vitual asi como las dversas apicaciones.
©) Se han analizado y valorado os diferentes tios de apicaciones 3D en tiempo real.

) Se ha reconocido of uso y apicacén de I realidad vetualinversa, analizando diversas aplcacionss.

) Se ha reconocido ¢l uso y aplicacion de realidad virual aumentada, analizando diversas
apicaciones.

1) Se ha reconocido el uso y aplicacién de realidad vitual mixta, analizando diversas aplicaciones.

Contenidos: Anlisis e las fendencias tecnologicas relacionadas con la Vision Artifiial n
procesos industriles.

—Mercado y tendencias.
« Situacion actual del mercado,

« Informes y crecimiento por diferentes industas.
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— Equipos y materiales de medicion de Ios distintos parametros de control: uso, mantenimiento y
"~ Materias primas para a elaboracién de prefermentos:
» Caracteristcas. Influencia de prefermentos.

— Conservacién de los prefermentos: equipamientos y condiciones necesarias.
Parémetros e conirol (pH, temperatr, humedad, fempo de maduracin y cxigenacén, enre ofros).
— Apiicaciones posteriores mas comunes: basicas y con origen en las costumbres de fradicion
local 0 en métodos propios de elaboracion.

RAd. Obtiene prefermentos biga, ie de masa, poolish y esporya, aplicando técnicas de mezclado
y amasado, de acuerdo con su formuiacion

Critrios de evaluacien:

a) Se han denticado las caracteristicas de los prefermentos biga, cucharén o pie de masa,
poolishy esponja y productos de panaderia y bolleia artesanales, segin tpo de harina, hidratacidn,
proporcién de agua y harina, y temperatura de la masa, enire ofros.

b) Se ha seleccionado a formuiacin de los prefermentos biga, cucharn o pie de masa, pooiish y
‘esponja, seqin ficha t6cnica de elaboracion.

©) Se han encontrado diferencias al variar las proporciones de las materias primas enla
elaboracion de los prefermentos biga, cucharon o pie de masa, poolish y esporja.

) Se han aplizado los parémetros de control de pH, temperatura, humedad, fiempo de
maduracion, oxigenacidn, equibrio enire las bacterias icticas,

€) Se han seleccionado Ios productos de panaderia y bollria artesanales adecuados pa
elaboracion con prefermentos biga, cucharin o pie de masa, pooiish y esporja.

) Se han identficado productos de panaderia y boleria ariesanales, con origen en tradiciones
locales o costumbres propias, adecuados para su elaboracion con prefermentos biga, cucharon o pie
de masa, poolsh y esponja.

) Se han encontrado dferencias en los productos elaborados con distintos prefemmentos.

) Se han defectado defectos, propuesto

medidas correctoras y soluciones en 10 prefermentos y en ios productos seleccionados.

Contenidos: Obtencién de prefermentos biga, cucharon o pie de masa, poolish y esponja.

— Prefermentos biga, cucharon o pie de masa, poolish y esponja. Definicién. Tipos. Formulacicn.
Proporciones.

" Prefermentos biga, cucharin o pie de masa, poolish y esporja versus masa madre de cufivo.
Diferencias de uso y resutados.

— Fases de elaboracion de los prefermentos biga, cucharon o pie de masa, pooiish y esponja

— Eiaboracién de prefermentos biga, cucharn o pie de masa, pooish y esponja para panes aresanos.

— Elaboracitn de prefermentos biga, cucharon o ie de masa, pooish y esporya para masas de
boleria y bolleria hojadrada.

— Documentacion técnica de elaboracion de prefermentos.

— Clasificacién y caraceristcas de posibles alérgenos e ntolerancias almentarias.

_ Apiicaciones posteriores de los prefermentos: basicas y con origen en las costumbres y
radiciones locales y regionaes.

 Elaboraciones de panaderia y bolleria artesanaes con prefermentos biga, cucharon o pie de.
masa, poolish  esponja: basicas y con origen en las costumbres de tradicion local o en métodos
propios de elaboracion.
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ANEXO V AL DECRETO 83/2023, DE 6 DE JUNIO

CURSO DE ESPECIALIZACION EN CULTIVOS CELULARES

1 Identiicacisn.

Denominacién; Culfivos celulares.

Nivel: Formacién Profesional de Grado Superior.

Duracién: 500 horas. N

Famila Profesional: Quirmica (Unicamente a efectos de clasificacion de las ensefianzas de
formacicn profesionai).

‘Ramas de conocimiento: Ciencias de fa Salud. Ciencias.

Créditos ECTS: 36.

Referente enIa Clasificacion Infemacional Normalizada de la Educacién: P-5.5.4.

2 Acceso al Curso de Especializacion.
Estar en posesion de alguno de I0s iuios siguientes o su equivalente a efectos académicos:

Titulo de Técnico Superior en Laboratorio de Aniisis y de Contro de Calidad, establecido por
&l Decreto 7412010, de 2 de marzo, por el que se establece e curriculo conespondiente al tulo de.
Téenico Superior en Laboratoro de Andlisisy de Control e Calidad.

—Titulo de Técnico Superior en Fabricacion de Productos Farmacéuticos, Biotecnologicos y
Afines, establecido por i Decreto 24012015, de 22 de diciembre, por el que s establece el curicuio
coespondiente al itulo de Técnico Superior en Fabricacion de Producios Farmacéuticos,
Biotecnologicos y Afnes.

_ Titulo de Técnico Superior en Laboratorio Clinico y Biomedico, establecido por el Decreto
802016, de 12 de abri, por e que se establece el curiculo comespondiente al ttulo de Tecnico
Superior en Laboratorio Clinico y Biomédico.

— Titulo de Técnico Superior en Anatomia Patologica y Citodiagnstico, establecido por el
Decreto 5812016, de 12 de abii, por el que se establece el curriculo comespondiente a iulo de.
Técenico Superior en Anatomia Patolégica y Citodiagnéstico.

3. Peri profesional
31 Competencia general

La competencia general de este curso de especialzacion consiste en obtener, procesar y
preservar cultivos celulares y tisulares, para que sirvan como soporte al iagnGsiico,  los ensayos.
terapéuicos, a la bisqueda de medicamentos, a fa creacien y mantenimiento de bancos celulares,
Ia investigacién y a oiros campos de iferés, manteniendo las instalaciones y equipos involucrados en
10s procesos y cumpliendo con las especiicaciones de caiidad, prevencién de fiesgos y proteccion
medioambiental

32— Entomo profesional

Las personas que hayan obtenido el ceriiicado que acredita fa superacion de este curso de
‘especializacién podrén efercer su actvidad en empresas o laboratorios de distintos sectores donde
sea necesario realizar cultivos celulares. El sector del Iaboratorio biomédico y biotecnologico son los
que actualmente desarrollan estas técnicas, asi como industrias biofarmacéuicas dedicadas a la
obtencién de productos biteenolégicos, tanto en sectores que tengan como principal actvidad la
uiizacion de organismos vivos o sus componentes, como en aquelias Gfras que, aun no siendo su
actidad principal, puedan innovar con técnicas de produccidn biotecnologicas sobre algunos
productos y procesos.
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RAd. Prueba apicaciones web y apicaciones para disposifivos moviles analizando la estructura
el cicligo y su modelo de efecucion

Critrios de evaluacien:

2) Se han comparado diferentes lenguajes de programacin de acuerdo a sus caracteristicas.
principales.

') Se han descrito dferentes modelos de elecucién de software.

©) Se han reconoido los elementos bisicos del cadigo fuente, déndole significado.

d) Se han ejecutado diferentes tipos de pruebas de software.
) Se han evaluado los enguajes de programacién de acuerdo ala nfraesiructura de seguridad

‘que proporcionan.

Contenidos: Prueba de aplicaciones web y para dispositivos movies.

— Fundamentos de a programacion
~ Lenguaies de programacicn nerprtados y complados

Z Cligo uentey cntomos de desarolo

~ Efecucn de software.

~ Elementos principaies e os programas.

ZPrucbas. Tos

~ Scguridad en s enguales de programacién  sus entormos de ciecucén (ssandboress)

RAS. Determina el nivelde sequridad requerido por aplicaciones identiicando os vectores de
ataque habituales y sus riesgos asociados.

Critrios de evaluacien:

a) Se han caracterizado los iveles de verificacion de seguridad en apicaciones establecidos por
los estindares inernacionales (ASVS, eApplcation Security Verfication Standards).

) Se ha identiicado el nivel de vericacin de sequridad requerido porlas apiicaciones en
funcion de sus riesgos de acuerdo a estandares reconocidos.

©) Se han enumerado Ios requisitos de veriicacion necesarios asociados al nivel de segurdad
establecido.

) Se han reconocido los principales riesgos de las aplicaciones desaroladas, en funcidn de sus.
caracteristc

Contenidos: Determinacicn del ivel de seguridad requerido por aplicaciones.

— Fuentes abiertas para el desarmolo sequro.
— Listas de riesgos de sequridad habituales: OWASP Top Ten (web y mvi)
 Requisitos de verificacion necesarios asociados i nivel de segurdad establecido.
— Comprobaciones de segurdad a nivelde aplicacion: ASVS (Application Security Verication
Standard).

RAg. Detectay corige vulnerabiidades de aplicaciones web analizando su codigo fuente y
configurando servidores web.
Critrios de evaluacien:

a) Se han validado las eniradas d os usuarios.
b) Se han defectado riesgos de inyeccidn tanto en el servidor como en el cliente.
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Contenidos: Valoracion e interpretacion de las propiedades y caracteristcas organolépicas de
los panes en a cata.

— Determinacion de la metodologia de evaluacicn sensorial. Ventajas & inconvenientes.
"~ Métodos de evaluacien sensoria
Metodologia para testde respuesta objetva
« Test de valoracion. Test descriptvo. Test numérico.

= Métodos para detectar diferencias. Test de estimulo nico. Test pareado. Test de dio-ri. Test
rianguir.

« étodos analiicos. Test de muesira inica. Test de sabor extrafo especifico. Test
desciptvo.

"~ Metodologia de evaluacion sensorial subjetva referda a las muestras:

« Fase visual

> Observacién de as caracteristcas exteriores de las piezas. La corteza.

> Observacién d las caracteristcas interiores de las piezas. La mig.

« Fase tact;

 Evaluacion de la textura.

> Valoracien sl tacto.

» Fase audiiva: percepcién de ruido alcorta el pan.

« Fase offaiva:

o Percepcion del aroma y flavor

o Persistencia y complejdad.

> Aromas andmalos.

« Fase qustativa:

o Identiicacién y valoracion de la textura.

 Flavor el producto en boca.

o Persistencia y complejdad

RA3. Valora en la cata las propiedades y caracteristcas organolépicas de panes artesanales
elaborados con harina de tigo, comparandolos con los panes elaborados con offas harinas.

Critrios de evaluacien:

2) Se han seleccionado dferentes tipos de cereales y harinas feniendo en cuenta las posibies
alergias ¢ inolerancias almentarias.

b) Se han evaluado las propiedades de las masas y de los productos al uiizar harina integral de.
centeno, cebada, harina de arroz, harina de quinoa, harina de avena, harina de sorgo y harina de
‘amaranto, entre ofras, respeco de Ia harina de igo.

) Se han caracterizado fichas tcnicas para la valoracion segin el método seleccionado.

d) Se han deferminado las caracteristicas fsicas del exteror (corteza),de la miga, aromas y rido
e las muestras y del pan en pieza, defectando los defectos y las posibes causas.

€) Se han identicado diferentes aromas en la miga yio la corteza, asi como ruido del pan,
etectando aromas anmalos y las posibles causas.

) Se han identficado el ingrediente princpal y oros, a degusar el producto, defectando los.
efectos del sabor y as posibles causas.

) Se han determinado las diferencias de un pan de trigo con un pan de ofra harina,
‘estableciendo un ranking de preferencias con 10s resultados obtenidos segin método

1) Se han interpretado correctamente los resuitados del anaiss sensorialy se han apicado
medidas correctoras.
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Contenidos: Elaboracidn de masas y productos semielaborados mediante técricas de frio
negativo.

—Masa congelada en pieza.

~ Materias primas: caracteristcas y aniss antes de aplicar Ia técnica en masa congelada.

— Procesos de elaboracibn: modifcaciones antes de apitcar a fermentacién progresiva o
retardada.

— Apiicaciones posteriores mas comunes.

—Nomnas de higiene, seguridad alimentaria y de riesgos laborales.

— Fichas de procesos de elaboracion de masas y productos semielaborados mediante técnicas
de fro negaivo.

—La programacion de la cémara de frio para el uso de las técnicas de fr negaivo.

"~ Confrolde resutados de las caracteristicas fisicas del producto a oblener.

— Apiicacion de Ia nomativa de.

higiene y sequrdad alimentaria,de proteccién ambientaly de prevencin de riesgos aborales.

RAS. Elabora productos de panaderia y bollera artesanales, apiicando técnicas de doble coccién
o precocinado de las piezas.

Critrios de evaluacien:

a) Se ha caracterizadola técnica de doble coccidn o precocinado en las elaboraciones de:
panaderia y bolleia artesanales.

b) Se ha seleccionado y analizado en a formulacién del pan de doble coceion, el o de harina,
Ia hidratacicn, dosis de sal,levadura y aditivos adecuados al proceso de doble coCCdn.

) Se ha realizado el proceso de amasado, conrolando ¢l fempo, temperatura de Ia masa,
velocidad, tpo de amasadora y tpo de amasado, cantdad y acidez dé masa madre y masa tofa.

) Se han seleccionado adecuadamente I0s procesos de dvsion de las masas (manual o con
divisora hidrauiica), ormado, tiempo de reposo de las piezas en el proceso de fermentacion y
manipulacion cuidadosa de las piezas después de la fermentacion.

€) Se ha realizado la técnica de congelacion y la utracongelacion a a temperatura adecuada
para garantzar a conservacion del producto en dptimas condiciones.

1) Se ha aplicado a técnica adecuada de descongelacion, eniendo en cuenta a temperatura del
centro de la masa y la superlicie exterior, previamente al proceso de fermentacion final para obtener
@l producto final deseado.

) Se han utiizado los programas de coccién y técnica de doble coccion o precocinado, temendo
en cuenta los iempos, ipo de homo y volumen de las piezas en a coccion fina.

) Se han reconocido las caracterisicas fisicas del producto fina ras a apicacién de la técnica.
e doble coccion o pan precocinado, como por ejemplo, su sabor, textura, olor, color, entre otos.

1) Se han adoptado medicas de higiene, seguridad alimentara, proteccion medicambiental y
prevencion de riesgos laborales.

Contenidos: Elaboracién de productos de panaderia y bollria artesanales mediante técnicas de
Goble coccién o precocinado de las piezas.

—Pan de doble coceion 0 pan precocinado.

 Materias primas: caracieristcas y anlisis antes de aplicar Ia técnica del pan de doble coccién o
pan precocinado

~ Procesos de elaboracién y modficaciones antes de apicar fa técnica del pan de doble coccion
©pan precocinado. - ) )

~ Variantes de a técnica de doble coccion o pan precocinado en a coccion: dlasificacion.

 Reaccien de Maillard.

— Apiicaciones posterires més comunes. ) )

~ La programacion de la camara de fio para el uso de las tcnicas de doble coccidn o pan
precocinado
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RA3. Desamolla el proceso de andlsis forense en sistemas de controly controladores logicos
programables apiicando metodologias reconocidas

Critrios de evaluacien:

a) Se han denticado s sistemas de control de supervision y adquisicién de datos (SCADA),
sistemas de conirol distribuido (DCS), y contoladores Iogicos programables (PLC) a analizar pari
‘garantizar Ia preservacion de las evidencias.

b) Se han empleado mecanismos y hemamientas adecuadas para la adquisicion y extraccién de
‘evidencias que garanticen su autentcidad, completiud, iabildad y legalidad.

©) Se han analizado las evidencias de manera marual y mediante herramientas automdticas para
dar respuesta a investigaciones forenses.

) Se ha documentado el poceso de andliss realizado par
los pasos.

) Se ha considerado la linea temporal de as evidencias, o mantenimiento de a cadena de.
custodia y la claboracién e conciusiones a nive técico y ciccutio.

) Se han comunicado formalmente as conclusiones del andiiss forense reaizado a los
interiocutores pertinentes.

garantizar la reproduccibn de todos.

Contenidos: Proceso de andliss forense en sistemas de conlroly controladores légicos
programables

~ Funciones Hash en sistemas.
Z Sistomas de ocultacicn en sistems.

les y en trinsito en sistemas.
— Aniss de evidencias volatles, n voiafies y en ransito con herramientas manuales en
sistomas.

— Anlisis de evidencias voltes, 1o voiities y en rénsito con herramientas automatizadas en
sistomas,

~Borrado seguro de sistemas.

RAd. Desamolla el proceso de andisis forense en robaica industral apicando mefodologias
reconocidas.

Critrios de evaluacien:

2) Se han identicado ls dispositivos industriales a analizar para garantzar a preservacion de
1as evidencias.

) Se han utizado los mecanismos y las herramientas necesarias para la adquisicion y
extraccion de evidencias adecuadas que garantizan su autenticidad, complettud, fiabiidad y
legalidad.

) Se han realizado aniss de evidencias de manera manual y mediante herramientas
‘automiticas para dar respuesta a investigaciones forenses.

d) Se ha documentado el proceso de andliss realizado de manera metodica y defallada para
garaniizar Ia reproduccicn de 10dos Ios pasos.

) Se ha considerado a livea temporal de as evidencias, o mantenimiento de a cadena de
custodia  Ia elaboracion de conclusiones a ivel técnico y ejécuivo.

) Se han comunicado formalmente las conclusiones del andiiss forense reaizado a los
interiocutores pertinentes.
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~Ventajas  limitaciones de os cultivos cellares para el cribado de fémacos.
— Cultivo de céluias como dianas terapéuicas.

Z Ensayos de citoloxicidad mediante culfivos celulares primarios y tumoraies.
—Ensayos de actividad de diferentes farmacos utiizando cutivos celuiares.

RA3. Aplica procedimientos para la creacion y mantenimiento de- biobancos, siguiendo
procedimientos establecidos para garanizar su operatividad.

Critrios de evaluacien:

a) Se han identicado lo distntos ipos de biobancos estableciendolas particularidades de los
bancos de células.

) Se han reconocido las normas, recomendaciones y legislaciones nacionales ¢ infemacionales.
‘que rigen para la reacién y mantenimiento de los biobancos.

) Se han preparado distntos modelos de documentos de consenfimiento informado para el usoy.
‘simacenamiento de muestras humanas.

) Se han aplicado as medidas de seguridad para la proteccién de datos mediante la codifcacién
y1a anonimizacién.

€) Se han establecido procedimientos de regisiro de muesiras.

1) Se han elaborado las utinas de entrada y saida de muesiras el bobanco.

9) Se ha realizado el regisiro de muestras en el biobanco.

Contenidos: Procedimientos para a creacion y mantenimiento de bancos celulares.

~Tipos de biobancos.
— Normas, recomendaciones y legislaciones nacionales  infernacionales que rigen para la
creacion y manterimiento de los biobancos.
— Documentos de consentimiento informado para el uso y almacenamiento de muesiras.
humangs.
" Medidas de seguridad para la proteccién de datos mediante la codifcacién y a anonimizacién.
— Procedinientos de registro de muesiras.
— Rutinas de entrada y salida de muesiras del biobanco.

RAd. Aplica tenicas de cultivo celular en matrices trdimensionales siguiendo procedimientos
establecidos.

Critrios de evaluacien:

) Se han ideniicado los principios bisicos que orientan el desarollo de I0s culivos celulares.
tridimensionales para su empieo en a ingenieria de tejidos.

b) Se han enumerado las apicaciones de 1os culivos celuiares trdimensionales

©) Se han caracterizado as diferentes mafrces de soporte utiizadas en I0s cultvos celulares.
tridimensionales.

) Se han caracterizado la realizacién de culfivos celulares en matrices tridmensionaes.

€) Se han visualizado las células contenidas en las matrices trdmensionales.

Contenidos: Apicaciones de las técnicas de cultivo en matrices trdimensionales.

— Principios bisicos de los culivos trdimensionales para su empieo en la ingenieria de tejidos.
~ Aplicaciones de los culfivos rdmensionales.
~Matices de soporte utizadas en los culivos trdimensionaes.
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b) Se ha determinado su adecuacién a las necesidades d los objefvos de produccicn.

©) Se han propuesto as mejoras de los sistemas digitales de control de a produccién para su
‘adaptacitn a a produccion inteligente.

@) Se han identficado ls sistemas digitales de gestion de la empres, proponiendo su
‘actualizacion yio implantacion en caso necesario.

€) Se ha propuesto el nivel 5pimo de infegracin segin as necesidades.

Contenidos: Caracterizacién de sistemas de confrolde la produceidn y sstemas digitales de-
gestion de la organizacién proponiendo el ivel 6ptmo de inegracien de 1os mismos.

— MES _ Manufacturing Execution System — Sistema de Ejecucién de la Fabricacion. Ambito de
‘aplcacién. Arquitectura. Infegracién de as tecologias anteriores.

~Técnicas plug & produce: reduccidn del tiempo de preparacién.

— Digitalizacién del o de informacion e la produccién.

Trazabildad de 103 productos. Desde la materia prima hasta el consumidor. Legislacién yio
ventaja competiiva i

— Selection de tecnologias acordes al proceso.

 Planiicacién de la produccion 4 0: Big Data, gestién de Ia logistica, eficencia de las
‘operaciones, razablidad de Ia vida del producto, enre oiras.

 Caidad de un producto. Calidad en la uerte: Digital Poka-Yoke.

RAd4_ Asegura el cumpiimiento de las especificaciones de funcionamiento participando en equipos
multidiscipinares para a integracicn dl sstema de control digital de la produceion con los sistemas
e gestén ineligente de Ia empresa.

Critrios de evaluacien:

) Se han almacenado os datos obienidos por los sistemas de control e la produccion en bases.
de datos.

) Se han implantado los sistemas digiales de controlde la producion.

©) Se ha determinado fa ufiidad de alimentar con estos datos los sistemas MES y ERP.

d) Se han alimentado ambos sistemas con estos datos.

) Se ha alimentado con los datos de gestén de la empresa 2 0s sistemas de control de la produccién.

1) Se han ntegrado s sistemas de control de Ia produccion de la empresa con los sistemas.
digitales de gestion.

9) Se ha comprobado la respuesta a las especiicaciones de funcionamiento de la infegracidn de.
‘ambos sistemas.

Contenidos: Aseguraniento del cumplimiento de Ias especificaciones de funcionamiento
medante la partcipacién en equipos muitisciplinares para la ntegracion del sistema de control
cigial e la produccion con os sistemas de gestion ineligente de la empresa.

— Parimetros controlados por el ERP (Planificacion de Recursos de la Empresa). Modelo de
negocio como base del modelo empresarial

— Enlace del ERP con ol MRP (Materal Requirements Planning - Planifcacion de los
Requerimientos de Material) y el MES de la empresa.

" Integracion de los indicadores de recursos humanos con los sistemas de produccion. Periodos
vacacionales, necesidades de capacidad productiva punfuales, horas exi, formacién, entre ofros.

" Gestion del iclo de vida del liente.

Z Prevision de las ventas.

 Prevision de nuevos productos.
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Contenidos: Configuracion de dispositivos y sistemas nformaticos.

— Seguridad perimetral. Frewalls de Prixima Generacién
~ Sequridad de portales y aplicativos web. Soluciones WAF (Web Appiication Firewall).

— Sequridad del puesto de trabajo y endpaint 0 y movi. ANAPT, antmalware.

— Segurdad de entomos cloud. Soluciones CASS.

~ Sequrdad del correo electrénico.

~ Soluciones DLP (Data Loss Prevention).

— Herramientas de almacenamiento de 1ogs.

~ Motores de analfica de datos para analsi de logs (Elasticsearch, por ejemplo).

— Hemramientas de visuaiizacin de datos para mussira de logs anaizados (Kibana, por ejemplo)
— Proteccion ante ataques de denegacin de servicio distrbuido (DDOS).

 Configuracitn segura de cortafuegos, enrutadores y proxies.

—Redes privadas virtuales (VPNs)  tineles (protocolo [PSec).

— Monionzacion de sistemas y disposiivos. Protocoio SNMP.

~ Herramientas de montorizacion (IDS, IPS).

ZSIEMs (Gestores de Eventos e Informacion de Seguridad).

~ Anliss y normalizacion de eventos.

— Agregacién de eventos. Gestion de log y procedimientos de actuacion

— Moniorizacion, documentacién y respuesta ante incderes e seguridad y amenazas.

— Soluciones de Centros de Operacién de Red y Centros de Seguridad de Red: NOCs y SOCs.

RAS. Configura dispositivos para a instalacién de sistemas informticos minimizando las
probabiidades de exposicion a atagues.

Critrios de evaluacien:

2) Se ha configurado la BIOS para incrementr la sequridad del disposifivo y su contenido.
minimizando las probabiidades de exposicion a ataques.

b) Se ha preparado un sistema informtico para su primera instalacién teniendo en cuenta as
medidas de segurdad necesarias.

) Se ha configurado un sistema informitico para que un actor malicioso no pueda alterarfa
‘secuencia de aranque con fines de acceso llegitmo.

) Se ha instalado un sistema informatico Utizando sus capacidades de cifado del sistema de.
ficheros para evitar Ia extraccién fsica de datos.

) Se ha particionado el sistema de fcheros del sistema informtico para minimizar riesgos de
sequridad

) Se han implementado medidas de alta disponibiidad comprobando la confinuidad operacional
en caso de caida de algin dsposiivo,

) Se ha configurado una honeynet p
sctuaciones.

) Se ha instalado y configurado un sistema integral de procesamiento y visualizacion de gs.

atraer a potenciales atacantes y aprender de sus

Contenidos: Configuracion de dispositvos para a instalacién de sstemas nformiticos.
— Precauciones previas a Ia instalacién de un sistema informatico: afslamiento, configuracion del
control de acceso a la BIOS, biogueo del orden de arranque de los dispositvos, enire otos.
— Segurdad en ¢l aranque del sistem informtico, configuracion del arTanque seguro.
"~ Segurdad de los sistemas de ficheros, ciftado, partcionado, entre ofros.
Z ita disponibiidad: clusters, redundancia de iscos, bonding.
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h) Se han valorado las competencias necesarias de Ios recursos humanos para el desarrolo
8ptimo de la actvidad, seqiin las modificaciones apreciadas.
1) Se ha valorado ia idoneidad de los canales de dusicn con que cuenta a empresa.

RA2. Aplica habitos éficos y laborales en el desarrollo de su actvidad profesional, de acuerdo con
Ias caracteristicas del puesto de trabajoy con os procedimientos establecidos en ia empresa.

Critrios de evaluacien:

2) Se hanidentficado las normas de prevencion de riesgos laborales de aplicacién en la actidad
profesionl y, en su caso, las modifcaciones infroducidas por una rueva legsiacion.

) Se han puesto en marcha os Equipos de Proteccidn Indvidual segin 103 iesgos de la
actvidad profesional y las normas de la empresa.

) Se ha mantenido una acttud de respeto al medio ambiente en las actividades desarmolladas.

d) Se ha mantenido organizado, lmpio y bre de obstacuios el puesto de trabajo o el drea
conespondiente al desarrollo de la actvidad

) Se ha responsabiizado del rabajo asignado, inferpretano y cumplindo las inirucciones recibidas.

) Se ha establecido una comunicacion eficaz con la persona responsable en cada situacion y con
las personas integantes del equipo.

)'Se ha coordinado con e resto del equipo comunicandolas ncidencias rlevanies que se presenen.

) Se ha valorado la mportancia e su aciiidad  a necesidad de adaptacin a os cambios de tareas.

1) Se ha esponsabiizado de a apicacion de las nomas  procedmienios en el desarmolode su rabal

RA3. Prepara éreas, medios y servicios auxiiares de un laboratorio de cuivos celulares, siguiendo
Ios procedimientos normalizados.

Critrios de evaluacien:

a) Se han seleccionado s medios y equipos requeridos para el rabajo que se va a realizar.

b) Se ha asequrado el orden y impieza de las dreas de rabajo.

©)Se ha comprobado que Ios equipos e instalaciones auxiares estén en condiciones idéne:

) Se ha realizado la puesta a punto y mantenimiento de las instalaciones.y €quipos siguiendo los
procedimientos nomalizados.

€) Se han preparado los reactivos y los medios necesarios siguiendo los procedinmientos.

1) Se ha verificado el correcto funcionamiento de s equipos € instalaciones en las condiciones
establecidss.

) Se han gestionado os residuos segiin los protocolos.

) Se han cumplmentado y archivado los documenos siguiendo los protocolos establecidos.

1) Se ha respetado la confidenciaidad de los datos durante el uso de los documentos.

RAd. Realiza las operaciones necesarias para obtener, procesar y criopreservar culfvos celulares.
y tuares, siguiendo procedimientos normalizados.

Critrios de evaluacien:

2) Se han aplicado técnicas de aisiamiento y purifcacion cel
b) Se han usado técnicas para el cultvo de célias primarias ineas celulares inmortales.
) Se han apicado procedimientos de contaje y deteminacicn de viabildad celulr.

) Se han utizado técnicas de control de contaminacion e cultivos celulares.

€) Se han aplicado técnicas de diferenciacion celular

) Se han usado procedimientos de criopreservacion y descongelacién de células.

9) Se han aplicado técnicas de envasado de cultvos.
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— Colorantes empleados en contaje  viabiidad: azul tipén
— Molécuias fluorescentes empleadas en contaje y viabiidad: calceina AM, diacetato de:
fluoresceins, ioduro de propidio, homodimero de etiio, naranja de acridina, azul lamar.
—Técricas de determinacion de apoptosis: TUNEL Molcuias fluorescetes empleadas: oduro de.
propico, anexina V-FITC.y 01os fuorforos (PE, APC, eire ofos), substatos fuorescentes de caspasas.
—Técnicas empleadas en senescencia: énsayo b-galaciosidasa asociada a senescencia.
Substratos colorimeticos (x-Gal) y fuorescentes (FDG).
 Deteminacién de fa proiferacin/ctotoxicad medne ensayos MTT y simiares (XTT, Resazurina).

RA2. Apiica técnicas de extraccion de dcidos nuclicos, siguiendo los procedimientos establecidos.
Critrios de evaluacien:

2) Se han identficado las diferentes técnicas de extraccicn de dcidos nuciicos (ADN y ARN).

b) Se han reconocido las aplicaciones de los &cidos nucleicos extraidos de culfvos celulares.

©) Se han extraido ADN y ARN mediante distintas técnicas.

d) Se ha realizado la cuantiicacién de los &cidos nucieicos obtenidos.

€) Se ha caracterizado a secuenciacion del ADN.

) Se ha comprobado[a ntegridad del ADN de un culio celular mediante a electroforesis en un
gel e agarosa y oras técnicas.

9) Se ha almacenado el ADN o ARN extraido para su conservacion.

) Se ha puriicado ARN mensaiero a partr de ARN toal

Contenidos: Téenicas de extraccion de acidos nuckeicos.

— Acidos nucleicos. Diferencias entre el ADN y el ARN.

— Puricacitn de aeidos nucleicos mediante métodos manuales y automaticos. Empleo de
columnas de purificacion.

" Extraccion de ADN y ARN totsl mediante ¢l método de Chomezynski (Trzoly productos
simiares basados en GTC).

— Extracién Ge ADN y ARN ctoplsico mesSante a t6cica de s citoplasmtica y poteinasa K.

~importancia de purficar ef ARN mensajero.

~ Métodos de cuantiicacion de ADN y ARN.

— Andliss de a integridad de ADN y ARN.

—Conservacion de ADN y ARN.

— Aplicaciones de los acidos nucleicos extraidos: Southem Biots, Northern Blots, construccién de.
tirerias, PCR, RT-PCR, gPCR, clonaje diferencial de genes, IP, ChiP, cribado de artays,
secuenciacién y ofos.

RA3. Caracterza la itometria de lujo, reconociendo sus posibles aplicaciones.
Critrios de evaluacien:

a) Se han explicado 10s conceptos de la ctometria de fujoy separacion celular (FACS).

b) Se han enumerado las aplicaciones de Ia citometria de fljo.

©) Se han caracterizado los componentes principales de un citometo.

) Se ha descrit Ia tcnica de incin con oduro de propidio para la determinacién delciclo
celular mediante citomelria de flujo.

€) Se ha descrit la tcnica de fincdn con anexina V' para la determinacién de la apoptosis
mediante ciometria de fluj.

') Se ha evaluado la mportancia de s nomas de prevencion de riesgos laborales.
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Contenidos: Composicion de piezas de pasteleriay coniieria artesanales para su venta.

~ El proceso ereativo en el disefio de pasteles y confies.
" Desarrolloy creacion de nuevos productos de pasleleria y confteria. Tendencias y tradiciones.
 Fases del proceso creativo en pasteleria y confiria.

— Disefio de bocelos o modelos grficos de las piezas.

~ Composicion de productos finaes segiin la tematica

—Técnicas de decoracion y presentacien de las piezas.

— Las masas de decoracién. Tipos de masas. Formulacion y coloracion e las masas.

Z Conservacién de las masas.

— Decoracién de pasteles y confies.

— Elaboracitn de piezas segn temtica

Modlo Profesional 7: Formacién en Centros de Trabaio.

Cédigo: E303.
Duracién: 300 horas.

Las actividades a realzar en la empresa se programarin con a fnalidad de completar as
competencias del Curso de Especiaizacicn y sus objetivos generales, tanto para aquellas que se han
alcanzado en el centro educativo, como para aquellas que son difciles de conseguir en el mismo. Las
‘actvidades disefiadas deberén i

- La preparacisn, impieza y mantenimiento de equipos, materiles, herramientas e instalaciones.

— La programacion, pussta en marcha, regulacién y parada de equipos de frioy de calor.

- La seleccién de materias primas y producios audiares.

- La elaboracion, regeneracion, seleccidn y conservacion de masas madre de cultivoy
prefermentos.

—La elaboracién de productos de panificacin dulces  salados de-
intemacional,

~La elaboracién de productos de bolleria atesanal y hojaidres.

Z La elaboracion de pastelera y confieria aresanales.

— La elaboracién de piezas creativas o artistcas de pequefio y gran formato.

La comprobacién de la caidad de los productos oblenidos.

Z La ealizacién de la cata y maridaje de los producios obtenidos.

- La conservacidn de productos en Gptimas condiciones de consumo y venta.

bito nacional o

5. Espacios y equipamientos.

51— Espacios:
Espacofamatio Supertcem2 30 ahunnos o durnas | Superoem2 20 aumnos o urnas

Aula povalerte. @ ©

Aula taller e panaderia bolera. = )

Amscin de simertacin. £ £
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Contenidos: Audioria de incidentes de ciberseguridad.

— Taxonomia de incidentes de ciberseguridad.
 Controies, herramientas y mecanismos de monitoizacian, identiicacién, deteccién y alerta de
incidentes: ipos'y fuentes.

~ Controles, hemramientas y mecanismos de deteccién e identicacion de incidentes de seguridad
fsica.

 Controles, herramientas y mecanismos de monitorizacian, identiicacién, deteccién y alerta de
incidentes a través de a investigacidn en fuentes abiertas (OSINT).
~ Clasificacién, valoracién, documentacion, seguimieno niial e ncidentes de ciberseguridad.

RA3. Investiga incidentes de ciberseguridad analizando los iesgos implicados y definiendo as
posibies medidas a adoplar.

Criterios de evaluacien:

a) Se han reconocido las distntas fases del proceso de recogida y anlisis de evidencias.

b) Se han recopiado y almacenado de forma segura evidencias de incidentes de cberseguridad
que afectan a la organizacion,

©)Se ha realizado un anlisis de evidencias.

d) Se ha realizado la investigacion de incidentes de ciberseguridad.

€) Se ha inercambiado informacidn de ncidentes, con proveedores y/o organismos competentes.
‘que podrian hacer aportaciones al especto.

1) Se han niciado las primeras medidas de contencion de los incdentes para lmitar los posibles
afos causados.

Contenidos: Investigacién de s incidentes de cibersequridad.

—Fases del proceso.

 Recoptacion de evidencias

 Anlisi de evidencias.

— Investigacion el incidente

~ intercambio de informacién el incidente con proveedores u organismos competees.
Z Medidas de contencien de incdentes.

RAd. Implementa medidas de cberseguridad en redes y sistemas respondiendo a los incdentes
detectados y apiicando las técnicas de proteceion adecuadas.

Critrios de evaluacien:

2) Se han desarollado procedimientos de actuacion detaliados para dar respuesta, mitgar,
liminar o contener 05 tpos de incdentes de ciberseguridad ms habiluales.

b) Se han preparado respuestas ciberresilentes ante incidentes que permitan sequir prestando.
los sevicios de la organizacien y foraleciendo las capacidades de identficacién, defeccion,
prevencion, contencin, recuperacién y cooperacion con terceros.

©) Se ha establecido un fijo de toma de decisiones y escalado de incidentes intemo Yo extemno
‘adecuados.

) Se han llevado a cabo las tareas de restablecimiento de os serviios afectados por un
incidente hasta confirmar a vueta a a nomalidad.

€) Se han documentado las acciones realizadas y las conclusiones que permitan mantener un
registr de clecciones aprendidasy.

') Se ha realizado un seguimiento adecuado alincidente para evitar que una siuacion similarse
vuelva a repetir
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€) Se ha seleccionado el ratamiento de coccidn adecuado programando a temperatura y iempo
en funcién del peso, tamaio y formato de las piezas.
1) Se ha realizado e enfiiado, acabado y decoracion de los productos oblenidos despuss de la
9) Se han apiicado los p
peso de 0s productos obtenidos
) Se han etiquetado y envasado Ios productos obtenidos para su venta e informacicn a la
consumidora o al consumidr.
1) Se han detectado defectos, propuesto medidas correctoras y soluciones en 1a obencién de los
productos de bolleria fermentada.

etros de controlde color, sabor, olor, textura, apariencia, aroma y

Contenidos: Elaboracién de productos e boliria fermentada.

— Productos de bollera fermentada. Definicion. Caracteriticas. Tipos de productos: radicionales,
locales y regionales. Tendencias.
— Anlisis de amasado segin porcentaje de ingredientes y fpo de amasadora.
— Nomnata apicable. Caracteristcas organolépticas.
 Documentacién asociada a la elaboracion de piezas de bolleia.
— Programacion e maguinaria y €quipos. i
 Técnicas manuales de ivision, boleado, pesado, moldeado y formado de piezas d bolleria
 Sistemas de fermentacion de piezas.
— Técnicas de coccién segn el tipo de hormo, tamafio y acabado de las piezas.
" Temperaturas de coccion.
Téenicas de decoracion, acabado y presentacion de |
Z Métodos de conservacién.
— Elaboracitn de cremas, rellenos, farsas y apareios dulces y salados.
 Piezas de pequefo y gfan fomato segin tipo de everto.
 Elaboraciones dulces y saladss tradicionales, ipicas con denominacion propi.
—Parametros de control textura, color, olo, apariencia, aroma, sabor y favor.
~ Anomalias en la elaboracion de productos de bolleia fermertada. Causas y correcciones.

piezas segin formato.

RA3. Obtiene masas de boleria hojldrada fermentada segiin formulacién, apiicando téenicas de
mezciado, amasado, plegado y fementacion.

Critrios de evaluacien:

2) Se ha interpretadola documentacion técnica asociada a la ejecucién del proceso de:
elaboracion de masas de bolleria hojadrada fementada.

b) Se han identicado las masas de bolleia hojaldrada fermentada y sus variantes segin las
‘especifiidades de los productos a obtener.

) Se han seleccionado la maquinaria, equipos, ifles y hemramientas, identificando la puesta en
marcha, reguiacion, parada, sistemas de Seguridad y manenimiento.

@) Se han elaborado las masas de bolieria hojaldrada identiicando y calculando la materia prima
necesaria segin ficha técnica de ejecucion.

€) Se ha analizado el comportamiento de las masas segin el porcentaje de 10s ingredientes .
ipos de amasado adecuados a las proporciones.

) Se han seleccionado el tpo de amasado, plegado de las masas y método de fermentaciony
conservacion mas idéneo, seqin el tpo de masa de bolieia hojaidrada fermentada y resultado a
obtener para su posterior ufiizacién.

) Se han aplicado los parémetros de control de temperatura, timpo, humedad y pH, entre otros,
alas masas obtenidas.

) Se han defectado defectos, propuesto medidas corrector
masas de bollria hojaidrada fermentada.

y soluciones en a obtencin de
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6.4.— Titlaciones habiltantes a sfectos de docencia para impartir méculos profesionales que.
conforman el Curso de Especializacin para los centros de tiuiardad privada, de olras.
Adminisiraciones distintas a la educafiva y orientaciones para la Adminisiracién educativa
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RAG. Documenta andlisis orenses elaborando informes que incluyan la normativa aplicable.
Critrios de evaluacien:

a) Se ha definido el objetivo delinforme pericial y su justificacion.
b) Se ha definido el &mbito de apiicacion del informe pericial
) Se han documentado los antecedenes.
d) Se han recopilado as normas legales y reglamentos cumpidos en el anisis orense
reaizado.
) Se han recogido los requisitos establecidos por el ciente.
)Se han incluido las conclusiones y su justiicacén.

Contenidos: Documentacién y elaboracion de informes de andliis forenses. Apartados de Ios que.
e compone el informe.

— Introduccién al pertaje. Legslacién. Ordenes de registro. uicios

 Hoja de identiicacion (ttulo, razon social, nombre y apelidos, firna).

Zindice de 1a memoria.

— Objeto (objetivo del nforme pericial y su ustificacién).

_ Alcance (ambito de apiicacion del informe peficial - fsumen ejecufivo para una supervision
apida del contenido y resultados).

— Antecedentes (aspectos necesarios para fa comprensién de la alfermativas estudiadss y las
condlusiones finales).

"~ Nomas y referencias (documentos y normas legales y reglamenos citados en los distntos
‘apartados).

" Defniciones y abreviaturas (definiciones, abreviaturas y expresiones técnicas que se han
utizado a o fargo el informe).

— Requisitos (bases y datos de partida establecidos por e cente, a legislacion, reglamentacion y
normativa apiicables).

 Anlisi de soluciones — resumen de conclusiones del informe pericia (atemaivas estudiadas,
qué caminos se han sequido para llegar a ellas, ventajas ¢ inconvenientes de cada una y cudl es fa
Solucion finamente elegida y su justficacion).

~ Anexos.

Modulo Profesional 5: Hacking éiico,

(Cédigo: 5025.
Duracien: 120 horas.
Crécifos ECTS: 7.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Determina heranientas de monitorizacion para defectar vuinerabildades aplicando
técnicas de hacking ético.

Critrios de evaluacien:

a) Se ha definido Ia terminologia esencialdel hacking étco.
b) Se han identicado los conceptos éticos y legales frente al iberdelto.
©) Se ha definido el alcance y condiciones del est de inrusion.
) Se han denticado los elementos esenciaies de seguridad: confidencialidad, autenticidad,
integrdad y disporibiidad.
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o autorizados en las poliicas de seguridad
) Se han caracterizado diferentes herramientas de moniorizacion de redes de automatizacién
industrial.
@) Se han instalado herramientas de monitorzacion de red
9) Se han documentado Ios resuitados de la monitorizacién.

Contenidos: Defnicién de procedimientos de veriicacion y supervisién.

~Meéticas de cumpiimiento de polcas
= Geston de registros (Logs)
~Moniorzacion de los swches y olros disposiiuos d s redes
 Sistemas de montorizaciin d red (SNMP, SSH, web, cic): manual, automético
_ Sisemas e registrosde la inormacion e I nracsiructuray geston el servic, como por
ciemplo CMDB  ofos fpos de sisfemas de regsiros de informacicn

RAT1. Configura dispositivos de redes industriales minimizando los posibies escenarios de
riesgo.

Critrios de evaluacien:

2) Se han defindo fos parémeros de proteccién de los dispositivos.

b) Se han configurado cispositivos de red para poder ser auditados a posteror

©) Se han identificado los requisitos de sequridad para as actualzaciones del frmware de los
dispositivos de red.

) Se han denticado 1os requisitos de seguridad para las copias de segurdad de las
configuraciones de I0s disposiivos de red

) Se han configurado los disposiivos de red acorde a los parémelros de proteceion definidos.

Contenidos: Configuracion de dispositivos de redes industraies.

— Configuracitn de usuarios /o direcciones [P habltadas a controlar Ios dispostivos.
— Configuracién de frewals y registros de eventos (logs).

 Gestion de actualizaciones del fimuare de Ios dispostivos.

— Copias de segurdad de una configuracion deseada y su custodia.

Modulo Profesional 4: Andliis forense en cberseguridad industrial
Cédigo: 5030.

Duracien: 192 horas.
Crédifos ECTS: 11

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Aplca metodologias de a
‘adquisicion, andlisis y documentacién.

sis forense caracterizando las fases de preservacion,

Critrios de evaluacien:

a) Se han identicado 1os disposiivos a analzar para garaniizar Ia preservacion de evidencias.
b) Se han utiizado los mecanismos y las herramientas adecuadas para la adquisicion
exraceion de les evidencias.
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b) Se ha seleccionado la tecnologia de grabacién y acceso a os datos.

©) Se han caracterizado las bases e datos disponibles con las tecnologias implementadas de
control de la produccion.

) Se han almacenado os datos necesarios del proceso.

€) Se han identicado fuentes externas de datos.

1) Se han almacenado los datos extemos en las bases de datos internas.

9) Se han uiizado las estructuras de comunicacion seguras.

Contenidos: Almacenamiento de los datos del proceso productivo aplicando los requerimientos de.
sequridad y accesibiidad establecidos

~Tipos de almacenamiento de datos: iebia y nube.
 Streaming y datos en tempo real.

 Escalabildad de os servicios.

 Bases de datos anaificas vs. amacenes de datos.

—Datos abiertos y obtencién de datos extemos.

— Consultas y definicin de datos en diferentes lenguajes.

Z Seleceion correcta de tipo de conectividad y protocolo de comunicacicn.
— Encrptacién de datos.

RA3. Implementa soluciones de comunicaciones avanzadas aplicando Ia encrptacién, fima y
autentifcacion de la informacion.

Critrios de evaluacien:

2) Se ha discriminado entre as diferentes soluciones hardware, seleccionando aquelias que se
‘adecien a la realdad industrial de a empresa.

b) Se han integrado los diferentes sensores y elementos de telemetria en [a red mediante
protocolos de comunicacidn robustos.

©) Se ha integrado la red indusirial con otras redes empresariales, asegurando la accesibildad a
‘quienes tengan el nivelde acceso requerido

) Se han establecido 1os mecanismos y precauciones necesarios para preverir e uso 1o
‘deseado de informacion mediante la encriptacién de la misma dentro de la red empresarial

) Se han aplizado redes de comunicaciones mévies de Gima generacion para fa ransferencia
de datos.

) Se han ntegrado 0s protocolos de comunicacion e nteraceion con un sistema MES o ERP.

Contenidos: Aplicacién de soluciones de comunicacion avanzadas que permitan la encrptacién,
fima y autenticacion de la informacicn.

— Infraestructuras de red «Smart Factorys:
Wi

*I0-LINK.

OPCUA.

« PROFINET, Powerink, EtherCAT

« ETHERNET TCP IP.

« Zighee.

— Protocolos de redes de sensores y telemetria.
—Redes de alcance medio y de bajo consumo.
— Protocolos seguros y encrptacién de datos.
~Tipos de sensores con comunicaciones loT.
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p) Evaluar situaciones de prevencidn de riesgos laborales y de proteccién ambiental, proporiendo
y apiicando medidas de prevencibn personales y colectivas, de acuerdo con la normativa aplicable en
I0s procesos de trabalo, para garaniizar eniomos sequros.

) denicar y proponer las acciones profesionales necesarias, para daf respuesta a la
‘accesibildad universal y a «disefio para todas Ias personass.

) dentiicary apiicar parémetros de calidad en Ios trabajos y actividades realizados en el proceso.
e aprendizaje, para valorarla culura de la evaluacion y de la calidad y ser capaces de supervisar y
mejorar procedmientos de gestén de calidad.

42— Médulos profesionales.

cisgo 46auo profsionl Asgnsod horata
527 Cierseguitaden proyecos indusiises. 2
5028 Sstmas de contolimdusval sequrs. 148
5020 Redes de comucscones mousiisks sequss. 108
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031 | Seqrdad niegral. £
E304 | Fomsciinen Cantos de Trabaio 180
Tota 00

43~ Médulos profesionales: Resutados de Aprendizaje, Criteios de Evaluacion y Contenidos.
Médulo Profesional 1: Ciberseguridad en proyectos industiles.

Cédigo: 5027.
Duracien: 120 horas.
Créditos ECTS: 6.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Determina los elementos de ciberseguridad a incli en el disefo de un proyecto industrial
‘anaiizando la seguridad ya impantada en la organizacion.

Critrios de evaluacien:

a) Se ha evaluado el disfio del proyecto industrial: alcance, estudios de viabildad financieray
requisitos técnicos, organizativos y procedimentales.

b) Se han identiicado Ios actores y responsables involucrados en el proyecto, asi como sus.
funciones y competencias en materia de ciberseguridad.

) Se han caracterizado las amenazas e idenfificado las vulnerabildades de los componentes de
las tecnologias de automatizacion del proyecto.

d) Se han desamollado los estudios que contemplen la cberseguridad desde los dferentes
actores involucrados (cliente, ingenieria y fabricantes).

) Se han definido requisitos de ciberseguridad para los niveles de automatizacién del proyecto,
‘si como sus flujos @ interacciones.

Contenidos: Actividades de ciberseguridad en el disefio de n proyecto industrial

— Disefo conceptual del poyecto. Cico de vida el proyecto y rgarizacién — Basado en PMBOK.
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Contenidos: Configuracion y administracion basica del router.

 Diferentes métodos de acceso al outer.

 Comandos para la configuracién y administracion del router

— Configuracitn de rutas estaticas.

— Comandos para el seguimiento de incidencias y monitorizacidn del estado del router.
~ Configuracitn de filros de trfico del router

— Gestion de lstas de contro de acceso (ACL)

— Traduccion de direcciones de red: NAT y PAT.

Z Reenvio de puerts.

RA2. Configura redes locales viruales identifcando su campo de apicacion.

Critrios de evaluacien:

a) Se han implementado VLANS.
b) Se han configurado enlaces troncales.
©)Se ha utiizado un router o switch multlayer para inerconectar diversas VLANS.
) Se han configurado conmutadores para trabajar de acuerdo con 0s profocolos de
‘administracion centralizada.

Contenidos: Redes virtuales.

~ Implementacion de VLANs.
— Diagnstco de incidencias en VLANS.

— Configuracign de enlace troncal entre cispositivos.

~ Configuracitn de router o switch multiayer para interconectar diversas VLANS.
 Protocolos de VLANs.

RA3. Disefia planes de securizacion incorporando buenas pricticas para el bastionado de
sistemas y redes.

Critrios de evaluacien:

a) Se han identiicado los actvos, las amenazas y winerabilidades de la organizacién.

b) Se han evaluado las medidas de seguridad actuales.

©) Se ha elaborado un andliis de riesgo de a siuacion actualen cibersequridad de la
organizacién.

) Se han priorizado as medidas técnicas de seguridad a implantar en la organizacidn teniendo
también en cuenta fos principios de Ia Economia Cicuiar.

€) Se ha disefiadoy elaborado un plan de medidas técnicas de sequridad  implantar en la
organizacién, apropiadas para garantizar un nivel e seguridad adecuado en funcion de los iesgos.
dela organizacion.

) Se han identiicado las mejores priciicas en base a esténdares, gui
securizacion adecuadas ps

¥ poliicas de
el bastonado de los sistemas y redes e la organizacion.

Contenidos: Disefio de planes de securizacién.

— Aniss de riesqos
Princpios de la Economia Circular en la Industria 4.0.
—Plan de medidas técnicas de segurdad.
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6. Profesorado.

6.1.— Especialidades del profesorado con atrbucién docente en los modulos profesionales del
Curso de Especiaizacion en Culivos Celulares:
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Contenidos: Legislacién p:

i cumpiimiento de Ia responsabiidad penal.

—Riesgos penales que afectan a la organizacién.
 Sistemas de gestion de Compiance penal
— Sistemas de geston anticomupcion.

RA4. Apica a legislacién nacional d proteccin de datos de cardcter personal, relacionando los
procedimientos establecidos con las leyes vigentes y con la Jursprudencia exstente sobre la materia.

Critrios de evaluacien:

) Se han reconocido las fuentes de Derecho de acuerdo con el ordenamiento juridico en materia
e proteceibn de datos de carécter personal

b) Se han aplicado los principios relacionados con I protecién de datos de caricter personal
tanto a nivel nacional como internacional.

©) Se han establecido I0s requisitos necesarios para affontar Ia privacidad desde las bases del
disefio

@) Se han configurado las herramientas corporativas contemplando el cumplimiento nomativo por
defecto,

€) Se ha realizado un andlisis de riesgos para el ratamiento de los derechos a la proteccion de.
datos.

1) Se han implantado
ena proteccin de datos.

9) Se han descrtolas funciones o competencias del delegado de proteccién de datos dentro de.
las organizaciones.

medidas necesarias para eiminar o minimizar I0s fiesgos identiicados.

Contenidos: Legislacién y juisprudencia en materia de proteccidn de datos.

—Princpios de proteccién de datos.
ZRapD.

—Pivacidad por Disefio y por Defecto.

— Anlisi de Impacto en Privacidad (PIA) y medidas de seguridad.
 Delegado de Proteccion de Datos (DPO).

Zissl

RAS. Recopila y aplica I normativa vigente de ciberseguridad de &mbito nacional @ internacional,
actualizando los procedimientos esiabiecidos de acuerdo con as leyes y con la jurisprudencia
‘exdstente sobre a materia.

Critrios de evaluacien:

2) Se ha establecido el lan de revisiones de fa normaiva, ursprudencia, nofficaciones, etc.
juridicas que puedan afectar a la organizacicn.

b) Se ha detectado nueva normativa consultand las bases de datos uridicas siguiendo el plan
e revisiones establecido,

©)'Se ha analizado la nueva normativa para determinar si apiicala actvidad de Ia organizacion.

) Se ha incluido en el lan de revisiones las modificaciones necesaiias, sobre la nueva
nomativa apiicable a a organizacién, para un correcto cumpiimiento normativo.

€) Se han deferminado e implementado los controles necesarios para garantzar el corecto
cumplimiento normativo de les nuevas normativas, inclidas en el plan de fevisiones

) Se han deferminado o implementado los coriroles necesarios explicitados en a ISO 27002 de.
buenas practicas para asegurar la integridad, isponiiidad y confidenciaidad de Ia informacion.
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— Elaboracién de panes e pseudocereales con masas madre de culivo.

— Elaboracién de panes de pseudocereales con prefermentos.

~ Elaboracién de panes e pseudocereales e baja, media y alta hicratacidn.

— Elaboracitn de panes sin giuten y otos panes especiales

 Plegado. Division. Boleado. Formado. Tipos de formado.

~ Fermentacién de panes. Tipos de fermentacion.

Téenicas de grefiado o corte. Corte segn tipo de masa y pan.

— Cocién. Tipos de homos. Temperaturas y fiempos de coccion. Humedad en la coccién.
Enfriado y conservacién de las piezas.

— Etiquetado de 0s producios para su distibucién ylo venta

RAS. Elabora productos de panaderia artesanales para personas con necesidades alimentarias
‘especiales (NAE), valorando las implicaciones para su salud y utizando métodos propios de la
pastelera y confieria artesanal.

Critrios de evaluacien:

a)'Se han dentiicado s caracteristicas especifcas del colectvo para o que se cisefia el producto.

b) Se han analizado las implicaciones para a salud del colectvo, en caso de incorrecta
composicién.

©) Se han caracterizado s diferentes tipos de panes.dulces, salados, con o sin relleno, para.
personas con necesidades alimentarias especiales (NAE), detectando defectos y proponiendo
medidas corecioras.

4) Se han selectionado y caracterizado las materias primas adecuadas al fipo de producto,
distinguiendo las princpales afecciones alérgicas y de intolerancia y su posble sustitucion.

€) Se han enumerado las medidas de lmpieza y preparacién de equipos y utllaes.

Se ha realzadola documentacin adaptada en funcion de a necesiiad almentaria especial (NAE).

g) Se han envasado y etiquetado los productos aplicando la nomaiva en vigor

h) Se han ejecutado los procesos atendiendo & los profocolos, s Métodos propios de

pasteleia y confiera artesanales
1) Se han adoptado medidas de higiene, seguridad alimentaria, proteccién medicambientaly de

prevencion de riesgos laborales.

Contenidos: Elaboracidn de productos de panaderia y boleia para colectivos con necesidades
alimentarias especiales (NAE).

— Materias primas adecuadas al product y al colectivo destinatari. Caracteristcas, seleccion y
posile susitucion.

— Adaptaciones en formulas de producos para personas celiacas, diabéicas, ntolerantes a la
lactosa, con fenicefonuria, veganas, etc.

—Realizacion de fichas técnicas adaptadas.

— Técnicas de tratamiento de cereales y productos derivados previos ala elaboracion

« Proceso de gelatinizacién.

*Remojo

» Escaldado, semiescaldado y cocido,

« Troceado,

« Tostado.

= Geminados y otras.

—Masas de panes: materias primas, formulacién y porcentaje de panadero.

— Fases de elaboracin de masas de panes, panes dulces y salados con releno o sin rellen.
Equipos y materales
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Contenidos: Establecimiento de los p

émetros de segurdad.

— Directvas europeas y nomativas naciones.
 Sequridad en un sistema productvo: PL (Niveles de Rendimiento de la ntegracion de la
‘sequridad) o SIL (Nivel de Infegracion de Seguridad).
— Casos de sequridad (Safety Cases) y evaluaciones de fiesgo (Rsk Assessments)

RA7. Establece parémetros de eficiencia y sostenibidad en el disefio del proceso productivo
inteligente apicando los principios de la economia circuar

Critrios de evaluacien:

) Se han descrto os aspectos bésicos de a economia circular que son de apiicacion al proceso
productvo.

b) Se han definido los parémetros de eficiencia y sosteribiidad e funcion de las caracteristicas
de cada proceso.

) Se han aplicado crterios de efciencia energética.

) Se han tenido en cuenta las dimensiones ccongmica, social y medioambiental.

€) Se han seleccionado Ios aspectos de la normativa vigente que son de apiicacion.

) Se han apiicado los aspectos seleccionados.

9) Se han establecido los parémetros con rgor.

Contenidos: Establecimiento de los parémetros de eficiencia y sostenibii
proceso productivo nteligente atendiendo  los principios de la economia circular.

— Eficencia energética. Parémetros de mediday de consumo.
"~ Huellade carbono de un proceso o un producto.

— Economia circular. Reducr reusar y recicar.

 Parameros de trazabiidad de un sistema.

Modulo Profesional 2: Metroogia e instrumentacion inteligente.

Cédigo: 5012.
Duracien: 114 horas.
Crécitos ECTS: 6.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Veriica la confomidad del producto con las tolerancias especificadas aplicando técricas
metrologicas basicas.

Critrios de evaluacien:

5) Se han identiicado las tolerancias fundamentales referidas a: dimensiones, geomelri
posicién, estado superlicial y caracterizacion de materales.

b) Se han aplicado técnicas metroiGgicas bisicas para para la medicion de piezas.

©) Se ha veriicado la conformidad del producto con [as folerancias especiicadas.

d) Se ha realizado la puesta a punto de los insirumentos metroiGgicos ordinarios a través del
mantenimiento y calioracion de los mismos.
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Contenidos: Programacion de cémaras de fermentacion.

— Descripcion de equipos y materials uliizados: ciases y calidades.
— Programacion: tpos y caracteristicas.

— Procedimientos de puesta en marcha, requiacion y parada de las cémaras de frio.

— Procedimientos basicos de actuacién ante posibies contingencias en la programacién.
 Limpieza y manteniiento de las camaras de fri.

RA2. Caracteriza procedimientos de conservacion de productos de panaderia y bolleria
artesanaies, aplcando tcnicas de frio positivo y negalivo.

Critrios de evaluacien:

2) Se han identiicado los diferentes tpos de fro.
b) Se han identicado las principales caracteristicas delfio positvo.

) Se han identiicado las principales caracteristcas el frfo negavo.

) Se han valorado as ventajas en a produccion y calidad del producto.

€)'Se ha terido en cuenta el bienestar del personal profesional s fa ilizacion de as écricas de .
1) Se ha ufiizado a indumentaria apropiads.

Contenidos: Caracterizacién de técnicas delfio positvo y negativo en panificacion artesanal.

 Definicién. Caracteristcas. Indumentaria apropiada del personal.
~Tipos de fio. rio positivo y o negativo. Diferencias en el procedimiento y resultados.
~ El o apicado a a panaderia artesanal

RA3. Elabora masas y productos semielaborados de panaderia y bollria artesanales, apicando
técnicas de fro positiv.

Critrios de evaluacien:

a) Se han identiicado y seleccionado los principales programas de o posifvo.

b) Se han identficado 10 tios de fermentacidn progresiva o retardada y los cicios de la
fermentacion controlada clésica.

) Se ha selectionado y anaiizado a harina antes del uso de los diferentes tipos de fermentacion.

) Se ha aplicado a hicratacion adecuada, Ia dosis de sa,levadura y adiivos a | masa en
funcion del esiitado a oblener.

) Se ha hecho un uso correcto y equi
un producto con as caracteristicas adecuad

)Se ha realzado ! proceso de amasado adecuado, coniroiando el empo, temperatura de a masa,
Velocidad, o de amasadra  fpo de amasado, canfidad y acidez de masa made y masa tofa.

9) Se han seleccionado adecuadamente 05 procesos de dvsion de las masas (manual o con
divisora hidrauica), ormado, tiempo de reposo en ei proceso de fermentacién y manipulacien de las
piezas después de la fermentacion.

) Se hian uiizado derentes fios de cocsin en funcién del o de homo y el volumen de fas piezas.

1) Se han confeceionado fichas de elaboracion de las ferenies masas y producios, con Sus
caracteristicas ciaves y respuesta a posibies contingencias.

) Se han adoptado medidas de higiene, sequridad almentaria, rotecion medioambiental y prev
‘encion de riesgos Iaborales.

rado de adiivos, valorando su ulfizacion, para obtener
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Ademés de tener un ampio campo en e sector de Ia nvestgacién tano pibiica como prvad.
Las ocupaciones y puestos de trabalo més relevantes:

~ Experta  experto en cultvos celares.

— Técnico de produccién.

~ Téenico de contolde caldad en microbiologia

~ Téenico de contolde caldad en biclgia molecular

~ Téenico de Control de caldad en téenicas boquimicas.

— Supervisor o supervisora de procesos productivs.

— Supervisor o supervisora de técnicas de conirol de caidad

3.3 Competencias técnicas, personales y sociales para su infervencion profesional;

a) Realizar la técricas de culivos tisulares y de aislamierto, seleccion y culfvo de poblaciones.
celulares a partir de un material biologico de partda, siguiendo los protocoios estabecidos
‘asequrando las condiciones de asepsia.

) Realizar as técricas de criopreservacién, descongelacion, envasado de productos celulares y
gestion de biobancos, siguiendo los procedimientos que garanticen la viabiidad y razabiidad celula.

) Mantener el orden, lmpieza y asepsia de las instalaciones y equipos siguiendo los protocoios y
planes establecidos para asegurar la caidad.

) Supervisar y coordinar el correcto mantenimiento de instalaciones y equipos, asi comolas.
calioracioneslcualficaciones necesarias, siguiendo les pautas establecidas en el istema de caidad.

€) Preparary esterizar los meios de cultivo, suplementos y reactivos, asi como e material de
laboratorio necesario para 10s procesos de cutivo celular o tisular, asegurando la esteridad del
mismo mediante ¢l control adecuado.

) Controlar y gestionar el inventario de materiales y reactios, asi como el aimacenaniento,
caducidad y conservacién de los mismos, segun sus especiicaciones.

) Montorizar o cultivos celuares  subculfivos de acuerdo con 0s controles establecidos para
garantizar su viabiidad, control microbiologico y caracterzacién celuar.

) Realiza técnicas de diferenciacidn, reprogramacién celuar y modificacién genética siguiendo
1os procedimientos establecidos.

1) Generar y archivar la documentacién del laboratoro de forma adecuada para asegurar
razabiidad de las operaciones  productos.

) Conocer y apicarlas normas que correspondan en cada caso para el aseguramiento de la
caidad, la gesiion de los residuos, la proteccion ambiental y la prevencion de riesgos.

K) Apicar los culfivos cellares y tisulares en medicina regenerativa, en el cibado de firmacos y.
‘ena elaboracién de productos biotecnolégicos.

1) Cumplr la legisiacion vigente que regula la normativa de los Culfivos Celulares.

m) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimiertos
cienificos, técnicos y tecnolgicos relaivos a su entomo profesional, gestionando su formacién y los

recursos exstentes en el aprendizaje a o largo de la vida y utizando as tecnologias de la
informacién  la comunicacién.
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) Automatizar planes de desplegado de software respetando los requistos reativos a control de:
Versiones, foles, permisos y offos para conseguir un desplegado seguro.

1) Apiicar técnicas de investigacion forense en sistemas y redes en los &mbitos del
‘simacenamiento d a informacién no Vol de los ordenadores personales, de los disposiivos
méviles, del Cloud y de 10s sistemas loT (Infere de las cosas) entre otrs, para la elaboracicn de
andiisis forenses.

o) Analizar informes forenses identificando los resultados de fa nvestigacin para extraer
conclusiones y realizar nformes.

p) Combinar técnicas de hacking étco infemo y extemo para detectar vulnerabiidades que
permitan efiminar y mitgar os fiesgos asociados.

) dentficar el sicance de la apicacién normativa deniro de a organizacion, fanto infemamente:
como en relacicn con ferceros para definr fas funciones y responsabilidades de fodas las partes.

) Revisar y actualizr procedimientos de acuerdo con nomas y esténdres actualizados para el
correcto cumplmiento normativo en materia de ciberseguridad y de proteccion de datos personales.

) Desarollar manuales de informacién, utiizando herramientas ofimiticas y de disefo asistdo
por ordenador para elaborar documentacién técnica y administrativa.

1) Analizar y utizar los recursos y oportunidades de aprendizaje relacionados con fa evolucién
cientiica, tecnologica y organizativa del sector y las tecologias de la nformacion y la comunicacion,
para mantener el espintu de actualizacion y adaptarse a nuevas situaciones laborales y personaies.

) Desarrolar la creatividad y e espirtu de innovacidn para responder a 0s retos que se.
presentan e 0s procesos y en la organizacin del trabajo y de la vida personal.

V) Evaluar situaciones de prevencién de riesgos laboraies y de proteccion ambiental, proponiendo
y apiicando medidas de prevencion personales y colectivas, de acuerdo con la normativa aplicable en
105 procesos de trabajo, para garantizar entomos sequros.

w) Ienticar y proponer las acciones profesionales necesarias para dar respuesta a
‘accesibildad universal y a edisefio para fodas Ias personass.

) Identificary splicar parémetros de caldad en los rabaijos y actvidades realizados en ¢l
proceso de aprendizaie, para valorar a cultura de a evaluacion y de Ia calidad y ser capaces de
‘Supervisar y mejorar procedimientos de calidad.

42— Médulos profesionales.

codgo Wésus Profesional Asignacin horara
5021 ncdents de chersegurcad. o
5022 Basonado de redesy ssemas. e
5023 | Puestaen producciénsegura. )
5024 At forense oo, o
5025 Haokng éic. )
5026 Nomatva de hersegurcad. O]
E300 | Fundsmentos bisos w
E301 | Fomaiin Cenvos Trabsio 0

Tots 0
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RAd. Realiza culfvos celulares a gran escala, asegurando su trazabiidad y viabiidad.
Critrios de evaluacien:

2) Se han deferminado las dferencias entre ¢l culfvo a pequefia y a gran escala.
b) Se ha realizado el manterimiento de los equipos para el cutvo celular a gran escala.
©) Se ha propagado el culivo de pequefia a oran escala.
d) Se han preparado los medios y suplemenios para el culfvo en biorreactores.
€) Se ha realizado la puesta en marcha el mantenimiento de 1os biorreactores respetando las
condiciones de seguridad  asepsia que requiere el proceso.

Contenidos: El cultivo a gran escala.

— Caracteristicas del cultvo a gran escala.
~ Propagacidn del cufivo de pequefia a gran escala
Medios de culfivo y suplementos para el culivo a gran escala.
— Puesta en marcha y mantenimiento de biorreactores.

RAS Selecciona y aplica técnicas de criopreservacién y descongelacicn celular, siguiendo
procedimientos que aseguren su viabilidad y trazabiidad.

Critrios de evaluacien:

a) Se ha caracterizado el proceso de criopreservacién cellar

b) Se han descrtolas ventajas € inconvenientes de 05 criopreservantes.

©) Se han aplicado técnicas de criopreservacion de una linea celuiar asegurando la razabildad
delamuestra.

) Se han confroladolas condiciones de aimacenamiento de las células criopreservadas.

) Se han aplicado técnicas de descongelacion celuar.

1) Se ha analizado a viabildad y recuperabildad (capacidad prolferativa) de las céllas fras
descongelacién.

) Se han mantenido las condiciones asépticas durante as técnicas de criopreservaciony.
descongelacién.

) Se han regisirado los datos correspondientes a a cropreservacién  descongelacicn,
siguiendolos procedimientos descritos para asegurar i frazabildad.

1) Se han gestionado correctamene 0s residuos generados ras apicar las técnicas de
criopreservacin y descongelacion.

1)Se ha respetado la normativa de prevencién de riesgos laborales.

Contenidos: Técnicas de criopreservacion y descongelacion de céluias.

— Concepto de eriopreservacion. Criopreservantes uliizados.
— Condiciones partculares que hay que tener en cuenta en a criopreservacion y descongelacién
de chlulas.
" Concepto de viabiidad y recuperabiidad celular
— Condiciones de aimacenamiento de céluias criopreservadas.
~Registo de céllas criopreservadas & importancia de su razabiidad
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Contenidos: Verificacién de 1as conformidades del producto con las folerancias especiicadas.
‘aplcando técnicas metroiogicas basicas.

~Tolerancias fundamentales.

« Especicaciones geométricas de productos. Matrz con enfoque GPS.

« Tolerancias 1SO de dimensiones, geometria, posicién, estado superficial y caracterizacion de.
matersies: IS0 286, SO 1302, 1S0 1001

Técnicas metrologicas basicas.

« Procedimientos de medicion directa & indircta con: calbre, micrémetro,reloj comparador,
alexémetro, rugosimetro, durémetro, calibre pasa-no pasa.

~Verificacion de la conformidad del producto

» Inspeccion mediante medicion de piezas y equipos de medida IS014253

—Puesia a punto de 103 instrumentos mefrologicos.

« Técnicas de mantenimiento del instrumental: Limpieza, engrase.

« Calibracion del instrumental: principios basicos.

RA2. Detenmina requisios de captacion y medida en cada etapa del proceso aplicando critrios de.
optimizacin y eficiencia.

Critrios de evaluacien:

a) Se han especificado los puntos para a sensorizacion con criteios de optimizacion de las
operaciones a realizar.

) Se han seleccionado las tecnologias de captacion.

) Se han seleccionado las tecnologias de medicion.

) Se han deferminado las especficaciones mefrolégicas de cada slemento de campo.

€) Se han determinado las condiciones de compensacion frente a parémetros secundarios que
son de aplicacion & cada clemento de campo.

) Se han deerminado la cadencia de medicién y el iempo de respuesta necesario para
elementos de campo a emplear.

Contenidos: Determinacicn e los requisitos de captacién y medida en cada parte del proceso
o citerios de optimizacicn y efcencia

— Conceptos de metroogia apicados a captadores y medidores:

« Sistema nacional de calidad y sequridad.

» ncertidumbre del instrumeno. Incertidumbre d la medida. Principios de la guia GUM de
efinicin de incertidumbre.

» Callbracion y veriicacion de los equipos de medida. Trazabiidad, olerancias, intervalos de
‘aceptacién. Guias del CEM para calibracion de equipos de medicion.

« Adecuacion de los equipos de medida a las necesidades derivadas de las especiicaciones
‘dimensionales, geoméricas, superlicaies y de ofras magnitudes.

« Factores econdimicos asociados a 0s equipos de captacion y medicion.

» Seleccion dptimay eficiente de I0s equipos.

« Funciones integradas de cafbracion y diagnosis.

» Mantenimiento de equipos.

— Sistema de gestion de la medicién:

« El sistema de gestén de las mediciones dentro del sistema de gestién de a calidad: normas
1S0 10012, S0 9001





OEBPS/image/AC19337600320.png
RA2. Integra as normas y procedimientos de seguridad operacional en la cloerseguridad en
entornos OT identficando os posibies riesgos.

Critrios de evaluacien:

) Se han caracterizado el riesgo operaciona y a seguridad operacional

b) Se han descrto los fundamentos y herramientas basicas de un esquema de seguridad
operacional.

) Se han definido los conceptos bsicos de nomas de segurdad operacional.

d) Se han caracterizado las normas de seguridad operacional apiicables en funcién de la
‘actidad que hay que desarmola.

) Se han determinado los procedimientos de seguridad operacional que son de aplicacion al
entormo conforme a las nomas apiicables.

') Se han implementado os procedimientos de segurdad operacional determinados.

g) Se ha comprobado que Ia ntegracion de las normas y procedimientos de sequridad
‘operacional cumplen con los requistos de ciberseguridad.

Contenidos: Normas.y procedimientos de seguridad operacional en la ciberseguridad en entomos.
or.

~ Riesgos de seguridad operacional con un entomo OT.
 Entormos OT.
~ Integracion de la sequridad operacional en a seguridad OT.

RA3. Inegra s normas y procedimientos de caldad en la chberseguridad en enfornos OT
identiicando los posibies iesgos.

Critrios de evaluacien:

a) Se ha definido el concepto de iesgo y pérdida que afecta a la caidad.

b) Se han descro os fundamentos y herramienias bsicas de un esauema de caldad.

) Se han defindo los conceptos bisicos relativos a normas de calidad

) Se han caracterizado las normas de caldad aplicables en funcion de la actvidad que hay que:
Gesarollr.

) Se han deferminado los procedimientos de caldad que son de aplicacién al enfomo conforme
alas normas aplicables

) Se han implementadolos procedimientos e calidad deteminados.

9) Se ha comprobado que Ia ntegracicn de as nomas y procedimientos de calidad cumplen con
los requisitos de cberseguridad.

Contenidos: Normas y procedimientos de calidad en Ia ciberseguridad en entomos OT.
~Riesgos que afecten a a calidad en un enfomo OT.

—Nomnas de caiidad apiicables a un entorno OT
Z Integracion de la caldad en la cberseguridad OT.

RAd. Aplica medidas de ciberseguridad en los sistemas instrumentados de seguridad (SIS)
indose a las normas aplicables.

aiu
Critrios de evaluacien:

) Se han caracterizado los tipos de falls y de sistemas insirumentados de seguridad.





OEBPS/image/AC19337600418.png
Contenidos: Opfimizacion de Ios procesos de puesta en marcha de la maquina o proceso
productvo ejecutando modelos virtuales.

— Capturar, agregar y anaizar datos operativos del proceso productivo ylo maquina.
Z Obtencién de informacién para mejorar los modelos viuals.

— Mejorar Ia eficiencia de los producios y el sistema de produccidn.

—Reduccion del tiempo de puesta en marcha.

~Reduccion de riesqos para operarios ¢ instalaciones.

Modulo Profesional 5: Formacién en Cenros de trabaio

Cédigo: S015.
Duracién: 330 horas.
Créditos ECTS: 8,

Resultados de aprendizaje y criteios de evaluacion.

RAI. Identfica a estructura y organizacion de la empresa, relacionandolas con la produccion y
comercializacion de Ios productos que obtiene.

Critrios de evaluacien:

2) Se ha identifcado la estructura organizativa de Ia empresa y las funciones de cada érea de fa

b) Se ha comparado la esiructura de la empresa con las organizaiones empresariales tpo
xistentes en el sector.

©) Se han identiicado I0s elementos que constiuyen la red logi
clentes, sistemas de produccion y amacenaje, enire Ofros.

) Se han identiicado 1os procedimientos de trabajo en el desarrolo de la prestacion de servico

€) Se han valorado las competencias necesarias de I0s recursos humanos para el desarmolo
8ptimo de la actvidad.

1) Se ha valorado la idoneidad de 10s canales de difusion s frecuentes en esta actvidad.

ica de a empresa: proveedores,

RA2. Aplica habitos éficos y aborales en el desarmollo de su actvidad profesional de acuerdo con
Ias caracteristicas del puesto de trabajoy con os procedimientos establecidos en ia empresa.

Critrios de evaluacien:

2) Se han reconocido y ustficado:

» La disponibiidad personal y temporal necesaria en el puesto de trabajo.

» Las aciitudes personales (puntualidad, empatia, entre otras)  profesionales (orden, impieza,
responsabiidad, enir iras), necesarias para el puesio de trabajo

» Los requerimientos acitudinales ane la prevencion de riesgos en la actividad profesional.

« Los requerimientos acttudinales referdos a 1a calidad en la actvidad profesional.

» Las acitudes relacionaies con el propio equipo de frabajo y con las jerarquias establecidas en
Ia empresa.

» Las actudes relacionadas con la documentacién de las actiidades realizadas en e
laboral.

» Las necesidades formativas para a insercion y reinsercion laboral en el &mbito cientificoy
técnico del buen hacer del profesionsl,

b) Se han dentiicado s normas de prevencibn de resgos abarales y los aspecios fundamentales de.
Ia Ley de Prevencion de Riesgos Laborales de apicacien en a actvidad profesionsl

bito
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) Se han valorado las ventajas que supone Ia wlfizacion de sistemas biométricos.
d) Se han aplicado técnicas criptogrificas en el almacenamiento y ransmision de la informacicn.
€) Se han identicado 1os protocolos seguros de comunicacion y sus amibios de utizacion.

Contenidos: Pautas de seguridad informtica.

— Seguridad fsica y sequridad ligica.
 Principales causas de vulnerabiidad y su origen.
Z Polficas de contrasefia

Z Sistomas biométricos.

Z Gestores de contraseiias.

— Propiedades CIDAN.

Z criptografia simétrica y asimétrica.

— Fitma digitaly certficados.

~ Infraestructuras de Clave Piblica (PKI).

RA3. Administra unciones avanzadas de los sistemas operafivos atendiendo a su funcionamiento
intemo.

Critrios de evaluacien:

a) Se han implantado politcas de seguridad de forma centraizada para todos Ios equipos y
usuarios del domino.

b) Se han identicado 1os procesos y ficheros involucrados en el arranque del sistema.

) Se han adminisirado los fcheros de configuracion del istem.

) Se han identficado los procesos que se ejecutan en ol sistem.

€) Se han analizado los ficheros de Iog.

Contenidos: Sistemas Operativos en Red.

— Dominios. Sequridad. Directivas de grupo.
— Funcionamiento infemo de los sistemas operativos.
« Arranque.

« Ficheros de configuracién.

« Procesos.

« Ficheros de log.

RAd. Realiza programas sencilos accediendo a bases de datos.

Critrios de evaluacien:

a) Se han definido variabies de diferentes tipos y realizado dferentes operaciones con elas.
b) Se han manejado estructuras condicionales y repetiivas.
) Se han defindo y utiizado estructuras de datos.
d) Se han utiizado funciones predefinidas y se han defnido y uiizado funciones definidas por el
) Se han creado y uiiizado modios y/o paquetes, asi como utizado biblotecas standard.
) Se han gestionado errores y excepcionss.
g) Se ha accedido a bases de datos reaiizando operaciones basicas de insercidn, seleccion,
actualizacion y borado de regisros.
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) Elaborar productos de pasteleriay confieria artesanales, confrolando técricas de elaboracicn,
‘aplcandotécnicas de decoracion y acabado de las piezas.

) Elaborar productos pasteleros y confieros artesanales para colectivos con necesidades.
alimentarias especiales (NA) valorandolas impicaciones para su salud.

o) Disefiary elaborar productos de nueva creacicn, analizando  reinferpretando elaboraciones
pasteleras y confieras tradicionales y utiizando métodos propios de la pasteleria y confieria
artesanal,

p) Decorar y componer productos finales para venta, exposicion y concursos, fomentando el
consumo de Ia demanda actual y ufura.

) Anaiizar y catar productos semiterminados y teminados de panaderia y bollera artesanales,
relacionindolos con los parametros de andiisis y conirol previamente establecidos.

‘asociindolos con productos y elaboraciones culinarias que les pudieran acomparar y complemenr.

) Garantizar Ia normativa de etiquetado de las elaboraciones, evitando alergias
intoxicaciones almentarias en el consumo y degustacion de fos productos.

ntolerancias ¢

1) Apicar los protocolos  las medidas preventivas de riesgos laborales  proteccién ambental
urante e proceso productivo, para evitr daos en las personas y en ¢l entomo laboral y ambiental,

1) Adaptarse a las nuevas siuaciones laborales orginadas por cambios tecnolGgicos y
organizativos en os procesos productivos, aclualizando sus conocimientos, utizando los recursos
‘exstentes para el aprendizaje a o largo de la vida y as tecnologias de la nformacion y la

v) Actuar con responsabildad y autonomia en el &mbito de su competencia, organizando y.
Gesarollando el trabajo asignado, cooperando o rabajando en equipo con ofos profesionales en el
entorno de trabaio.

W) Resolver de forma responsable las incidencias relativas a su actividad, identficandolas.
causas que las provocan, dentro del ambito de su competenciay autonomia.

%) Comunicarse eficazments, respeando la autonomia y competencia de s distntas personas
que intervienen en el amibito de su rabajo.

y) Aplicar procedimientos de calidad, de accesibiidad universal y de disefo para todas las

personas» en las actvdades profesionales nclidas en los procesos de produccion o prestacion de

4.— Ensefianzas del Curso de Especialzacién
4.1.- Objetvos generales:

a) Seleccionar ¢ inferpreta la documentacion técnica asotiada a os procedimientos,
relacionndola con a actividad productiva y comercial para su cumplimentacién.

b) dentficar materias primas y productos auxiiares, verificando el origen, caracteristicas,
caducidad y calidad para su comprobacin en ia recepcion.

©) Organizar y clasificar materias primas, productos aurilares, productos semiterminados y
terminados, para su slmacenamiento y consérvacion.
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Contenidos: Apiicacién de metodologias de andliss forenses.

— Ideniificacion e los disposivos a anaiizar

 Requisitos de investigacion forense: aceptabiidad, ntegridad, credibiidad, relacicn causa-
efecto, repetibie y documentada.

— Etapas del analiss forense.

 Consideraciones previas a la adauisicion.

 Orden de volatiidad.

—Recoleccién de evidencias (irabajar un escenario)

Z Anlisis de la linea de Sempo (TmeStam).

 Anliss de volatiidad.

— Extraccidn de informacion (Volatity).

~ Anlisi de Logs, hemramientas ms usadas

RA. Realiza anlisis forenses en ordenadores personales, aplicando metodologias establecid
actualizadas y reconocidas.

Critrios de evaluacien:

2) Se han analizado sistemas de ficheros, os datos que contienen y sus metadatos.
b) Se han recuperado ficheros borrados.

©) Se ha analizado el comportamiento del ansomware y del maware en general

d) Se han analizado discos

€) Se ha analizado la memoria RAM de los sistemas.

1 Se ha analizado el regstro del sistema.

9) Se ha analizado la informacién y actvidad del usuario en el sistema.

Contenidos: Realizacién de anliss forenses en ordenadores personles.

— Sistemas de ficheros. Datos y metadatos.
—Recuperacion de ficheros borrados.

 Comportamiento del ransomware y del malware.

Z Analiss de discos.

— Anlisis de memora. Volcados. Procesos en ejecucion.

~ Aniss del registro.

— Anisi ¢ inormacién de usuario: navegadores, correo electrinico, bisquedas, acividad.

RA3. Realiza anlisis forenses en dispositivos movies, apiicando metodologias establecidas,
actualizadas y reconocidas.

Critrios de evaluacien:

2) Se ha realizado e proceso de toma de evidencias en un dispositivo mov

b) Se han extraido, decodificado y analizado las pruebas conservando la cadena de custodia

©) Se han generadoinformes de datos mGvies, cumpliendo con Ios requisitos de a indusiria
forense de telefonia mévi.

) Se han presentado y expuesto as concusiones del andiisis forense realizado a quienes
proceda.

Contenidos: Realizacién de andliss forenses en dispositivos mévies.

— Métodos para la extraccicn de evidencias
Z Herramientas de mercado mas comunes.
— Anlisis de taretas SIMy de tajetas de memoria.
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Contenidos: Dissfio de poliicas de seguridad

~ dentficacién de personas, disposiivos y sistemas.
 Gestion de roles, usuarios'y pemisos.

Z Politcas de sequridad fsica y de control de acceso.

RAB. Configura sistemas de control indusirial minimizando los posibes escenarios de resgo.
Critrios de evaluacien:

a) Se han denticado los requisios de seguridad para la actualizacién y el parcheado de los
sistemas de control indusrial

b) Se han identicado los requisitos de seguridad para la gestin de antvirus de los sistemas de
control indusiial basados en PCs.

) Se han identificado Ios requisitos de seguridad para as copias de seguridad de las
configuraciones ¢ informacin de los sistemas de control industria.

) Se han configurado y parametrizado s sistemas de conlrol industrial de acuerdo a los
requisitos de proteccion establecidos.

€) Se han configurado y parametrizado s sistemas de control industrial de acuerdo a los
controes de audioria establecidos.

Contenidos: Configuracion de sistemas de control industria

— Configuracitn de usuarios /o direcciones IP habltadas a controlarlos sstemas.
— Envio de registros (Logs) a sistemas extemos.

 Gestion de actualizaciones de los sistemas.

~ Copias de sequrdad de una configuracion deseada y su custodia.

RAT. Detecta anomalias en sistemas de confrolindustral utfizando herramientas de
monitorzacidn y procedimientos de anaisis.

Critrios de evaluacien:

2) Se han identficado y caracterizado herramientas de monitorizacion de eventos de sequridad.

b) Se han configurado las herramientas de monorizacion para el descubrimiento automtico de.
sistemas de control industrial coneciados.

) Se han definido las reglas de actuacion sobre las herramientas de monitorizacién para.
establecer los eventos a monforiza.

d) Se han identiicado los principos fundamentales de comporiamiento de un gestor de eventos.
e seguridad (SIEW, Securty Information and Event Managemen).

) Se han detectado comportamientos sospechosos.

)Se han documentado las anomalias encontradas.

Contenidos: Deteccién de anomalias en sistemas de controlindustral,

 Monitorizacién de sistemas de confrolindustra,
 Hermamientas de monitorizacién de eventos de seguridad.
Herramientas de descubrimiento automético de actvos.
~ Reglas de actuacin e inspeccion basadas en fimas.
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~ Refinadoras.
— Heladora y pasteurizadora de helados.
 Documentacién asociada al proceso de obtencion de productos de reposteria artesanal
— Materias primas. Formuiacin. Variantes.
— Ficha técnica para la elaboracion de productos de reposteria aresanal
"~ Parametros de control de textura, color, oor, apariencia, aroma, sabor y flavor.
— Nomnativa especiica de productos de reposteria.
 Nomnativa de efiquetace.
~ Anomalias en la elaboracicn e productos de reposteria. Causas y correcciones.
— Apiicacion de protocolos y normativa de seguridad e higiene almentaria, de proteccion
medioambiental y de prevencion de riesgos laborales.

RA3. Elabora productos pasteleros y confieros para colectivos con necesidades aimentarias.
‘especiales (NAE), valorando las implicaciones para su salud y utizando métodos propios de la
pasteleria y confieria artesanales.

Critrios de evaluacien:

a)'Se han deniiicado las caracteristicas especifcas del colectvo para o que se disefia el producto.
b) Se han anazado las mpicaciones para a salud del colectvo, en caso de ncorreca composicion.
©) Se han caracterizado ls diferentes producios pasleleros y confiteros para personas con
necesidades alimentarias especiales (NAE), detectando defectos y proponiendo mecidas correctoras.
) Se han seleccionado y caracterizado las materias primas adecuadas al tipo de producto,
distinguiendo las princpales afecciones alérgicas y de intolerancia  su posbe sustiucion.
€) Se han enumerado las medidas de lmpieza y preparacion de equipos y utllaes.
Se ha realzadoa documentacion adaptada en funcion de a necesiiad almentaria especial (NAE).
9) Se han envasado y etiquetado los productos apicando la nomaiva en vigor.
) Se han ejecutado los procesos atendiendo & 0s profocolos, os Métodos propios de la
pasteleia y confiera artesanales
1) Se han adoptado medidas de higiene, seguridad alimentaria, proteccién medicambientaly de
prevencion de riesgos laborales.

Contenidos: Elaboracidn de productos pasteleros.y confteros para colectivos con necesidades.
alimentarias especiales (NAE).

— Materias primas adecuadas al producto y al colectivo destinatari. Caracteristcas, seleccion y
posile susitucion.
— Adaptaciones en formulas de productos para personas celiacas, diabéticas, ntolerantes a la

~Realizacion de fichas técnicas adaptadas.
_ Pasteleia incusiva:

Veganismo.
< Diversidad aimenicia.

« Alergias & inolerancias alimentarias.

 Fases de elaboracion de productos de pasteleria y confieria. Equipos y materiaes.

— Procedmienios de limpicza y preparacion de cquipos y utlae: fiesgos, repercusiones,
precauciones y protocoios. Contaminacion cruzada

— Etiquetado de Ios productos para su distibucicn y venta

— Apitcacion de protocolos y normativa de sequrdad e higiene almentaria, de proteccion
medioambiental y de prevencion de riesgos laborales.
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) Se han encontrado diferencias en las masas de pan obtenidas con masas madre de culivoy
prefermentos de un mismo tpo de pan.

) Se ha elegido el fipo de amasado més adecuado al fpo de cereal,respetando los fiompos de
reposo (en blogue, en piezas, en o), tasa de hidratacion, temperatura de las masas y de la
fermentacion, humedat, tipo de fermentacién, entre ofas.

) Se han apiicado os parémetros de conirol (PH, temperatura, humedad, iempo de maduracin,
oxigenacian, entre oiros) de s masas.

9) Se han defectado defectos y propuesto medidas correctoras y soluciones en a oblencién de.
masas de panes de cereales especiales propuesios.

1) Se han apicado los métodos de conservacien de masas adecuados para su posteror UIZacion.

Contenidos: Obtencién de masas de panes de cereales especiales

Masas e panes segin cereal o cereales especiales. Materias primas. Formulacién. Porcentaje

e panadero. Fases de elaboracion.

— Técnicas de tratamiento de cereales especiales y productos dervados previos a la elaboracion

« Proceso de gelatinizacién.

*Remojo

» Escaldado, semiescaldado y cocido.

« Troceado,

« Tostado.

= Geminados y ofras.

—Pesado y proporcion de los ingredientes y masa macfe de culivo y prefermentos

— Elaboracion de masas de panes de cereales especiales.

— Elaboracién de masas de panes de cereales especiales inegrales.

— idratacién de la masa. Amasado. Tipo de amasado. Fases de amasado.

~ Fermentacién de las masas. Tipos de fermentacion.

 Temperaturas adecuadas de cada fase. Medicion de temperatura.

 Reposo de masas. Tipos de reposo.

—Parametros de cortrol (pH, temperatura, humedad y oxigenacién, entre otros).

— Conservacién de masas e panes de cereales especiales.

RAS. Elabora panes artesanos de cercales especiales, jusiicando su tamafio,forma, peso y
corte, controlando la fermentacién, 1o de coccién, enfiiado y conservacion de las piezas.

Critrios de evaluacien:

a) Se han caracterizado los diferentes ipos de panes dulces y salados, con o si relleno, de:
cereales especiales integrales y no integrales.

b) Se ha inerpretado a documentacion asociada al proceso de elaboracién de panes dulces y
‘salados, con o sinrelleno, de cereales especiales integrales y no infegrales.

) Se han seleccionado las masas dulces y saladas, oros ingredientes, ellenos, cremas, farsas y
‘aparejos, enire ofros, segun laficha técnica de elaboracion y 6o de pan o panes clegidos.

) S ha tenido en cuenia ¢ fpo e pan o panes segin tasa medi, baja  afa hidatacion de las masas.

) Se ha tenido en cuenta en a division y formado o moldeado de las piezes, el tipo, Ia cantidad
de relleno, el peso de masa  peso totalde las piezas.

) Se han elegido e! sistema de fermentacion adecuads, los pardmetros de confrol de tiempo,
temperatura y humedad, seqin tpo de cereal, formado, moldeado, peso y tamafio de s piezas,
enire ofros.

) Se han seleccionado la técnica de coccién asotiada a ipo de pan, coceion con 0 s vapor,
temperaluras de coccien, o de homo, ipo de masa y de pan, forma, peso, tamafo y greado o
corte, entre ofros, en funcicn e os restitados programados.
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— Sistemas de administracién para defectar ispositivos inalimbicos falsos.
— Sistemas RADIUS y oiros sistemas de control de accesos.

RAG. Implementa accesos remotos en enfornos industriales garantizando la seguridad de las

Critrios de evaluacien:

a) Se han caracterizado las comunicaciones remotas mis liizadas.
b) Se han implementado comunicaciones seguras a ravés de comunicaciones no seguras.
) Se han coneciado redes privadas ndustriaes a redes pibicas splicando dferentes focnclogias.
d) Se han implementado accesos remotos baséndose en ei principio de minima superfce.
€) Se han identiicado y caracterizados Ios servicios cloud mas uliizados, como IAAS, PAAS,
SAAS y otros.
) Se ha comprobado la ntegridad de las comunicaciones.

Contenidos: Implementacion de accesos remotos seguros en entornos industriale.

— Comunicaciones remotas (LAN, WAN, MAN y GAN).
~ Comunicaciones sequras via redes nG seguras (VPN).

ZIPsec VPN y OpenVPN.

— Interconexicn de redes privadas indusiriales a redes pibiicas: NAT (Nefwork Address Transiaion).
Z Principio de minima superfiie de ataque a a hora de implemenar accesos remolos.

— Sistema de Inspeccion de paquetes con estado, visibiidad y control de aplicaciones.

Z Fitrado de URL.

Z hpiicaciones de acceso remoto como telnet, SSH, HTTPS y ofros.

RAT. Disefia a red de automatizacién aplicando la segmentacién necesaria on las redes de la
organizacién.

Critrios de evaluacien:

a) Se ha implementado la segmentacin en redes de automatizacion.
b) Se han implementado VLAN's para a esiructuracion de las redes.

) Se han asignado equipos en VLAN's estiticas y dindmicas.

d) Se han priorizado VLAN's.

) Se han realizado segmentaciones de céuias de automatzacién mediantz cortafuegos industales.
) Se han reaiizado segmentaciones entre IT y OT mediante NGF (Next Generation Fireual).

Contenidos: Disefio de Ia red de automatizacién mediante segmentacion.

— Segmentacisn en las redes de automatizacion.

— Segmentacion en zonas: minimo en 3 zonas para separar Red Control, DMZ y LAN corporativa.
Zonas que pueden ser trusted o unirusted (de confianza o no).

— Estructuracion de redes con VLAN»s: estticas y dinamicas.

— Citado de la comunicacién  separacion logica enire segmentos de red, mediante el uso de:
tecnologias de VLAN y VPN.

"~ Segmentacion de célia con cortafuegos industriales.

~ Segmentacion entre entormos IT y OT con NGF (Next Generation Firewal).

— Segmentacion ISA 99 IEC 62443
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Contenidos: Obtencién de masas de hojalde.

_ El hojaldre. Concepto, Clasicacin de hojaires segin su composicion. Tipos de hojade.
Materias primas. Formulacién. Diferencias enire I0s tipos de hojaidre. Métodos de elaboracion.
Variaciones.

—Maquinaria, equipos y materiales para la elaboracicn o medicién de 0s distintos parametros.
Conservacion. Temperaturas adecuadas e elaboracion.

"~ Técnica de plegados de las masas de hojaldre. Tiempos de reposo.

— Anisis y resultados de la masa de hojaidre segin ipo de pliegues y aplicaciones.

Z Defectos més comunes. Medidas correctoras.

— Documentacién asociada al proceso de obtencion de masas de hojaldre.

— Apiicaciones posterires mas comunes.

~ Métodos de conservacién de las masas de hojaldre.

— Apiicacion de Ia normativa de higiene  sequridad almentaria, de proteccidn ambiental y de:
prevencion de riesgos laborales.

RAG, Elabora productos de hojaldre, justficando su forma, tamafo, aplicacidn, coccion,
ecoracién  presentacion.

Critrios de evaluacien:

a) Se han caracterizado los productos dulces y salados, con o sin relleno, de masas de hojaldre.

b) Se han identicado 10 tpos de hojaldre, asi como el nimero de piegues o vueltas segin tpo
e hojaldre y producto.

) Se han laminado y cortado comectamente las masas de hojadre para un correcto desarmollo de
las piezas a obener.

@) Se han seleccionado la temperatura y tismpo de coccién segin i tamafio de las piezas.

) Se han reaizado e efriado, acabado y decoracién de s productos oenidos después de a coccion.

) Se han identficado las pieZas con denominacion propia, especificas o radicionales.

9) Se han analizado los parémetros de controlde texiura, oo, color, aroma, sabor y desarrolo de.
las piezas.

) Se han defectado s defectos, propuesto medidas correctoras y soluciones s comunes en
Ia elaboracién de productos a parii de masas de hojadre.

1) Se han analizado os diferentes métodos de conservacion de fos productos elaborados a partr
e hojalare y e resultado a obtener para su posteior uiizacién.

Contenidos: Elaboracién de productos con masas de hojaldre

— Productos de masas de hojadre. Definicién. Caracteristicas. Tipos de productos tradicionales,
locales y regionales. Tendencias.

~ Productos dulces y salados de hojaidre segin el ipo de masa de hojaldre.

Técnicas de estrado y plegado seqin tipo de masa. Precauciones. Defectos mds comunes.

Tipos de acabado.

"~ Piezas de pequefio y gran formato con denominacién especiica.

~ Técnicas de coccion segin el tipo de hormo y acabado de las piezas. Temperaturas e coccion.

— Elaboracibn de cremas, rellenos, farsas y apareos, duices y salados.

 Elementos de decoracisn y cublertas anfes y después de coccion.

~ Técnicas de decoracién, acabado, conservacion y presentacin de las piezas segin formato

 Elaboraciones dulces y saladss tradicionales, tipicas y con denominacion propia.

~ Parametros de control e textura, color, olor, apariencia, aroma, sabor y favor.

— Métodos de conservacién de 10s productos Gbtenidos con masas de hojaldre.

— Apiicacion de protocoios y normativa de seguridad e higiene almentaria, de proteccion
medioambiental y de prevencion de riesgos laborales.
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) Se han manipuiado los reactios siguiendo normas de prevencicn de riesgos y ambientales.

d) Se han pesado los reaciivos considerando a precision requerida.

) Se han medido los volimenes de los reacivos feniendo en cuenia la precisién requerida.

) Se han preparado disintos tpos de disoluciones.y se han realizado diuciones y alicuotas de
1as mismas.

) Se han etiquetado s recipientes con los reactivos y medios preparados.

) Se han caracterizado los iferentes procedimientos de esteriizacion.

1) Se ha realizado Ia esteriizacién del materil y de los medios de culfivo.

1)Se ha ejecutado a tarea en orden, respetando las nomas de lmpieza establecidas.

Contenidos: Preparacion de materiales y reactivos.

~ Limpieza y desinfeccién de superficies, equipos y material. Desinfectantes.
— Pesaje y mecida de voldmenes en el aboratoro
— Disolucion, diuciones y alicuotado. Efiquetado.
— Esterizacion. Tipos: métodos fisicos (calor himedo y seco, iracion y radiacion) y qui
Control de esteriidad. Maneio del material estér.

RAS. Almacena y conserva materiales, reactivos y productos, cumpiiendo las normas de
prevencion e riesgos biologicos y ambientales.

Critrios de evaluacien:

) Se han descritolas caractersticas generales de un aimacén para cutvos.

b) Se han identficado lo diferentes tpos de salas de amacenamierto.

©) Se han identiicado las nommas basicas que hay que aplicar en la organizacién del aimacén.

d) Se han descrto las medidas de sequridad que se deben cumpir en el almacenamiento de 105
materales, eactvos y productos de acuerdo con a normativa vigente.

€) Se han denticado los elementos de segurdad basicos en un almacén

) Se han caracterzado los cferentes ipos de amarios.

9) Se han sequido las condiciones de conservacion de feactivos y productos.

) Se ha realizado el control de Ia caducidad de los materiales, reactivos y prodctos para la
gestion del stock.

1) Se han defectado reactivos y productos defectiosos o que presenten alguna alteracion para su
retirada.

1)Se han gestionado os residuos siguiendo 1os procedimientos establecidos.

1) Se ha realizado la gestidn de inventarios de los materiales, reactivos y productos del aimacén.

1) Se han utiizado sistemas informaticos de control de almacén.

m) Se han apiicado las medidas de prevencion y proteccion ambiental que se deben seguir
Gurante ¢l aimacenamiento.

Contenidos: Almacenamiento y conservacin de materiles y reactvos.

~ Normativa de aimacenamiento.
~ Caracteristicas generales de un amacén.

~Nodelos de organizacion del aimacén.

Zcriterios de aimacenamiento,

~ Condiciones de aimacenamiento y conservacién.
—Normas basicas de organizacién.

~Tipos de armarios.

~ Elementos de seguridad en un almacén e laboratorio.
 Gestién de residuos.
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€) Se ha realizado una puesta en marcha de todo el sistema automético, verificando el
funcionamiento de los programas de conirol, adquisicion y supervision disefiados conforme a los
requerimientos del sistema automatico.

Contenidos: Disposiivos programables y sstemas de control industrial SCI.

— Estructura de los sistemas de conirol
« Pirémide de automatzacisn.
« Tecnologias de automatizacion.
« Modelo Perdue:
 Nivel 0 Tecnologia de instrumentacién
Nivelt: Confroladores y DCS.

Nivel 2 Scada, HML
Nivel 3 ES.
Nivel4 ERP.
‘Aplicaciones automiicas para lalectura y e controlde sefiales dinéicas.
Caracteristicas técnicas de 05 dispositvos programables.
Redes y protocolos indusirales.
— Sistemas de conrol de movimiento, ipologia y caracterisicas de los robofs indusiiaes.
Sistema de supervsién y control con aplicaciones indusiriales de automatizacicn.
 Puesta en marcha de un sistema automsico.

 Definicién e ientificacion de los distintos términos y conceptos claves en cberseguridad
indusiral. Infraestructuras criticas, estratégicas y servicos esencials.

RA3. Evalia escenarios de riesgo tecnolégico en sistemas de control e instalaciones.
industriales apicando mefodologias reconocidas.

Critrios de evaluacien:

2) Se ha definido una mefodologia de Andiiis de Riesgos (AR).
1) Se han identcado s ifrentes 5pos de acios que componen una nstalacin industrial
©)Se han caracterizado dierentes tpos de amenazas para los dierics acivos
&) Se han locaizado datos G intrés sobre wilnerabiidades conocidas en sistemas de control

industria.

) Se han comparado dferentes heramientas de diagnéstco.

1 Se han dentfcado y evaluado l seguridad e redenciales y s mesos e conrl de acceso.

9) S ha cvaluado ! imware yio confguracién de un dspositvo mediante procedimientos de
ingerlera iiersa

) Se han automatizado acciones de verficacion de a configuracien de dispositivos y istemas.

i) Se ha creado un testbed gemelo de un sistema de conlrol ndustrial signiicatvo mitando su
configuracion

1) S ha laborado y ordenado una isa deriesgos asociados a s sistemas de control de una
instalacien industral.

Contenidos: Evaluacisn de escenarios de fiesgo tecnologico.

~Tipos de sistemas de control industria.
— Amenaza  tipos de amenaza.

— Evaluacin del riesgo.

~Riesgos extemos
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ANEXO | AL DECRETO 8372023, DE 6 DE JUNIO

CURSO DE ESPECIALIZACION EN CIBERSEGURIDAD EN ENTORNOS DE LAS TECNOLOGIAS.
DE LA INFORMACION

1 Identiicacisn.
Denominacién: Ciberseguridad en Entomos de las Tecnologias de a Informacion.

Nivel: Formacién Profesional de Grado Superior.

Duracién: 900 horas

Famila Profesional:Informitica y Comunicaciones (inicamente a fectos de clasificacion de las.
‘ensefianzas de Fomation Profesional).

Rama de conocimiento: Ingenieria y Arquitectura.

Créditos ECTS: 43.

Referente en Ia Ciasificacion Infemacional Normalizada de la Educacién: P-5.5.4.

2 Acceso al Curso de Especializacion.
Estar en posesion de alguno de I0s iuios siguientes o su equivalente a efectos académicos:

~Técnico Superior en Adminisiracién de Sistemas Informticos en Red establecido por el
Decreto 24412010, de 21 de septiembre, por el que se esiablece el curriculo correspondiente a itlo
e Técnico Superior en Administracién de Sstemas Informticos en Red.

— Técnico Superior en Desarrolo de Aplicaciones Multpiataforma, establecido por ol Decrefo
20772011, de 7 de octubre, por el que se establece el curiculo correspondiente al ftulo de Técnico

Superior en Desarrolo de Aplicaciones Multplataforma.

—Técnico Superior en Desarrolo de Aplicaciones Web, establecido por el Decreto 24512011, de
29 de noviembre, por el que se establece el curiculo correspondiente al o de Técnico Superor en
Desarmollo de Apiicaciones Web.

—Técnico Superior en Sistemas de Telecomunicaciones ¢ Informticos, establecido por e
Decreto 11812012, de 3 de ulo, por el que se establece el curiculo correspondiente al tulo de:
Técnico Superior en Sistemas de Telecomunicaciones ¢ Informaticos.

— Técnico Superior en Mantenimiento Elecironico, establecido por el Decreto 34112013, de 22 de
abr, por el que se establece el curiculo correspondiente altilo de Téenico Superior en
Manfenimiento Electanico.

3. Peri profesional
31 Competencia general

La competencia general de este curso de especiaizacion consiste en definir & implementar
esirategias de seguridad en los sistemas de informacion realizando diagnosticos de cberseguridad,
dentiicando vulnerabiidades ¢ implementando las medidas necesarias para mitigarias apicando
normativa vigente y estandares del sector,siguiendo los protocoios de calidad, de prevencion de.
Tiesgos laborales y respeto ambiental.

32— Entomo profesional

Esta o este profesional sjercerd su actividad en entidades de Ios sectores donde sea necesario
‘establecer mecanismos y medidas para a proteccion de los sistemas de informacidn  redes de.
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— La apiicacion de estrategias de ciberseguridad en las distitas fases de proyectos industriales.
" La evaluacin y elaboracicn de informes rlativos a sistemas y entomos industriales.

~ La configuracion de os sistemas de control industrial.

~ La deteccién de vulnerabidades en redes industriales y 1a configuracion de sus dispositos.
— La colaboracion en andliis forenses en sistemas y redes indusirales.

~ La incorporacién de normas y procedimientos de seguridad integral en enformos de operacion.

5. Espacios y equipamientos.

5.1 Espacios
[— EremepR—— A T
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5.2 Equipamientos:
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‘Sstema e proyecsin.
Ordenacores ened y con acoeso  femet.
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Poter.
Aulsde o, | Programas de gestn d proyecios.
‘Sstemas de reprgrafa.
Equpos ausovisiaes.
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‘Software dedesamol desistemss de conirol d 3 aperacin SCADA.

‘Sstema de proyecsién.
Ordenacores ened y con acoeso  femet.
‘Stemas de reprografa.
‘Souare de apicaién

‘Eementos medidors  capadores,espesament con ecnologia iegradas de
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Contenidos: Especiicacion de los requisitos del modelo virual de un proceso productivo yio
méquina planifcando las diferentes etapas del proceso,

— Tecnologias de automatzacion de un proceso productivo ylo méquina real
« Elementos de campo, de controly visualizacion

« Redes de automaizacion.

» Conectividad y redes especificas de conexicn entre los dstintos elementos de campo.
« Emuiadores de controlador.

— Anisi de procesos productvos ylo miquinas reales

 Etapas de a cadena de valor en un proceso productivo ylo maquin.

RAd. Valda modelos virtuales verificando su funcionamiento mediante Ia ejecucion de modelos
de simulacien.

Critrios de evaluacien:

2) Se han ejecuiado mediante un modelo de simulacién, eventos con velocidad y temporizacicn
variable respecto del modelo real

b) Se han analizado tecnologias con una nterfaz grfica que pemite modelar  visualizar
sistomas viruales.

) Se han realzado todas las suposiciones de funcionamiento en el procesa producio ylo méquina.

) Se ha comprendido c4mo un proceso productivo ylo maquina exstente se desempefia en el
caso de modifcaciones.

€) Se ha optimizado el proceso productivo ylo méquina a través del modelo virtual

)Se ha vaiidado y veriicado el modelo vitual del proceso productivo ylo méquina

Contenidos: Vaiidacién de modelos viruales verificando su funcionamiento mediante fa ejecucién
‘de modelos de simulacien.

— Seleccion de tecnologias de simulacién y vitualizacién en el mercado actual para poder
rabajar con modelos ya creados.

— Caracteristcas del modelo virtual relacionadas con las caraceristcas del proceso productivo
yio mécuina real o de semejanza comparable.

— Prediccion de los objetivos con exactitud a través de a virualizacién

RAS. Reproduce el proceso de fabricacion en el mundo virtual, mediante gemelo diisl,
dentiicando sensores s apropiados en funcion del proceso de produccién

Critrios de evaluacien:

a) Se han identiicado sensores especificos para una determinada apiicacion.
b) Se han obtenido datos y se han tratado en su recorrido compieto, captacion, tratamiento,
‘actuacion, aimacenaje y consula de los mismos.
) Se han identiicado herramientas con comandos de simulacidn.
) Se han establecidos parémetros e lanzamiento de la smuiacion

€) Se han realizado cambios para conseguir ajustes mis fnos antes de la implementacion en e
mundo eal,
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32— Entomo profesional
Las personas que hayan obtenido el ceriiicado que acreditafa superacion de este curso de
‘especializacion podran efercer su actvidad en empresas, pibiicas y privadas, del sector de.

produccion indusrial y con un importanfe componente de automatzacion, cuyas actividades fengan
una clara tendencia a I infegracion de todos sus sistemas digiales de operacion y gesfion.

Las ocupaciones y puestos de trabajo més relevantes son Ios siguientes:
~ Experta o experto en sistemas de fabricacion inteligente.

~Téenica o técnico o en proyecios en fabricacien inefigente.

— Gestora o gestor de la integracibn de tecnologias avanzadas en fabricacicn ifefigente.
~Responsable de vigilancia tecnolégica en fabricacicn ifeligente.

3.3 Competencias técnicas, personales y sociales para su infervencion profesional;

) Impuisar Ia transformacion digital analizando I
proyectos.

b) dentficar las etapas del proceso productivo susceptibles de ser digalizadas, para dar
respuesta a s objetivos de produccion.

opciones de mejoras y proponiendo

) Caracterizarlos procesos productivos existentes mediante la defincion y medicion de fos
indicadores clave de rendimiento (KPls) adecuados.

) Obtener 0s valores de los KPs, analizando las posibiidades de mejora del proceso productivo.
y seleccionando las tecnologias avanzadas pertnentes.

) Adaptarlos procesos ylo méquinas mediante a aplicacion de las tecnologias avanzadas
‘seleccionadas, atendiendo a crteros de seguridad, eficencia y sostenibiidad.

) Evaluar a mejora del endimiento mediiante ¢l seguimiento de a evolucion de os KPls
identicados.

9) Reprogramar /o ajustar parameros de fabricacién ylo readaptar o sistem frente a nuevos
requisitos de produccién, en el entomo de Ia fabricacion inteligente.

) dentiicary seleccionar as tecnologias de comunicaciones adecuadas para la interconexion
e los distintos sistemas que participan en el proceso produciivo, de acuerdo a fos fequerimientos de
Ia apiicacion.

1) Integrar i sistema de control e Ia prodccion con os sistemas digitales de gestion de la
‘empresa, atendiendo a requisits de confiabiidad y seguridad.

) Supenvsar ! funcionamiento del sstema fente a posibles desvaciones, ideriicando las causas.

K) Elaborar documentacidn técnica y admiistrativa de acuerdo con a legisiacion vigente y con
1os requerimientos del cliente.

1) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientficos, técnicos y tecnologicos relativos a su eniomo profesional, gesfionando su formacién y los
recursos exstentes en el aprendizaje a o largo de la vida y utizando as tecnologias de la
informacién  la comunicacién.
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RAS. Planifica a ejecucion del proyecto, en coordinacion con la empresa, especiicando el plan
e intervencién  la documentacién asociada.

Critrios de evaluacien:

a) Se han secuenciado |
Gesarollo.

b) Se han deferminado los recursos y 1a ogistica necesaria para cada actvidad.

) Se han identicado las necesidades de permsos y autorizaciones para levar a cabo las actvidades.

d) Se han deferminado los procedimientos de aciuacion o ejecucion de las activdades.

€) Se han identiicado 1o riesgos inherentes a a ejecucion, definendo el pian de prevencion de.
tiesgos, asi com los medios y equipos necesarios.

') Se ha planificado a asignacion de recursos materales y humanos, asi como los fiempos de:
ejecucion

9) Se ha hecho la valoracion econmica que da respuesta a as condiciones de Ia puesta en
priciica

) Se ha defnido y elaborado a documentacicn necesarta para a ejecucion

actidades, ordenandolas en funcién de las necesidades de

RAG. Define los procedimientos para el seguitmiento y controlen la ejecucitn del proyecto de.
‘acuerdo con las especicaciones suministradas, usticando la seleccién de variables e instrumentos.
‘empieados.

Critrios de evaluacien:

2) Se ha definido el procedimiento de evaluacion de las actidades o inervenciones seginlos
citeios de la empresa.

) Se han definido los indicadores de calidad para realzar Ia evaluacién.

©) Se ha definido el procedimiento para fa evaluacion de las incidencias que puedan presertarse.
Gurante la realzacién de las actvidades, su posibl solucién  registro.

d) Se ha definido el procedimiento para gestonar los posibles cambios en 0s recursos  en as.
actidades, incluyendo el sistema de regisiro de los mismos.

) Se ha definido y elaborado Ia documentacicn necesarta para a evaluacién de as actidades .
el proyecto.

1) Se ha establecido el procedimiento para a pariicipacion de los usuarios o cientes enla
‘evaluacion y se han elaborado los documentos especifios.

) Se ha establecido un sistema para garantizar el cumplimiento del piego de condiciones del
proyecto cuando este existe.

5. Espacios y equipamientos.

5.1 Espacis:
— P Re———
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43~ Médulos profesionales: Resutados de Aprendizaje, Criteios de Evaluacion y Contenidos.
Modulo Profesional 1: Culfivos celulares.

(Cédigo: 5001
Duracien: 160 horas.
Crécitos ECTS: 8.

Resultados de aprendizale, criterios de evaluacidn y contenidos.
RAI. Identiica 1o distntos ipos celulares, relacionéndolos con sus caracteristcas bioiogicas.

Critrios de evaluacien:

a) Se han reconocido las estructuras celulares.y subcelulares  sus funciones.
b) Se han caracterizado los iferentes pos de célias.
) Se han reconocido las etapas del cico celular
d) Se han descrto ios princpios de la genética celulr.
€) Se ha descrit a evolucion historica de I0s culfivos celulares.
) Se ha desciito el proceso de diferenciacion celular.
9) Se han caracterizado las células primarias y as lineas cellares.
) Se han reconocido las caracterisicas especiicas de as
‘ensayos para terapia génica
1) Se ha descito la metodologia para garantizar 1a asepsia en I0s culfivos
1) Se ha justifcado la imporiancia de Ia asepsia en los culfivos celulares.

‘Contenidos: dentficacién de os distntos tipos celulares.

~Tipos de céluias: eucariotas y procariotas.

— Blomoiécuias: estructura y funcion y caraceristcas.

— Estructura celular: componentes celulares y sus unciones.

~Ciclo celular Fases del cico celular:interfase y mitosis.

 Metabolismo celular.

Z Genéica colular.

" Soportes de culivo: tipos de frascos de cultivo.

Cuitvo celullr: istoria del culfivo celuar.

— Células primaras y lineas celuares: caracteristcas y apiicaciones.

_ Conceplo de asepsia. Faclores a tener on cuenta en la manipuiacion aséplica: materiles,
personal nstalaciones, entre olros. Importancia de la manipulacion asépica en culfvos celulares

RA2. Aplica técnicas de aisiamiento  seleccion celular, asegurando a viabdidad y asepsia el proceso.

Critrios de evaluacien:

a) Se han aplicado técnicas mecénicas para el aislamiento de céluias a part de tejdos.
b) Se han aplicado técnicas enzimalicas en el aisiamiento de céluias a partrde tejdos.
©)Se ha utiizado la técnica de explante para el aisiamiento de células a partr de tejdos.

d) Se han aislado células a parir de fluidos biologicos.

) Se han selecionado céllas por el procedimiento de adherencia al lsico 0 soporte de culiv.
) Se ha descrito a uifizacion de la separacion celular para a seleccion de céluias.

9) Se han uiizado técnicas de inmunoseleceion para a seleccibn de céllas.

h) Se ha realizado el registro de datos obtenidos, siguiendo los procedimientos descrios.
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) Se han explorado las vulnerabiidades de un sistema que permie al atacante far o
identiicador de sesicn.

) Se ha gestionado correctament Ia sesin del usuario durante i uso de Ia apiicacion.

) Se ha verificado a autenticidad del usuario a a hora de acceder a los fecursos y
funcionaiidades.

') Se ha eviado a fuga de datos mediante el control de la autorizacion a los mismos.

9) Se ha hecho uso de roles para el cortrol de acceso.

) Se han utiizado algoritmos criplogréficos seguros para almacenar as contrasefias de usuario.

1) Se han configurado servidores web para reduci el iesgo de sufir ataques conocidos.

) Se han incorporado meidas para eviar [os ataques a contrasefias, envio masivo de mensajes.
o regisiros de usuarios a través de programas automaticos (bols).

Contenidos: Deteceidn y correccién de vulnerabildades de apicaciones web.

— Desarrollo sequro de aplicaciones web.

— Listas pibicas de vulnerabildades de apicaciones web. OWASP Top Ten

— Entrada basada en formuarios. Inyeccin. Validacion de la entrada.

Z Estindares de autenficacion y auorizacén.

 Robo de sesién.

 Vuinerabildades web.

" Fuga de daos. Revelacién de informacion en mensajes de error. Path fraversal

— Almacenamiento seguro de conirasefias

 Conramedidas. HSTS, CSP, CAPTCHAS, enfre ofro.

_ Herramientas especificas de criptografia. Certicados digtales, protocolos seguros y firmas
digiales.

— Sequridad de portales y aplicativos web. Soluciones WAF (Web Appiication Firewall.

RAT. Detecta problemas de seguridad en las apicaciones para disposiivos movies,
monitorizando su ejecucién y analizando ficheros y datos.

Critrios de evaluacien:

2) Se han comparado los diferentes modelos de permisos de las plataformas mévies.

b) Se han descrto técnicas de almacenamiento sequro de dalos en los disposiivos, para evitarla
fuga de informacion.

©) Se ha implantado un sistema de validacion de compras integradas en a apitcacicn haciendo
uso de validacion en el servidor

d) Se han utiizado herramientas de monitorzacion de rifico de red para detectar el uso de.
protocolos inseguros de comunicacion de las aplicaciones moviles.

) Se han inspeccionado binarios de aplicaciones movies p
sensiie.

buscar fugas de inormacién

Contenidos: Deteceion de problemas de seguridad en apiicaciones para dispositivos mivies.

~ Modelos de permisos en plataformas mvies. Liamadas al sistema protegi
—Fitma y verifcacién de apiicaciones.

 Almacenamiento seguro de datos.

— Vaiidacién de compras infegradas en la apicacién.

 Fuga de informacian en los cjecutables.

Z Soluciones CASB.
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Las ocupaciones y puesios de trabajo mis relevantes son los siguertes:
— Experta o Experto en cbersequridad.

— Auditora o Auditor de cberseuridad.

— Consuora o Consulor de cbersegurcad.

~ Hacker tico.

3.3.- Competencis profesionales, personales y sociaes:

a) Elaborar e implementar pianes de prevencion y concienciacion en clberseguridad en la
organizacién, aplicando la nommatva vigente.

b) Detectar e investiar incidentes de ciberseguridad, documentandolos & ncluyéndolos en os
planes de securizacion de Ia organizacién.

©) Disefiar planes de securizacion contempiando las mejores practicas para el bastionado de.
sistemas y redes.

) Configurar sistemas de controlde acceso y autenticacién en sistemas informiticos,
cumpliendo los requisios de segurdad y minimizando las posibiidades de exposicion a aiaques.

) Disefiary administrar sistemas informicos en red y aplicar las polfcas de segurdad
establecidas, garantizando la funcionalidad requerida con un nivel de fiesgo controiado.

) Analiza el nivel e sequridad requerido por las apicaciones y los vectores de ataque mas.
habituales, evtando incidentes de cberseguridad.

) Implantar sistemas sequros de desplegado de software con la adecuada coordinacién entre los
esarrolladores y 0s responsables de a operacion del software.

) Realizar ansiisis forenses informaticos analizando y registrando la informacidn relevante
relacionada.

i) Detectar vuinerabildades en sistemas, redes, aplicaciones y sstemas de control en la industra,
‘evaluando los iesgos asociados

) Coordinar i érea de sequridad de Tl y el érea de automatizacidn de la organizacion, aportando.
medidas para mejorar la sequridad de enfomos industiales.

) Implantar entomos bisicos de automatzacion y control sequros, configurando y desplegando
cortafuegos industrales basicos.

1) Definiry aplicar procedimientos para el cumpiiiento normativo en materia de chherseguridady
e proteccion de datos personales, implementéndolos tanto infermamente como en relacién con
terceros.

m) Elaborar documentacion técnica y administraiva cumpiiendo con a legislacion vigente,
respondiendo a os requisitos establecidos.

) Adaptarse a las nuevas siuaciones laborales, manferiendo actualizados 10s conocimientos

recursos existentes en el aprendizaje a o argo de la vida.
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Contenidos: Desarrolo del proceso de andlsis forense en robitica industrial

— Funciones Hash en dispositvos indusirales.

 Sistemas de ocultacion en dispositivos industriales.

— Extraccitn de evidencias volites, no volaties y en transito en disposiivos indusiriales

— Anisis de evidencias volatles, no volities y en ransito con herramientas manuales en
dispositivos industrales.

— Anlisis de evidencias voltes, 1o voiities y en rénsito con herramientas automatizadas en
dispositivos industrales.

"~ Borrado sequro en dispositivos industriales.

RAS. Desarmolla el proceso de andlsis orense en dispositvos del Infermet de las cosas (1), de.
sectores industiales y olros comolos de ransporte, salud, consiruccion etc, apicando metodoiogias
reconocidas.

Critrios de evaluacien:

) Se han identiicado los disposivos a anaizar para garantzara preservacitn de las evidencias.

b) Se han utiizado los mecanismos y las herramientas necesaias para la adquisicin y
extraccion de evidencias adecuadas que garanticen su autenticidad, complettud, fiabiidad y
legalidad.

©) Se han realizado aniiss de evidencias de manera manual y mediante herramientas
‘automticas para permitr dar respuesta a investigaciones forenses.

@) Se ha documentado el poceso de andliss para garaniizar la reproduccicn e 10dos I0s pasos.

) Se ha considerado a livea temporal de as cvidencias, ol mantenimiento de a cadena de
custodia y Ia elaboracion de conclusiones a nivel técnico Y ejécuivo.

) Se han comunicado formalmente as conclusiones del andiiss forense reaizado a los
interiocutores pertinentes.

Contenidos: Proceso de andliss orense en dispositivos del Intemet de s
sectores industriales y ofros.

cosas (laT), de

— Funciones Hash en dispositvos.
— Sistemas de ocultacion de dispositivos.
 Exiraccién de evidencias volaties, no voiities y en transito en disposiivos.
— Andiss de evidencias volties, no volties  en ransit con heramientas manales en isposifvos.
— Anlisi de evidencias volites, 1o voisties y en rénsito con herramienas automatizadas en
dispositvos.
—Borrado sequro en dispositivos.

RAG. Responde ante un incidente de ciberseguridad que afecta a a organizacin tomando la
medides necesaria

Critrios de evaluacien:

2) Se han desarollado procedimientos de actuacién para dar respuests, mitigar, eiminar o
contener los ipos de incidentes de ciberseguridad mas habituales en sistemas de contol industial
b) Se han preparado respuestas ciberresiientes para inervenit inmediatamente ante incidentes
e cberseguridad que pemitan segui prestando los servicios e [a organizacion.
©) Se ha establecido un fljo de toma de decisiones y escalado intemo /o extemo adecuados al
incidente.
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u) Analizar y uiizar los recursos existentes para el aprendizaje a o largo de a vida y las.

tecnologias de la nformacion y a comunicacin para aprender y actualizar sus conociientos,
reconociendo las posibilades de mejora profesiona y personal,  fn de adaptarse a diferentes.

situaciones profesionales y laborales

v) Desarolar rabajos en equipo y valorar su organizacién, pariicipando con toerancia y respeto.
y tomar decisiones colectivas o indiiduales para actuar con responsabiidad y autonomia.

W) Adoptar y valorar soluciones creaivas ante problemas y contingencias que s presentan en e
esartolo de 103 procesos de trabajo, para resolver de forma fesponsable as ncidencias de su
achvidad.

x) Apiicar técnicas de comuricacion, adaptindose a los contenidos que se van a transmitr, a su
finalidad y a las caracteristicas de las personas receploras, para asegurar la eficacia del proceso.

) Analizary aplicar las técnicas necesarias para dar respuesta a a accesibiidad universaly al
cisefo para todas las personass.

2) Aplicar y analizar las técnicas necesarias para meforar s procedimientos de calidad del
rabajo en el proceso de aprendizaie y del sector productivo de referencia

42— Médulos profesionales.
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43~ Médulos profesionales: Resutados de Aprendizaje, Criteios de Evaluacion y Contenidos.
Modulo Profesional 1: Masas madre de cultivo y prefermentos.

Cédigo: S016.
Duracien: 80 horas.

Resultados de aprendizale, criterios de evaluacidn y contenidos.
RAI. Caracteriza masas madre de culivo especiicando las fases de elaboracidn y conservacién
segin nomatva
Critrios de evaluacien:

a) Se han caracterizado las masas madre de cultv.
b) Se han valorado los beneficos de uiiizacién de masas madre de culivo versus masas madre

industriales.
©)'Se han identificado equipos, materiales, materias primas y otros productos audiares.
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RA2. Obtiene masas de panes de ceresles tradicionales, ufiizando técicas de preelaboracion,
‘amasado, fermentacion y conservacién para su posterior ufiizacion.

Critrios de evaluacien:

a) Se han seleccionado as materias primas, equipos y materiales para cada tpo de masa, dulce.
y salada de cereales radicionales ntegrales y no ntegrales, como espelta, igo khorasan, hibridos o
multcereales.

b) Se han aplicado a los cereales tradicionaes, inegrales y no integrales, asi como harinas.
integrales y no integrales, tscnicas adecuads de remojo, escaldado, semiescaldado, cocido,
roceado, tostado, germinados, enire ofrs, segin proceda en funcion de I0s resuitados programados.

) S¢ han elaborado las masas de pan de cereales tradicionales con masas madre de culfv0y.
prefermentos teniendo en cuenta el tipo de moturacion de cada cereal  la tasa de hidratacién.

) Se han encontrado dferencias en las masas de pan obtenkias con masas madre de culivoy
prefermentos de un mismo tpo de pan.

) Se ha elegido e ipo de amasado més adecuado al fpo de cereal,respetando s tiempos,
pos de reposo (en blogue, en piezas, en o, tasa de hidratacidn, temperatura de las masas y dé la
fermentacion, humedad y tipo de fermentacisn, entre oiras).

) Se han apiicado os parémetros e conlrol (pH, temperatura, humedad, fiempo de maduracion y
oxigenacidn, entre oiros) en las masas.

9) Se han defectado defectos y propuesto medidas corrctoras y soluciones en a oblencién de.
masas de panes de cereales tradicionales propuesos.

1) Se han apicado los métodos de conservacien de masas adecuados para su posteror UIZacion.

Contenidos: Obtencién de masas de panes de cereales tradicionales.

— Masas de panes de cereales radicionales. Materias primas. Formulacién. Porcentaje de.
panadero. Fases de elaboracion. Equipos y materiales.

~Técnicas de trtamiento de cereales y productos derivados previos ala elaboracion

« Proceso de gelatinizacién.

*Remojo

» Escaldado, semiescaldado y cocido,

« Troceado,

« Tostado.

= Germinados y ofras.

—Pesado y proporcion de los ingredientes y masa macie de culivo y prefermentos

— Elaboracion de masas e panes de cereales radicionales.

— Elaboracitn de masas de panes de cereales tradicionales integrales.

— idratacién de la masa. Amasado. Tipo de amasado. Fases de amasado.

Z Fermentacién de las masas.

~ Temperaturas adecuadas de cada fase.

 Reposo de masas. Tipos de reposo.

—Parametros de conirol (pH, temperafura, humedad, oxigenacion).

— Conservacién de masas de panes de cereales radicionales.

RA3. Elabora panes artesanos de cereales tradicionales, justficando su tamafio, forma, peso y
corte, controlando Ia fermentacién, ipo de cotcién, enfriado y conservacion de fas piezss.

Critrios de evaluacien:

a) Se han caracterizado los diferentes tipos de panes dulces y salados, con o sin relleno de.
cereales tradicionales integrales y no ntegrales como espeita, escands, hibidos, tigo khorasan entre
oiros o mezclados.
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RAS. Selecciona productos e panaderia y bollria artesanos, maridéndolos con grupos de
‘alimentos y elaboraciones cuinarias que les puedan acompafar y complementar.

Critrios de evaluacien:

) Se han caracterizado el maridaje, nomas y tipo de maridaje de los productos de panaderia y
boleria artesanles.

) Se han tenido en cuenta a armonia y equilbrio de sabores, texturas y aromas enire panes,
tanto en grupos de alimentos como en elaboraciones culinaras.

) Se han adaptado el tipo de pan, e formato, el tamaiio de las piezas, el ipo de cereal o
pseudocereal a los productos y elaboraciones culinarias.

) Se han dentifcado adcuadamente fos productos de panaderia, bolriay hjalres que segin sus.
caractersticas potencian y complementan 0s patos  10s upos de almentos que os acompafian

) Se ha realizado el maridaje de panes con grupos de alimentos y elaboraciones culnarias

1) Se ha realizado el maridaje de productos de bolleia y hojaldres con grupos de alimentos y
elaboraciones culinarias.

Contenidos: Eleccibn y maridaje de panes con grupos de alimentos y elaboraciones culnarias.

— Definicién de maridaje. Tipos de maridaje. Nomas en el maridaje.
~ Maridaje seqin forma, color sabor y tamafio del pan. Tipo de evento.

— Ventajas e inconverientes.

"~ Equilbrio y amonia en el maridaje de platos/productos y panes o panes especiales.
"~ Maridaje del pan con grupos de alimentos y bebidas y elaborationes culinarias.

— El marketing ofativo como posicionamiento de marcas.

Modulo Profesional 5: Bolleria artesanal y hojaiires.

Codigo: E302
Duracién: 140 horas.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAL. Elabora productos de pasteleria artesanal, justiicando su tamafio, peso, forma, decoracién
¥ presenacién.

Critrios de evaluacien:

a) Se han caracterizado los iferentes pos de productos de pasteleia artesanal.

b) Se han seleccionado la maquinaria, equipos, tes y herramientas, identicando su puesta en
marcha, reguiacion, parada, sistemas de seguridady manfenimiento.

) Se ha interpretado ia documentacion asocada al proceso de elaboracion de pasieleia atesanal.

d) Se han seleccionado as masas duices y saladas, otros ingredentes, relenos, cremas, farsas,
‘aparcjos entre otros, seqin a fcha técnica de elaboracin y ipo de pasteleria elegidos.

€) Se han elaborado los productos de pasteleia artesanal Identiicando y calculando la materia
prima segin ficha técrica de ejecucion

1) Se han tenido en cuenta en el montaje de los pasteles el po, cantidad de relleno, peso de
masa y peso total de Ias piezas.

9) Se han analizado los parémetros de textura, coor, olor, apariencia, aroma, sabor, flavor y peso
e las piezas obtenidas.

1) Se han efiquetado as piezas para su venta e informacin ala consumidora o al consumidor,
segin nomatva
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Contenidos: Niveles de segurdad en un entomo industrial automatizado.

 Niveles de automatizacién industrial. Pirémide de automatizacién.

= Nivel de proceso (ispositvos fisicos como sensores, actuadores..)

= Nivel de conirol (dispositivos logicos como PCs, PLCs, DCS, UTR, PAC..).

= Nivel de supervision (sistemas de supervision y adquisicion de datos como SCADA, HML_.).

« Nivel de planiicacion (sstemas de ejecucion de Ia fabrcacion MES).

« Nivel de gestion (sistemas de gestion y planificacion integral ERP).

— Dispositvos de confroly supervision disponiies en el mercado.

 Optiones de comunicaciones y protocolos industriales avanzados exstentes en e mercado:
Common Industrial Protocol (CIP), MODBUS, DNP3, Profibus, Profinet, Powerlink Ethemet, OPC,

therCAT, entre ofros.
 Comunicacién OPC UA que permite comuricacion de equipos  sistemas industrisles para la

recoleccion y control e datos.
" Estindar ISASSIIECE2443,

RA3. Evalia escenarios de riesgo tecnolégico en redes industriales apicando metodologias
reconocidas.

Critrios de evaluacien:

2) Se han ideniicado los diferentes tipos de dispositivos que componen a red de una instalacién
industrial.

b) Se ha caracterizado a arquitectura de red fsica y égica de una instalacién indusrial

©) Se han identificado las iferentes zonas de seguridad que deberian existir e la red de una
instalacién indusiria

@) Se han ciasificado 0 riesgos, asociados aa red de una instalacion industal

€) Se ha evaluado el ivel de riesgo asociado a i red de una instalacion industrial

Contenidos: Evaluacion de escenarios de fiesgo tecnolégico en redes indusrales.

—Tipos de dispositvos de una red industial

Z Arquitectura de red fisica y ogica.

~Tipo de elementos y equipos en una red industria.

 Zonifcacin (red de contrl, de supervisién, corporativa, etc).

~ Evaluacin del resgo.

—Riesqgos extemos (resgo de drones en entomos industiales, iesgo de sistemas de
‘automatizacion (1oT) de los edifiios industrales,riesgo de I0s dispositvos propiedad de las personas
‘empieadas (BYOD), iesgo por disposiivos con servicio de gealocalizacion activada, etc ).

RAd. Implementa redes industriales apiicando técnicas de switching y de enrutamiento.
Critrios de evaluacien:

2) Se ha caracterizado ¢l swiching en redes indusriles.
b) Se han implementado topologias en Ethermet industrial.

©) Se han implementado topologias en anilo,

d) Se han implementado acoplamientos de segmentos entre anilos de forma redundae.
€) Se han interconectado redes OT a redes IT-

) Se ha examinado el trfico de red con los analizadores de red.

9) Se ha caracterizado el enrutamiento en las redes industiales.

) Se han implementado conexiones simples con fedes ofimaticas (OT e IT).
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Contenidos: Composicion y decoracion de piezas de bolk
concursos y exposiciones.

ia artesanal y hojales para venta,

— Creatividad. Concepto de creatividad e innovacion. Tendencias.
 Fases del proceso crealivo en panifcacion artesanal
Teoria del color en gastronomia. Adiivos alimentarios. Elementos y pinturas de decoracion
Z Disefio de bocetos o modelo gréfico de la peza.
— Composicion de productos finles segin temica.
— Técnicas de decoracion y presentacien de las piezas.
~ Las masas de decoracién. Tipos de masas. Formulacion de las masas.
— Coloracicn de las masas. Elaboracion. Coccién. Conservacion. Glaseados antes yio despuss
dela coccien.
"~ Modelado, cort, allado, trenzado y formado de Ias piezas de pequefio  gran formato
— Eiaboracion de piezas de decoracibn: hojs, floresy rutas para piezas de pequefio y gran formato
 Elaboracién de piezas compietas segin fematica.
— Decoraciones con aerjgrafo alimentario y en impresicn 3D.

Médulo Profesional 5: Cata y maridaje de productos de panificacién

Cédigo: 5020.
Duracien: 40 horas.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAI. Selecciona muestras de pan, presentandolas para su evaluacion sensorial

Critrios de evaluacien:

a) Se ha determinado e proceso del anslisis sensorial a través de los sentidos identificando
atributos, propiedades y aspectos relevantes, aplicando los conceptos bisicos de dicho andisis.

) Se han definido y clasiicado el color, ruido, aroma, oor, apariencia, sabor, QUsto, intensidad y
caracteriticas texturales del pan.

) Se han tenido en cuenta Ias técnicas de evaluacion de aromas, las teorias del ofato  del
qusto y la naturaleza de los estimulos quimicos, entre oiras.

@) Se han tenido en cuenta s diferentes crterios para a eleccion de las muesiras de la cata,
orden de presentacién, temperalura, tamario, core y parte apropiada de las muesiras.

) Se ha realizado el reparto a cada catadora o catador en la cantidad y forma correcta para
proceder ala cata

') Se ha clegido comectamente al grupo catador para realizar a evaluacion de los panes.

9) Se han realizado los preparativos previos a la cata como la adecuacion de a sala, materiales y
fchas tcnicas de valoracin.

Contenidos: Seleccién de musstras de pan para el andlisi sensoral

— Defincién y objetivo de anslisis sensoria
« Percibir.

« Reconocer.

«Fijar

« Deseribir

* Comparar

« Evaluar.

~ Diferenciacién entre catadora o catadory consumidora o consumidor
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Contenidos: Caracterizacién de a trazabil

d en el manejo de muesras bilégicas.

— Concepto de frazabildad y su importancia
Z Concepto de contaminacian cruzada. Riesgos y prevencion.

 Etiuetado de muesiras biolsgicas.

Z Correcta identiicacion de muesiras aimacenadas.

ZRecepcién y envio de productos celulares. Condiciones para mantener la estabiidad.

Modulo Profesional 4: Laboratoro de cultivos cellares.

Cédigo: 5004.
Duracien: 80 horas.
Crécifos ECTS: 4.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAI. Anaiiza la estructura de un aboratorio de culfivos celulares, reconociendo las funciones de
las distinias ércas.

Critrios de evaluacien:

2) Se han descrito los dierentes niveles de bioseguridad.
b) Se han denticado 1os diferentes tipos de laboratorios segun el ivel de bioseguridad.

©) Se han desciito las caracteristcas de las salas blancas.

d) Se han caracterizado las distintas reas funcionales de un laboratorio de culfivos celulares.

€) Se han descrtolas condiciones Gptimas de temperatura, iuminacién y humedad de cada area
) Se ha identicado la ubicacién idGnea de un laboratorio de cultvos celulares.

9) Se ha descrit la ditrbucion conveniente de las distintas dreas del laboratoro de culfvos.

) Se han explicado s normas de rabajo en un laboratorio de culfvos.

1) Se ha valorado la importancia de la asepsia.
1) Se han caracterizado los Equipos de Proteccion Individual (EPY)

Contenidos: Anlsis de la estructura de un laboratorio de culfvos celulares.

 Niveles de bioseguridad en un Iaboratorio segn el fipo de agente biologico,
" La sala bianca: estructura, funcién y control ambienta,

Z Estructura de un boratorio de culfivos celulares.

— Areas: preparacion, avado y esteiizado, culfvo, incubacidn, enire otras

Ubicacion y disefio idéneo de las instalaciones.

" Normas de frabajo en un laboratoro de citvos ostares (Nomas bsicas de seguridad biologica).
 Equipos de Proteccién Individual en un laboratorio de culfivos celulares.

RA2. Caracteriza ¢l equipamiento de un laboratorio de cultivos celulares, considerando sus
‘apicaciones y mantenimiento.

Critrios de evaluacien:

2) Se han explicadolos distntos ipos de cabinas e seguridad biologica.

b) Se ha descrito el uso y mantenimiento de las dferentes cabinas de fijo laminar.

©) Se han caracierizado los incubadores de céluias y gjdos.

d) Se ha descrit ¢l uso y mantenimiento del microscopio invertido y o microscopio de
fuorescenci.
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 Polficas de securizacién més habiuales.
— Guias e buenas pricticas para la securizacion de sistemas y redes.
~ Esténdares de securizacion de sistemas y redes.

— Caracterizacién de procedimientos, nsirucciones y recomendaciones.
~ Niveles, escalados y protocolos de atencién a incidencias

RAd. Configura sistemas de coniro de acceso y autenticacion de personas preservando la
confidencialidad y privacidad de los datos.

Criterios de evaluacien:

2) Se han definido los mecanismos de autenficacion en base a distintos / miiples factores

(fisicos, nherentes y basados en el conocimiento), existentes.
) S han definido protocolos  politcas de attenticacin basados en contraseiias y frases de:

paso, en base a as principales vulnerabiidades y p0s e atagues.

) Se han defindo protocolos y policas de autenticacion basados en certificados digitales y
taretas inteligentes, en base a as principales vulnerabiidades y ipos de atagues.

) Se han definido protocolos y poliicas de autenticacién basados en tokens, OTP, efc. en base:
a las principales vuinerabildades y tipos de saques.

€) Se han definido protocolos y poliicas de autenticacién basados en caracteristicas biomeéticas,

segin Ias principales vulnerabiidades y ipos de ataques.
') Se han establecido diferentes herramientas de gesiores de contraseias.

Contenidos: Configuracion de sistemas de contrl de acceso y autenticacion de personas.

—Mecanismos de autenticacién. Tipos de factores.
—Técnicas de autenticacion: contraseias, certficados digtales, tokens, contrasefias de un s0lo
10 (OTP), caracteristicas biometicas, combinaciones de las anteriores, etc.

RAS. Administra credenciales de acceso a sistemas informalicos aplicando los requisitos de
funcionamiento y seguridad establecidos.

Critrios de evaluacien:

a) Se han denticado 10 tipos de credenciales s wiiizados.

b) Se han generado y utizado diferentes certficados digitales como medio de acceso a un
senvidor remoto,

©)Se ha comprobado ia vaidez y la autenticidad de un certificado digital de un serviio web.

d) Se han comparado certicados digHales validos  nvalidos por difrentes mofivos.

€) Se ha instalado y configurado un servidor sequro para a administracion de credenciales (ipo
RADIUS - Remote Access Dia In User Service).

Contenidos: Administracién de credenciales de acceso a sistemas nforméticos.

— Gestion de credenciles.
~ Infraestucturas de Clave Pibiica (PKI).
— Acceso por medio de Firma electionica.
— Apiicacion de firma digital
(Gestion de accesos. Sistemas NAC (Network Access Control, Sistemas de Gestién de Acceso
alaRed).
— Gestion de cuentas privilegiadas.
 Protocolos RADIUS y TACACS, servicio KERBEROS, entre otros.
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— Procedimientos de limpieza y preparacion de cquipos y utlae: riesgos, repercusiones,
precauciones y protocoios. Contaminacion cruzada

" Productos de panaderia para colectios con NAE.

—~Enfriado y conservacion de las piezas.

— Etiquetado de Ios productos para su distibucicn y venta

— Apiicacion de la normativa de higiene  sequridad alimentaria, de proteccidn ambiental y de:

prevencion de riesgos laborales.

RAS. Compone productos de panaderia artesanal para su vents, exposicion o concurso,
Gecoréndolos mediante técnicas de acabado y presentacion.

Critrios de evaluacien:

2) Se ha elegido el tema a reaifzar segin el evento programado.

b) Se han tenido en cuenta las fases del proceso creaiivo de piezas de pan de pequefo y gran
formato, segin su finaiidad, ya sea para venta, exposiciones o concursos.

©) Se han seleccionado el tamaf, composicion, ipo de decoracicn, ipo de masa, o de coccion
¥ conservacion de las piezes.

@) Se han realizado las pantilas, bocetos y elementos de las piezas.

) Se ha tenido en cuenta el lugar de exposicicn de Ias piezas @ presentar.

1) Se han tenido en cuenta la armonis, color, decoracién y composicion final de as piezas a
presentar.

) Se han valorado las técricas utiizadas, creatividad, armonia y sentido aristico, respetando el
tema de cada pieza.

Contenidos: Composicion y decoracion de productos de panaderia artesanal para venta,
‘exposiciones o concursos.

—El proceso creativo en el disefio de piezas de pequeiio y gran formato de panes.
 Desarmolloy creacion de nuevos productos de panficacion. Tendencias y radiciones.
 Fases del proceso crealivo en panifcacion artesanal
 Disefio de bocetos 0 modelos grficos de las piezas.

— Composicion de productos finales segiin temica

— Técnicas de decoracion y presentacien de las piezas.

— Las masas de decoracién. Tipos de masas. Fomulacion de las masas.

— Cocain. Conservacion. Giaseados antes yio después de la coccion.

Z Elaboracién de piezas de decoracion, trenzado, modelado, talado, hojs, flores y ruas para
piezas de pequefio o gran formato.

— Elaboracitn de piezas complet

segin temiiica

Moo Profesional 4: Boleria artesanal y hojaldres.
Céaigo: s019.
Duracion: 140 horas
Resutados de aprendizaje, rierios de evaluacion y confenidos.

RA1. Obtiene masas de bollera artesanal fermentada segin formulacion, apicando técnicas de
mezclado, amasado y fermentacién.
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Contenidos: Elaboracidn de masas y productos semielaborados mediante técricas de frio
posiivo.

— Fermentacién progresiva o retardada:

+En pieza.

+En cubeta.

 Fermentacién controlada cisicas cclos (abatimiento, bloqueo, fermentacién, fina de cicloy
mantenimiento).

— Materias primas: caracteristcas y anlisis antes de aplicar Ia fermentacicn progresiva o
retardada.

'~ Materias primas: caracteristcas y anlisis antes de aplicar Ia fermentacién controlada clésica.

— Procesos de elaboracitn: modifcaciones antes de apitcar a fermentacién progresiva o
retardada.

— Procesos de elaboracién: modificaciones antes de aplcar la fermentacién controlada clisica.

 Variantes e fio positvo en la fermentacion: lasificacion.

— Fichas de procesos de elaboracion de masas y productos semielaborados mediante técnicas
de frio posivo.

—Nomnas de higiene y seguridad. Aplicaciones posteriores mas comunes.

—Nomnas de proteccion medioambiental  de prevencion de riesgos laborales.

— La programacion de la camara de frio para el uso de las tscnicas de ffo posifvo.

" Controlde resutados de las caracteristicas fisicas del producto a obtener.

RAd. Elabora masas y productos semielaborados de panaderia y bollra artesanales, apicando
técnicas de fro negativo.

Critrios de evaluacien:

) Se han identiicado y seleccionado los principales programas de frio negafivo  caracteristicas
e la téenica de la masa congelada.

b) Se ha seleccionado I harina segtn fermentacion, aplicando Ia hidratacicn de 1a masa, a dosis
e saly levadura, la incorporacién de adifvos, si procede, segin normativa en funcion de la
formulacion y del resultado a obtener.

) Se ha realizado el proceso de amasado, controlando ¢l fempo, temperatura de Ia masa,
velocidad, tpo de amasadora y tipo de amasado, cantidad y acidez ¢ masa madre y masa tofa.

) Se han seleccionado adecuadamente I0s procesos de dvsion de las masas (manual o con
divisora hidrauiica), formado, tiempo de reposo de las piezas en el proceso de fermentacién y
manipulacion cuidadosa de las piezas después de la fermentacion.

€) Se han identicado ls factores que influyen (lemperatura de la masa y de la cémara de
fermentacion, dosis de levadura y tpo de formado) en el proceso de fermentacién.

) Se han confeccionado fichas de elaboracion de as diferentes masas y productos aplicando
técnicas de frio negativo, con Sus caracleristcas claves y respuesta a posibles contingencias.

9) Se ha realizado la congelacion y ulracongelacion ala temperatura adecuada para garantzar la
conservacion del producto en optimas condiciones.

) Se ha apicado la tcnica adecuada de descongelacion,teniendo en cuenta la temperatura del
centro de la masa y la superlicie exterio, previamente al proceso de fermentacion final para obtener
el producto final deseado.

1) Se han utiizado dierentes ipos de coccion en funcion del o de homo y el volumen de las.
piezas

) Se han reconocido as caracterisicas fisicas del producto fina ras a apicacién deIa técnica
de ffio negaivo, como por efempo, su sabor, textura, 0o, color o temperatura

K) Se han adoptado mecidas de higiene, seguridad alimentaria, proteccion medioambiental y
prevencion de riesgos laborales.
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ANEXO IV AL DECRETO 8372023, DE 6 DE JUNIO.

CURSO DE ESPECIALIZACION EN FABRICACION INTELIGENTE

1 Identiicacisn.

Denominacién: Fabricacion infefigente.
NivelFormacién Profesional de Grado Superior.
Duracién: 900 horas.

Famila Profesional: insalacién y Manteniiento (inicamente a efectos de clasificacién de las
‘ensefianzas de formacién profesion).

Rama de conocimiento: Ingenieria y Arquitectura.

Créditos ECTS: 36.

Referente en Ia Clasificacion Infemacional Normalizada de la Educacién: P-5.5.4.

2 Acceso al Curso de Especializacion.
Estar en posesion de alguno de I0s iuios siguientes o su equivalente a efectos académicos:

Titulo de Técnico Superior en Programacion de Ia Produccién en Fabricacidn Mecinica,
‘establecido por el Decreto 6412010, de 2 de marzo, por el que se establece el curriculo.
correspondiente al tulo de Técnico Superior en Programatcicn d a Produccién en Fabricacion
Mecanica.

Titulo de Técnico Superior en Disefio en Fabricacion Mecénica, establecido por ¢l Decreto
24812010, de 21 de septembre, por o que se establece el curiculo correspondiente l tulo de:
Téenico Superior en Disefio en Fabricacion Mecnica.

—Titulo de Técnico Superior en Sistemas Electrotéenicos y Automalizados, establecido por e
Decreto 22212011, de 26 de oclubre, por el que se establec el curiculo correspondiente al o de:
Técenico Superior &n Sistemas Electionicos y Automatizado.

—Titulo de Técnico Superior en Mecatronica Indusira, establecido por o Decrefo 34012013, de.
22 de abr, por el que se establece el curiculo correspondiente alttlo de Técnico Superior en
Mecatronica Industia

—Titulo de Técnico Superior en Mantenimiento Elecironico, establecido por ¢l Decreto 34172013,
e 22 de abri, por ¢l que se establece e curriculo correspondiente a fiulo de Técnico Superior en
Mantenimients Electronico.

Titulo de Técnico Superior en Automatizacion y Robdtica Indusirial establecido por e Decreto
125412012, de 27 de noviembre, por el que se establece el curriculo correspondiente al ftlo de-
Téenico Superior en Aulomatizacién y Robotica Industial.

3. Peri profesional

31 Competencia general

La competencia general de este curso de especialzacion consiste en desarrolir y gestionar
proyectos de adaptacion de procesos productivos, identiicand los objefvos de produccion, teniendo

en cuenta los indicadores clave de rendimiento (KPs), y aplicando tecnologias avanzadas de control
e la produccién y os requerimientos de calidad y seguridad.
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RA2. Desarrolla programas orgarizados en clases aplcando los principios de programacion
orientada a objetos.

Critrios de evaluacien:

a) Se han identicado la sintaxis, estructura y componentes de una clase.
b) Se han defindo clases.

©)Se han creado consiructores.

d) Se han desarmollado programas que implementan y ufiizan objetos de as clases creadas.
€) Se han utiizado mecanismos para conirlar Ia visibiidad de as clases y sus miembros.

1) Se ha definido el concepto de herencia.

9) Se han definido y utiizado clases heredadas.

) Se han creado y utiizado métodos estiticos.

1) Se han creado y utizado fbrerias de clases.

1)Se han creado y definido nterfaces.

Contenidos: Desarrolo de clases.

— Concepto de clase.
 Estructura y miembros de una clase.

— Hemramientas de defincion de los atibutos y control de acceso.
 Herramientas de decaracion de métodos y argumentos.

Z Herramientas de disefo de consinclores.

— Encapsulacion y visibiidad.

— Concepto de herencia

 Concepto de clase heredada.

RA3. Desarrola programas aplicando caracteristicas avanzadas de los lengusjes orientados a

objetos.
Critrios de evaluacien:

a) Se han identicado los conceptos superciase y subclase.
b) Se han disefiado y aplicado jerarquias de clases.

©) Se han probado y depurado las jerarquias de clases.

d) Se han realizado programas que implementan y utiizan jerarquias de clases.

Contenidos: Desarrolo de clases avanzadas.

— Jerarquia de clases: superciase y subciases.
 Concepto de polimorfismo.

— Constructores y desiructores de subciases.
~ Acceso de mélodos de la superciase.
—Redefinicin de métodos de Ia superciase.
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red y sstemas objetivo mediante tscnicas actvas.
) Se ha interceptado tafico de red de terceros para buscar informacidn sensibe.
d) Se ha realizado un ataque de intermediaro,leyendo, insertando y modificando, a voluntad, el
réfico intercambiado por dos extremos remotos.

) Se han comprometido sistemas remotos explotando sus vuinerabildades.
) Se han realizado informes sobre as vuinerabildades deteciadas y se han aftacido las formas.
e miigacién de las mismas.

Contenidos: Ataque y defensa en entormo de pruebas, de fedes y sistemas para acceder a
sistomas de terceros.

— Fase de econocimiento (fofprining).

~Fase de cacaneo (fngerprining)

Moniorzacion d tifco.

interceptacén de comunicacenes wtizando dsttas técnicas
~Manipuacin  inyectin de réfio.

—Heramientas de bisqueda y explotacion de vinerabiidades.

Z ingenieia soca. Phishing

~ Escelada de prviegis.

Zinfomes de vinerabidades en redes  sistemas y popuestas e mejora.

RAd. Consolida y utiza sistemas comprometidos garaniizando accesos futuros.
Critrios de evaluacien:

a) Se han adminisrado sistemas remotos a través de herramientas en linea de comandos.

b) Se han comprometido contrasefias a través de ataques de diccionard, tablas rainbow y fuerza
bruta contra sus versiones encriptadas.

) Se ha accedido a sistemas adicionales a ravés de sistemas comprometidos.

) Se han instalado puertas fraseras para garantizar accesos fuuros a os sistemas.
comprometidos.

Contenidos: Consolidacién y utiizacion de sistemas comprometidos.

— Adminisiracién de sistemas de manera remols.

— Ataues y audiorias de contrasefias.

— Pivotaje en a red.

~ instalacicn e puertas traseras con troyanos (RAT, Remote Access Trojan).

RAS Ataca y defiende entormos de prueba, apiicaciones web consiguiendo acceso a datos o
funcionaiidades no aulorizadas.

Critrios de evaluacien:

2) Se han identficado ls distnfos sistemas de autenticacién web, destacando sus debiidades .
foralezas.

b) Se ha realizado un inventario de equipos, protocolos, servicios  sistemas operativos que
proporcionan ol servicio de una aplicacion web.

) Se ha analizado el ujo de as ineracciones realizadas entre el navegador y Ia aplicacién
Gurante su uso normal

@) Se han examinado manuaimente apicaciones web en busca de las vulnerabilidades
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—Métodos  técnicas de encriptacién.
Z Iinerancia de datos.
 Comunicacién con MES y ERP.

RAd. Integra sistemas de simacenamiento de datos en entornos nfelgentes aplicéndolos a o fargo
e la cadena de valor.

Critrios de evaluacien:

a) Se ha hecho uso de los datos disponibles en las bases de datos y se han mosirado de una
manera eficaz y efcente.

b) Se han empleado diferentes formatos de informacidn y se han integrado en un dnico sistema
de gestién e la empresa

) Se ha ordenado y clasificado a informacion necesaria y se han generado mecanismos de
limpieza de la informaci no necesaria

) Se ha empieado un protocolo de comunicacion HMI (Human Machine Inteface).

Contenidos: Integracion de los sistemas de aimacenamiento de datos en enformos infeligentes alo
largo de la cadena de valor

 Herramientas de visualizacén de datos.

 Accesibiidad remota.

ZWeb services.

"~ HMI: Human Machine Interface.

Tratamiento de datos en diferentes formatos y de diferentes funies.
— Limpiezay preparacién de datos.

 Entomos de data science.

RAS. Genera entomos seguros de trabajo analizando posbles amenazas a ivel de puesto de
rabajo, de planta o proceso y de red.

Critrios de evaluacien:

2) Se han identficado los punos de conficto en la red de la empresa, asi como las debidades.

b) Se han deferminado e infegrado las herramientas hardware necesarias para eviar accesos no
deseados y usos indebidos de la informacin

) Se han generado entomos monitorizados en tempo real

) Se ha programado de foma segura y se han uizado heramientas de encriptacién y
certicacion de los datos.

Contenidos: Generacign entomos seguros de trabajo analizando posibles amenazes a nivel de
puesto de irabajo, de planta 0 proceso  de red.

—Probiemitica con a loT industraly tecnologias relacionadas.
 Aspectos bésicos de cibersequridad industrial,

Z Nomnativa y buenas practicas existentes, con diferenciacion de entormos OT y entoros IT.

" Técnicas de deteccién y explotacién de vuinerabildades. Herramientas basicas de explotacién
e vulnerabildades desde sistemas de automatzacion y contol (Shodan, Kali-Moki, ec ).

— Programacion sequra. Andlssis de los aspectos basicos de las comunicaciones industriales, los
principales protocoios de comunicaciones empleados (ModBUS, BACnet, Profinet, etc.), su
funcionamiento y vinerabildades.

"~ Moniorizacion de redes de sensores y dispositvos.
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— Los senfidos com herramienta de anlisis. Atrbutos sensoriles, propiedades y aspectos mis
relevantes:

= Colory apariencia: defnicién.

« Textura: definicien. Clasificacion. Relacion enire la receptora o o receplor y caracteistcas
texturales.

= Audicion y ruidos. Definicion.

« Aroma.y olor. Definicion. Clasficacion. Especifcidad qui
Umbral del offto. Teoras del offato.

» Gusto y sabor (aste y lavor). Definiién. Calidad. Intensidad relatva, Umbrales. Teorias el
qusto. Naturaleza de os estimulos quimicos.

~ Eleccién de corte de las muestras.

Z Seleceion de las muesiras a catar. Critrios de seleccion.

—Orden y forma de presentacidn de las muesiras. Motos.

— Anisis multsensorial para el markefing.

~Temperatura de las muesiras. Molivos.

—Panel del grupo degustader.

— Preparativos previos de la catadora o del catador antes de realizar una cata.

 Protocolo de degustacion del pan:

« Colorhvisualimpresién general.

+Foma y aspecto.

« Superficielgrefalestructura.

« Volumenftamaro.

« Cortezalcaldad.

« Color de la miga.

+Porosidad/superfcie de cort.

+ Estructuralreaceion en bocs.

«Olor.

«Gusto.

ica. Técnicas para evaluar aromas.

RA2. Valora las propiedades y caracteristicas organolépticas de los panes en la cata,
interpretando el resuitado del analisis sensoria

Critrios de evaluacien:

a) Se han caracterizado los diferentes métodos y su procedimiento o metodologia de evaluacién
‘sensorial teriendo en cuenta las ventajas & inconvenientes de Ia eleccion.

) S¢ han realizado fichas técnicas de valoracion para cada método y grupo de productos de.
panaderia artesanal en funcién e las caracteristicas técnicas.

) Se han determinado as caracteristicas isicas del exteior (corteze) de las muesras,
detectando 10s defectos y las posibles causas.

) Se han determinado las caracteristicas fsicas de la miga, detectando los defectos y posibies

€) Se han denticado diferentes aromas en la miga yio la corteza, ruido del pan, defectando
‘aromas anémalos y las posibies causas

) Se han dentficado el ingrediente principal  ofros al degustar e producto, detectando los
efectos del sabory as posibles causas.

) Se han interpretado correctamente los resuitados del anaiss sensorial y se han apicado
medidas correcioras.
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) Se ha asequrado la escena y conservado la cadena de custodia.
d) Se ha documentado el proceso realizado de manera metidica.

€) Se ha considerado a linea temporal de las evidencias.

) Se ha elaborado un informe de conclusiones a ivel técnico y ejecutv.

9) Se han presentado y expuesto las conclusiones del andlsis forense reaizado.

Contenidos: Apiicacién de metodologias de andliss forenses.

— Ideniificacion e los disposivos a anaiizar

 Requisitos de investigacion forense: aceptabiidad, ntegridad, credibiidad, relacicn causa-
efecto, repetibie y documentada.

— Etapas del analiss forense.

 Consideraciones previas a la adauisicion.

 Orden de volatiidad.

~ Recoleccién de evidencias (irabajar un escenario)

 Anliss de lalinea de fempo (TmeStam).

 Anlisis de volatiidad.

~ Extraccion de informacion (Volatity).

— Anlisi de Logs, hemamientas ms usadas

RA2. Desamolla procesos de andlisis forense en sistemas de control industrial aplicando
metodologias reconocidas.

Critrios de evaluacien:

a) Se han identiicado 1os disposiivos a analzar para garaniizar Ia preservacion de evidencias.

b) Se han uiizado mecarismos y herramientas adecuadas para a adquisicibn y extraccion de las
evidencia.

©)Se han realizado anilisi de las evidencias de manera manual

d) Se han realizado anslisi de las evidencias mediante herramientas automticas para dar
respuesta a la investigacion forense.

€) Se ha documentado el poceso de andiiss realizado de manera metédica y detalla
garantizar Ia reproduccicn de todos Ios pasos.

) Se ha considerado a linea temporal de as evidencias, el mantenimiento de Ia cadena de.
custodia y la elaboracion de conclusiones  ivel técnico y ejecuivo.

) Se han comunicadolas concusiones del andisis forense realizado a o interocutores perfinentes.

para

Contenidos: Proceso de andlisis forense en sistemas de control industal

— Principio de Locard.
~Tipos de andliis forenses.

 Cadena de custoda.

 Funciones Hash.

Z Sistomas de ocuitacion.

Volcado de memoria.

— Extraccitn de evidencias voltes, no voltles y en trinsit.

~ Anisi de evidencias volatles, no voiities y en iransito con herramientas manuales.

— Anisi de evidencias volatles, o voities y en iransito con herramientas automatizadas.
—Borrado sequro de soportes.
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) Se ha tenido en cuenta la conservacién de las masas madre de culfivo para su activacién en el
momento de uiiizacien.

) Se ha eleqido e tipo de pan adecuado para cada tipo de masa madre de culto.

h) Se han identicado tipos de pan de elaboracion tradicional como resutado de Ia utiizacion de
diferentes tipos de masas madfe.

1) Se han detectado defectos y propuesto medidas correctoras.y soluciones en la masa made de
cultivo y en el pan seleccionado.

Contenidos: Obtencién de masas macre de culfvo (MMC)

~ Colectivos NAE.

— Masa mace de culivo (MIMC). Definiion. Caractersticas. Beneficios de a masa madre de cutvo.

~Tipos de harinas para las masas madre e cultvo (MMC)

 Fases de elaboracion de masa madre de cultivo.

Z Procesos de elaboracion de masa madre de culfivo.

— Equipos e instrumentos necesarios para a elaboracién: mantenimiento y conservacion.

— Elaboracitn de masa madre de cultvo con harina de trgo.

 Elaboracién de masa madre de cufivo con harina de centeno.

~ Elaboracitn de masa made de culivo con harinas infegrales.

 Variantes de masa madre de culfivo con ofros cereales o mezclados enire

 Parkmetros de contrl (pH, temperaturs, humedad, flempo de maduracin y cxigenacion, entre ios).

 Documentacién técnica asotiada a a elaboracién de masa madre de culfivo.

— Apiicaciones posteriores de la masa madre de cultivo (MMC):basicas y con origen en métodos.
propios de elaboracion radicional.

" Elaboraciones de panificacion artesanal con masa madre de culfivo (VMC):
origen en las costumbres e radicion local o en métodos propios de elaboracian.

RA3. Caracteriza prefermentos biga, pie de masa, poolish y esponja, especiicando fases,
métodos de elaboracibn y conservacion, incluyendo aquellos destinados a personas con necesidades
alimentarias especiales (NAE).

Critrios de evaluacien:

a) Se han caracterizado los prefermentos biga, cucharon o pie de masa, pooiish y esporja,
incluyendo aquelios destinados a colectivos NAE.

) Se han valorad los beneficos de utiizacién de prefermenos.

©) Se han identificado equipos, materiales, materias primas y o1ros productos audiares.

) Se han caracterizado los parametros de controlde prefermentos.

¢) Se ha interpretado la documentacion asociada a la eaboracién de prefermentos com el
diagrama de proceso, la ficha técrica de elaboracion, escandallo o precio de coste enire offos.

1) Se ha refljado en la documentacién la presencia o no de posibles alérgenos e inolerancias
slimentarias.

) Se han determinado los métodos de conservacidn de prefermentos anaizando las altemativas.

Contenidos: Caracterizacién de prefermentos biga, cucharén o pie de masa, pooish y esporja.

 Colectivos NAE.
— Prefermentos biga, cucharon o pie de masa, poolish y esporja. Definicién. Clasficacin.
Caractersticas.
—Fases de a elaboracidn de prefermentos.
— Prefermentos versus masas madfe. Diferencias en a elaboracién y resuitados.
— Equipos y materiales adecuados para la elaboracion de prefemmentos: uso, mantenimiento y
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) Resoiver situaciones, problemas o contingencias con iniciativay autonomia en el &mbito de su
competencia, con creatividad, innovacién y espirtu de mejora en el rabajo personal y en el e las.
personas integrantes del equipo.

) Organizar y coordinar equipos de trabsjo con responsabildad, supervisando el desarrollo del
mismo, manteniendo relaciones fluidas y asumiendo el iderazgo, asi como aportando soluciones a
los conficios grupales que se presenten.

0) Comunicarse con sus iguales, superiores, clientela y personas bajo su responsabilidad,
ulizando vias eficaces de comunicacien, ransmitiendo i informacion o conocimienios adecuados y
respetando a autonomia y competencia de las personas que intervienen en el ambto de su irabajo

p) Generar entomos seguros en el desarrolo de su trabejo y ¢ de su equipo, supervisando y
‘aplcando 0s procedimientos e prevencion de riesgos laboraies y ambientales, de acuerdo con lo
‘establecido por a nomativa y los objetvos de la empresa.

q) Supervisar y apiicar procedimientos de gestin de calidad, de accesibildad universal y de.
ciserio para todas las personass, en 1as aciidades profesionales incluidas en los procesos de
produccion o prestacion de senicios.

) Efercer sus derechos y cumpif con las obligaciones defivadas de su actividad profesional, de:
‘acuerdo con Io establecido en la legisiacion vigente, partcipando actvamente en la vida econéica,
socialy cutura,

4.— Ensefianzas del Curso de Especialzacién
4.1.- Objetvos generales:
a) dentiicar e material biologico y seleccionar los materiales y reactvos para manipulario

siguiendolos protocolos y realizar Ias tenicas de aisiamiento, puriicacian y culivo de pobiaciones.
celulares en condiciones de asepsia.

b) dentiicar e material biologico y seleccionar los materiales de acondicionamiento y
criopreservantes para manipuarios siguiendo los procediientos para realzar las tcnicas de.
criopreservacion, descongelacion y envasado de productos celulares, asegurando a viabiidad y
razabildad celular.

©) Registar y conciar el material boiigico criopreservado, cumpliendo normas de cafidad y
‘segundad para realizar a gestion de biobancos, asegurando i viabiidad y frazabiidad celiar.

d) Cumpiir normas de uso siguiendo protocolos para mantener el orden, mpieza y asepsia de las
instalaciones y equipos.

) Apiica los planes de mantenimiento correctivo y preventivo, siguiendo normas de caiidad, para
‘supervisar y coordinar el comecto funcionamiento de instalaciones y equipos.

) Seleccionar e proceso de esteriizacibn y su control siguiendo protocolos para preparar y
‘esterizar los medios de culfvo, suplementos y reactivos, asi como el materialde laboratorc.

9) dentficary regisrar las operaciones de almacenamiento, siguiendo procedimientos y normas
e calidad, para controlar y gestionar el inventario de materiales y reactvos, asi como el
‘aimacenamiento, caducidad y conservacion de fos mismos.

) Apiicar procedimientos d frabajo controlando Ia morfologia, a confluencia y la ausencia de
contaminacidn para monitorizar 105 cultivos.celulares y subculios.

i) Identicar, seleccionar y manipuar material boi6gico apiicando profocolos establecidos para
reaizar técnicas de dierenciacion, reprogramacisn celular y modifcacion genética.
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~Normas bésicas de un sistema de calidad estindar.
— Conceptos basicos de un Sistema de Gestion Ambiental.
Z Concepos basicos de Ias Normas de Buenas Précicas de Laboratorios (BPLIGLP).
 Concepos bsicos de las Normas de Correcta Fabricacion (NCFIGMP) para medicamentos
basados en productos celuares.
~Normas de acceso, vestimenta y uso de EPs en un laboratorio del sector biosaniario.
~Normas de prevencién de riesgos en laboratorios en ¢l manejo de material bolsgico. Manual de:
Bioseguridad (OMS).

RA2. Caracterza la documentacién aplicable a un laboratorio de cultivos celulares para la
corecta realizacion y registro de los procesos, asegurando Ia calidad y razabildad.

Critrios de evaluacien:

a)'Se han reconocido ko disintos p0s de documentos necesarios en un laboratoro de culfvo celar.
b) Se ha valorado la importancia del cuaderno de laboratorio como regisiro primario de datos.
©) Se han aplicado técnicas para a elaboracién de documentos de registro, de protocolos  de:
informes.
d) Se han realizado los registros necesarios para a gesticn del aimacén e inventario de los
materaies uflizados en el aboratorio de cufivo celular.
) Se han uiizado programas informticos para la generacion y regisio de datos.
)Se ha valorado la necesidad de validar los sistemas informaticos.

Contenidos: Caracterizacién de fa documentacién de calidad.

~Tipos de documentos a generar en un laboratorio de cultvo celular

~ Elaboracion de protocoios

Z Elaboracion de registos.

 Elaboracion de informes.

" Cuademo de laboratorio. Recogida de datos primarios.

Trazabildad de la documentacion.

 Documentacion reltiva a a gestion de materiales y simacenamiento (inventario, regisio de
altas y bajas)

Uso de programas informticos. Validacién de sistemas informaticos. Sequridad.

RA3: Realza las_calbraciones, cualficaciones. y validaciones de procesos, asegurando el
cumplimiento de las normas de caiidad.

Critrios de evaluacien:

a) Se han definido os conceptos de calibracion, cualficacién y validacion, asi como sus
diferencias.

b) Se han explicado 10s conceptos de cualficacidn de disefio (DQ), instalacion (), operacional
(0Q) de proceso (PQ) en la cuaificacion de los equipos  instalaciones del laboratori.

) Se ha caracterizado el contenido de un informe de calibracién /o cualicacion de equipo.

d) Se ha preparado un pian de calibracion/cualficacion e equipos y de instalaciones en funcién
dela critcidad.

) Se han caracterizado los tpos de v

cién de procesos.
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Contenidos: Valoracion y comparacion de las propiedades y caracteristcas organolépicas de 105
panes artesanales elaborados con harina de tigo y con olras harinas.

- Utiizacion de harinas compuestas com respuesta a problemas de produccion, nutricionales,
alergias ¢ intolerancias almentarias.

— Evaluacin sobre las propiedades reoiigicas de la masa a sustiuir fa harina de tigo por: harina
integral de centeno, cebada, harina de arroz, harina de quinoa, harina de avena, harina de s0rgo,
harina de amaranto

Anlisis sensoral del pan elaborado con diferentes harinas integrales de centeno, cebada,
harina de arroz, harina de quinos, harina de avens, harina de sorgo o harina de amaranio, harinas
autéctonas y de agricultura ecolégica y biodinamica y molturaciones artesanas. Aceptacion por parte
e la consumidora o del consumidor.

— Comparativa e las caracterisicas organoiépticas del pan elaborado con harina de trigo y el
elaborado con harina integral de centeno, cebads, harina de artoz, harina de quinoa, harina de avena,
hatina de sorgo o harina de amaranto.

RAd. dentiica y describe las propiedades y caracteristicas organoiépiicas de los productos
artesanaies de boleria, pasteleria, conferia y hojaires en la cata, interpretando e resultado del
s sensorial.

Critrios de evaluacien:

2) Se han deferminado las caracteristicas y propiedades organolépticas e Ios productos.
artesanales de boleria, pasteleria, conieria y hojadres.

) Se han caracterizado los iferentes métodos y su procedimiento o metodologia de evaluacién
‘sensorial teriendo en cuenta las ventajas & Inconvenientes de la eleccion.

) S¢ han realizado fichas técnicas de valoracion para cada método y grupo de productos
artesanales en funcion de las caracteristcas técnicas.

) Se han deferminado las caracleristcas fsicas del exterior y del interor de las muesiras,
detectando s defectos y las posibles causas.

) Se han identiicado dferentes aromas, detectando aromas anbmalos y las posibles causas.

) Se han identiicado el ingrediente principal y ofros al degustar e producto, detecando los
efectos del sabor, retrogusto y Ias posibies causas.

) Se han interpretado correctamente los resuitados del andlisis sensorial.

Contenidos: Valoracion e interpretacion de las propiedades y caracteristcas organolépicas de
10s productos artesanales de bolleria, pasteleria, coneria y hojakires en la cata

— Determinacion de la metodologia de evaluacicn sensorial. Ventajas & inconvenientes.
Z Fase visual

« Observacion de las caracteristcas exterores de las piezas.
« Coberturas.

+ Observacion de las caracteristcas ineriores de las piezas.
+Rellenos. Defectos y sus posibles causas.

 Fase tact evaluacien de la texura.

— Audicion y uidos.

Z Fase offativa:

«Percepcion del aromay flavor

+Persistencia y compiejidad.

+ Aromas anémlos.

- Fase gustativa:

« dentifcacion y valoracién de Ia textura.

«Flavor del producto en boca.

+Persistencia y compiejidad.
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— Diferencias entre realidad vitual, aumentada y mixta.
« Reslidad aumentada.

« Realidad mixta.

*Realidad expandida

—Realidad virtual. Casos y usos

» Casos apiicados a diferentes sectores & industas.
—Realidad aumentada. Casos y usos.

» Casos apiicados a diferentes sectores & industas.
—Realidad mixta y holografica.

» Casos apiicados a difrentes sectores & industas.

RA2. Determina el modelo virtual de un proceso productivo y/o méquina apiicando a informacion
obtenida de los elementos de campo.

Critrios de evaluacien:

) Se han especificado los pracesos productivos ylo méquinas adecuados con erferios de
optimizacin y efcencia. ) ) -

b) Se han seleccionado las tecnologias de vinualizacién adecuadas en funcion de cada
requerimiento

) Se han determinado as especificaciones de la virtualizacién de cada slemento de campo.

d) Se han deferminado medidas de mejora a ravés de la irtualizacion en los procesos.
productivos ylo mguina.

€) Se han definido las diferentes etapas de vituaizacién conforme a los objetivos establecidos.

1) Se han determinado las tcnicas para adaptar un trabajo realizado en CAD para utizario en
futuras vitualzaciones.

Contenidos: Determinacién del modelo irtual de un proceso productivo y/o méquina en base ala
informacién obtenida de los elementos de campo.

— Fundamentos de a vitualizacién de sistemas productivos.

~ Tecnologias de vitualizacién industial existentes en el mercado.

— Conceptualizacion de virualizacién que permita

« Anticipacion a posibles efroes en el proceso productivo /o maquina.

« Prevencion y mejora de tiempos de inactividad.

« Planificacion y desarrollo del futuro mediante simulaciones.

« Personalizacion de la produccion yio funcionamiento de méquina para cada requerimiento.

RA3. Especiica s requisitos del modelo irtual de un proceso productivo o maquina planiicando
las diferentes etapas del proceso.

Critrios de evaluacien:

a) Se han planificado, defnido y anaizado las diferentes etapas del proceso producivo Yo
méquina a virtualizar

) Se han descrio de manera exacta s componentes del proceso productivo ylo maquina

©) Se ha descrio ¢l proceso productivo ylo maquina y se han considerado todas las suposiciones
posiles

@) Se han identficado y enumerado todas las posibles soluciones altemaivas

) Se ha propuesto el modelo optimizado considerandolas resircciones funcionales, técricas y
‘economicas del proceso produciivo /o maguina.
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Contenidos: Contextualizacion de un sistema de fabricacion infefigente.

~ Contexto de a industra 4.0,
~ identificacion de las fases digtaizacion de una empresa industrial

Z Diferentes modelos de negocio en fa indusria conectada. Disrupcion aplicada a faindusiria.
— Ejemplos industriales de sistemas inteigentes.

RA2_ Caracteriza sistemas de fabricacion inefigente deteminando [0s princii
produccién y tecnologias avanzadas que opfimicen 5 procesos productivos.

de ingenieria de

Criterios de evaluacien:

a) Se han establecido 1os objetivos de produccion del sistema.

b) Se han defindo las etapas e produccion segin [os objetivos establecidos.

©) Se han identicado os ndicadors clave de rendimiento (KPIs) para cada etapa de produccion.

d) Se ha seleccionado la tecnologia adecuada para cada efapa anaizando las ofertas de los
‘OEMs (Original Equipment Manufacturer — Fabricante Original de Equipamiento) del sector.

€) Se han determinado los medidores, captadofes y sensofes, enire oros, teniendo en cuenta 0s.
‘aspectos mefrologicos que aplican a 0s diferentes procesos yio tecnologias.

) Se ha considerado a interaccion de os parémetros del sistema en su optimizacion.

g) Se ha verificado la incorporacion de tecnologias inteligentes que faciten a consecucion de 0s.
KPls del proceso.

Contenidos: Caracterzacién de un sistema de fabricacicn infefigente apicando conceptos de
ingenieria de produccisn y tecnologias avanzadas.

—Fabricacion inteligente.
= Descripeicn de las caracteristicas principales de un sstema denominado inteigente.
* Ventajas de la digializacion de procesos.
—Mapeo de procesos.
« Principios de la ingenieria de procesos (mportancia de la deniificacion de s
medibles en cada fase e os procesos y de su infiencia en el proceso global....
» Lean Six Sigma (DMAIC: Definr, Medir, Analiza, Mejorar y Controia).
» Niveles de actuacion en Smart Manufacturing: LO instrumentacion L1 Red de control L2 Red de
‘supervision L3 Red de operacién L4 Red empresa L5 Servicios ntemet,
« indicadores clave de rendimiento KPis (Key Performance Indicators).
 Procesos confinuos.
 Procesos discretos.
Infroduccion a tecnologias avanzadas.
«Robitica fiexble, colaborativa y mévil
« Redes de comunicacion. ndusirial connectivity devices and services.
» Integracion de sistemas. Cyber-physical systems.
» Sistemas de ayuda a a operaria, operario, mantenedora o mantenedor. Fabricacion aditva
» Cloud computing, pincipios apicables de ciberseguridad e interet de las cosas.
« Machine{o-machine (M2M)
« Precictive maintenance.

metros clave

RA3. Caracterza sistemas de control de Ia produccion y sistemas digiales de gestion de la
organizacién, proponiendo el nivel Gptimo de infegracin de los mismos.

Critrios de evaluacien:
a) Se han identicado los sistemas digitales de control de la produccién
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— Cariotipo de células en cultivo (AAB).

— Técnicas de inmunohistoquimica (Inmunofluorescencia. Hibridacién in situ con fluorescencia
Pintado cromosomico. Tecnicas cogenéticas. M-FISH. Hibrdacion genomica comparativa).

— Andliss de expresidn de proteinas mediante tEcnicas de immunobloting, inmunoprecipacion &

inmunoensayos.

RAT. Aplica tscnicas de fecundacion i vitro siguiendo los procedimientos establecidos.
Critrios de evaluacien:

a) Se han identiicado los principios de Ia fecundacidn n vt
b) Se han enumerado las apicaciones de Ia fecundacin i vt

©) Se han realizado experimentos de conservacicn de ovLIos y espermatozoides de arimles.
d) Se han culivado emoriones de animales.

€) Se han conservado embriones de animales.

)Se ha reaiizado un experimento de fecundacin i viro con embriones de animales.

Contenidos: Apiicaciones de las técnicas de fecundacion i vitro.

— Principios de la fecundacion i vitroy sus posibles apiicaciones.
~ Conservacion de Gvuios y espermatozoides.

Z Cultivo de embiones.

Z Conservacicn de embriones.

Z Procedimientos de fecundacion in viro.

Modulo Profesional 5: Formacién en centros de frabajo

Céigo: 5006.
Duracién: 300 horas.
Crécitos ECTS: 7.

Resultados de aprendizale, criterios de evaluacidn y contenidos

RAL. Identiica la estructura y organizacion de Ia empresa, relaciondndolas con la actiidad
productva que desarola

Critrios de evaluacien:

2) Se han identficado I estructura organizativa de Ia empresa y las funciones de cada érea de la

b) Se han identicado 1os elementos que constituyen 1a red ogistica de la entidad: empresas
proveedoras, cientel, sistemas de produccién y almacena, entre otros

©) Se han relacionado las caracteristcas del servici y el o de clienela con el desarrolo de la
actidad empresarial.

) Se han valorado las competencias necesarias de Ios recursos humanos para el desarrol
8ptimo de la actvidad, seqgin las modificaciones apreciadas.

) Se ha valorado la idoneidad de los canales de difusion con que cuenta ia empressa.

1) Se han identiicado los elementos que consituyen la red logisica de la entidad: empresas.
proveedoras, cientela, sistemas de produccién y almacenae, entre otros

9) Se han relacionado las caracteristcas del senvico y el ipo de clientela con el desamolo de la
actdad empresaral






OEBPS/image/AC1933760036.png
— Gestidn de la destruccidn de los sistemas desde el punto de vista de a ciberseguidad
— Gestion de la conservacién desde el punto de vista de a cibersegurdad.

Modulo Profesional 2: Sistemas de control indusirialseguros.
(Cédigo: 5028.

Duracien: 144 horas.
Crécifos ECTS: 7.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Determina los cambios para la convergencia de las tecnologias /T (Tecnologias de la
informacién) y OT (Tecnologias de la operacion) anaizando la situacén de dichos entomos en
organizaciones.

Critrios de evaluacien:

industra.
informacién (T, y las.

a) Se han caracterizado los procesos de transformacion digita en &
b) Se han analizado y diferenciado los conceptos de tecnologias de |
tecnologias de la operacién (OT).
) Se han detectado las necesidades tecnoiégicas en 0s entomos Ty OT.
d) Se han identiicado tecnologias avanzadas de apicacién.
) Se han ideniicado os retos que conleva para los departamentos de IT y OT en lo elativo al
trabajo con as tecnologias avanzadas.
1) Se ha reaiizado un andiisis de convergencia a ivel d pricticas de trabajo, de organizacion y

de compartcion de datos con IT
) Se han deferminado los cambios relevantes que exigitin una ata profesionalizacin, visicn de

futuro, iderazgo y eficencia

Contenidos: Cambios para la convergencia de las tecnologias 1Ty OT.

— Tecnologias de Ia operacion (OT), deteccidn yio realizacion de cambios en los procesos fisicos

a través de la monitorizacin y e control de dispositvos.
— Tecnologias de a informacion (T, equipos informéticos para tratar datos)

— Cambios relevantes en entomos Ty OT para favorecer la convergencia.

RA2. Reconoce os disposiivos programabies que infervienen en el corirol de sistemas dinmicos,
sistemas de control de movimiento, dentiicando 0s componentes que I0s forman, identiicando su
funcionalidad y determinando sus apiicaciones en entomos industriales automatizadss.

Critrios de evaluacien:

2) Se han reconocido aplicaciones automticas para a lecturay el control de sefiales dinamicas e
identiicado  estructura del sistema de conlrol programad.

) Se han deferminado lss caracteristcas técnicas de los disposiivos programables segin la
‘aplcacién requerida

) Se han identificado apliaciones indusiriales en las que se justfca el uso de robols y de
sistemas de control de movimiento y se han deteminado la tpologia y as caracteristicas de los

robots y manipuladores indusriales.
) Se han relacionado las funciones que ofrece un sistema de supervision y control con

‘aplcaciones industriales de automatizacion
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6.3.- Titulaciones requeridas para impartr mdulos profesionales que conforman ¢l Curso de.
Especializacion para los centros d tiulardad privada, de ofras adminisiraciones disintas a la
‘educativa y orentaciones para a adminiiracion educativa

Mbsuiosprofesionales Tiscionss

5010, Wasas maceede cutiv  prefemrios. Dostors o Doctr Lisenciad o ienciado, Ingenerao
5017, Tecnolgiadel io picad s panadera resansl,  Ingenro, Aruecta o Arqueco o Gl de Grade
5018 Panes anesanos de creses yadiconais,especiales  CETESPONants u s ios equvalents 2 cectos
Ypseuscarestes docen

5010, Bolera resanayhoskres. Delomsta eriara o Donsio Ui,
£020 Cata y mardae deprosucos depanifasin. Araess Tanies s Arasec Téeno uotos
302 Pastderiayconfieria aisanales. e docen

6.4.— Titlaciones habiltantes a sfectos de docencia para impartir méculos profesionales que.
conforman el Curso de Especializacin para los centros de tiuiardad privada, de olras.
Adminisiraciones distintas a la educafiva y orientaciones para la Adminisiracién educativa

Wésuos sofssonsles Trusoanss

5010, Wasas maceede cutiv  prefemrtos.
5017, Tecnolgiadel o pscad s panadera rtesans. iien o éaricoSperren
5018 Panes aresanos de cereses adicinales,espedalesy peudoserals. | Rasusacin s oo Tusos
5010, Bolera aresanay hojkres. cqualmes.

5020.Catay maridjede proucos e paifcacin.

302 Pastderiayconfieriaatsanales.
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profesional

©) Se han definido las poltcas y procedimientos, asi comoIa estructura organizativa que.
‘establezcala cutura del cumplimiento nomatvo deniro de las organizaciones.

) Se han descrto las funciones o competencias del responsable del cumplmiento nomativo
entro de las organizaciones.

€) Se han establecido las relaciones con terceros para un correcto cumplimiento nomativo.

Contenidos: Puntos principales de aplicacion para un correcto cumpimiento nomativo.

— Introduccién al cumplimiento normativo (Complance: objetvo, definicién y conceptos
principales)

Principios del buen gobierno y ético empresarial

Z Compliance Offcer: funciones y responsabildades.

~Relaciones con terceras partes dentro del Compl:

RA2. Disefia sistemas de cumplimiento normativo seleccionando a legislacion y jurisprudencia de.
‘apicacién.

Critrios de evaluacien:

) Se han recogido las princpsles normativas que afectan a los dierentes tpos de:
organizaciones.

b) Se han establecido las recomendaciones vilidas para dferentes pos de organizaciones de
‘acuerdo con la normativa igente (1S 19600 entre ofras).

©) Se han realizado anliss y evaluaciones e s riesgos de diferentes tipos de organizaciones.
e acuerdo con la nomativa vigente (31000 entre oias).

@) Se ha documentado el sistema de cumplimiento nomativo disefiado.

Contenidos: Disefio de sistemas de cumplimiento normativo.

— Sistemas de Gestion de Compliance.
— Entormo reguiatorio de apicacién.

~ Anlisis y gestion de riesgos, mapa de resgos.

— Documentacién del sistema de cumplimiento nomaivo disefiado.

RA3. Relaciona la normativa vigente para el cumplimiento e la responsabiidad penal de as
organizaciones y personas jurdicas con los procedimientos establecidos, recopllando y apicando las.
normas vigentes.

Critrios de evaluacien:

2) Se han identficado os riesgos penales aplicables a diferentes organizaciones.
b) Se han implantado las medidas necesarias para elminar o minimizar 0s fiesgos identificados.
©) Se ha establecido un sistema de gestion de cumplmiento normativo penal de acuerdo conla

legisiacion y normativa vigente (Cdigo Penal y UNE 19601, entre ofros)

) Se han determinado los principios basicos dentro de las organizaciones para combair el

‘sabomo y promover una cultura empresarial tica de acuerdo con la legislacién y nomaiva vigente:

(150 37001 entre otros).
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— Soluciones y sistemas de palpado de alto rendimiento disporibles en el mercado.
«wmc.

« Cabezales de pulso continuo y sondas de escaneo de alta velocidad.
« Caracteristcas y utidad.

— Otras soluciones de medicién para sistemas inteligentes.

« Brazos de medicion portati

« Teodoltos indusriaes.

« Fotogrametria industial

« Microscopios para estado superfical.

= Tomografia computerizad.

« Durbmelros autométicos.

« Sistemas hibridos.

— Integracion de las diferentes soluciones en el proceso.

Modulo Profesional 3: Entornos conectados  red e infermet de las cosas.

Cédigo: 5013.
Duracien: 114 horas.
Créditos ECTS: 6.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAL. Disefia infraestructuras de redes industrisles seleccionando el hardware  los protocolos
necesarios de acuerdo a s requisitos establecidos por apicaciones industriales.

Critrios de evaluacien:

a) Se ha disefiado la arquitectura de red adecuada, teniendo en cuenta crteros de segmentacicn
dered

b) Se ha realizado Ia nterconexion entre s distnfos segmentos de red, asi como
interconexién de la red corporativa con Intemet y otras redes externas.

) Se han seleccionado e infegrado las tecnologias de buses de campo adecuadas en funcion de
Ios requerimientos del proceso.

) Se han configurado las fecnologias de redundancia necesarias para conseguirredes tolerantes.
afallos.

€) Se han seleccionado e integrado las tecnologias de toma de datos del proceso productiv.

Contenidos: Disefio de infraesiruciuras de redes indusiriales seleccionando el hardware y los.
protocolos necesarios de acuerdo a los requisitos establecidos por aplicaciones indusirales

—Modelo de arquitectura de las comunicaciones, TCPIIP. P,
— Ethemet ndustrial, protocolos deterministas. Buses de campo. Enlaces
Redes tolerantes a falos, protocolos de redundancia de medios

— Toma de datos del proceso productivos protocolos Modbus, OPC-UA, MQTTT.
— Segmentacion de redes industriales. Recomendacion ISA S5

RA2. Almacena datos del proceso productivo aplicando 1os requerimientos de seguridad y
‘accesibiidad establecidos.

Critrios de evaluacien:

2) Se han seleccionado los medios de almacenamiento en funcion de los requerimientos del
proceso
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i) Supervisar y apicar procedimientos de gestin de calidad, de accesibildad universal y de.
ciseio para odas las personass, en as actidades profesionales incluidas en Ios procesos de
produccion o prestacién de senvicios.

4.— Ensefianzas del Curso de Especialzacién

4.1.- Objetvos generales:

a) Anaiizar buenas pricticas, esténdares de aplicacién y nomaiva para definr perils de riesgo.

b) Definir e incorporar requisits de ciberseguridad e todas las fases de un proyecto industrial
para evitar posibles incidentes.

©)Identificar y analizar las tecnologias avanzadas de apiicacicn en entomos OT para verifcar a
alineacion con 0s principos de seguridad informica y 0s riesgos de cberseguridad.

) Anaiizar Ia convergencia de las précticas profesionales en los entomos OT e Ty las.
‘xigencias que supone para aplicar estrategias de clbersegurdad y caracterizar la evolucion de los
sistemas de control indusrial

) Definiry parametrzar sistemas de control indusiral conforme @ requisios establecidos y
controes de audioria para establecer fa configuracion de los mismos.

) ldentiicar y caracterizar equipos y configuraciones de redes industriales para realizar istados.
e posibles vuinerabildades.

9) Evaluar niveles de riesgo asociados a
inerabildades.

redes de instalaciones industriales para identifcar

1) Seleccionar y emplear iferentes herramientas para realizar andliss forenses.

1) Definiry aplicar configuraciones en redes industriales minimizando riesgos para ntegrar los
requerimientos de segurdad.

) Aplicar metodologias de anslisis forense en sistemas SCADA, DCS, PLC, robéica industrial,
cispositivos IoT y redes indusiriales para ntegrar procedimientos de seguridad.

1) Realizar nformes para a presentacion e resultados y conclusiones de andliss forense para
elaborar documentacicn técnica y adminisiativa.

1) Determinar la normativa y los procedimientos aplicables a a segurdad fisica,
‘operacionl y a a ciberseguridad para infegrar normas y procedimientos de seguridad.

Ia sequridad

m) Defii y aplicar metodologias p:
1a operacion.

la gestion ntegral de riesgos de seguridad en entomos de

) Desarrolar manuales de informacion para 0s destinatarios, uiizando las herramientas
ofimticas y de disefio asistido por ordenador para elaborar a documentacion técnica .
‘administrativa

) Desarrolar la creatividad y e espirtu de innovacidn para responder a 0s retos que se.
presentan e os procesos y en la organizacin del trabajo y de la vida personal.

o) Analizar  uiizarlos recursos y oportunidades de aprendizaie felacionados con fa evolucion
cientifca, tecnologica y organizativa del sector y las tecnologias de la nformacion y la comunicacion,
para mantener el espintu de actualizacion y adaptarse a nuevas situaciones laborales y personaies.
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Critrios de evaluacien:

2) Se ha interpretadoa documentacion técnica asociada a la ejecucién del proceso de
elaboracion de masas de bolleia fermeniada.

b) Se han identficado las masas de bollera fermentada y sus variantes, segin las
‘especifiidades de los productos a obtener.

©) Se han seleccionado la maquinaria, equipos, itles y heramientas
marcha, reguiacion, parada, sistemas de sequridad y mantenimiento.

) Se han elaborado las masas de boliera identiicando y calculando la materia prima necesaria,
segin ficha tsenica de ejecucion

) Se ha analizado el comportamiento de las masas segin el porcentsje de os ingredientes.
(harina, huevos, aziicar, manteaquills, masa madre de cufivo y prefermenos, entre ofos) y ios de.
‘amasado adecuados a las proporciones.

) Se han seleccionado el tpo de amasado, método de fermentacion y conservacion mas idéneo,
‘segin el tipo de masa de boleia fermentada y resultado a oblener para su posteror uiizacion.

) Se han aplicado los parémetros de conlrol de temperatura, tiempo, humedad y pH, entre otros,
alas masas obtenidas.

) Se han defectado defectos, propuesto medidas correctoras y soluciones en la obtencion de:
masas de bolleria fermentada.

i) Se han identiicado la normaiva de higiene y seguridad alimentaria,de proteccién ambiental y
e prevencion de riesgos laboraies.

dentiicando su pussta en

Contenidos: Obtencién de masas de boler

fermentada.

—Masas de bolleia fermentada. Tipos de masas.

—Procesos de elaboracién. Amasado. Tipos de amasado. Métodos de femmentacion. Métodos de
conservacion. Temperaturas.

'~ Maguinaria, cquipos, hemamientas y ifles de elaboracién.

~ Materias primas. Formuacion. Variante

— Anlisi de los ingredientes y caracteristicas.

Z Comportamiento de los ingredientes en las masas segin el porcentaje y tipos de amasado
‘asociados.

"~ Equipos de medicién. Parémetros de control

—Nomnativa especifica de masas de boleria.

— Documentacién asociada al proceso de obtencion de masas.

 Apiicaciones posterires mas comunes. i

— Anomalias en la elaboracion de productos de bolleia fermentada. Causas y correcciones.

— Apiicacion de Ia normativa de higiene y seguridad almentaria, de proteccin ambiental y de:
prevencion de riesgos laborales.

RA2, Elabora producios de bollria fermentada artesanal ustficando su tamafio, peso, forma,
‘ecoracién tipo de coccion.

Critrios de evaluacien:

a) Se han caracterizado los diferentes ipos de productos de boliera fermentada, dulce y salada,
on 0 sin relleno, segin el proceso asociado a cada tpo.

b) Se han selectionado s masas dulces y saladas y ofros ingredientes, relenos, cremas, farsas
y aparejos, enire Giros, seqin as fichas técnicas de elaboracion y o de bolleria

) Se han tenido en cuenta en la elaboracion de producios de bollera,la division, peso, boleado,
moldeado, forma y relleno antes o después de a coccien.

@) Se han seleccionado las camaras de fermentacién y sistema de fermentacidn controlando s
parémetros de tiempo, temperatura y humedad.
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RAB. Identfica vulnerabiidades, amenazas y ataques en disposiivos de redes industrisles
proponiendo contramedidas.

Critrios de evaluacien:

a) Se han identicado vulnerabiidades, amenazas y ataques conocidas en dispositvos y redes.
industriales.

) Se ha valorado el alcance de las vulnerabiidades, amenazas y ataques.

©) Se han caracterizado dierentes herramienias de diagnstio.

@)Se han elacionado las herramientas de Giagnistico con su aplicacidn aas diversas situaciones.

©) Se han automaizado acciones e verificacion de fa configuracién de dispositivos y redes.

) Se ha creado un testbed gemelo de un segmento significativo de una red industrialimitando la

configuracién tanto de Ios cisposiivos como e [a red.
) Se han realizado tests de penetracion exhaustivos en Un testbed gemelo de una instalacion
indusirial.

Contenidos: dentficacién de vulnerabiidades y ataques en dispositivos de redes industriales.

— Bisqueda de informacién sobre vuinerabildades conocidas en dispositivos de redes
industiales.
~ Hemramientas de diagnsiico.
— Creacién de testbeds gemelos.
Tests de penetracion no ifrusivos que garantizan la continuidad del proceso productivo
— Ataues a as tablas MAC y ataques de suplantacion de direcciones.
— Atagues DoS.

RAS. Detecta incidentes en fiempo real e redes industriales aplicando procedimientos de andisis
¥ utlizando las hemamientas adecuadas.

Critrios de evaluacien:

a) Se han caracterizado diferentes herramientas e anlisis de trfico en entomos indusirales

b) Se han seleccionado las herramientas en funcion de sus presiaciones.

©) Se ha disefiado, configurado e implementado un sistema e deteccién de intrusiones (IDS,
Intrusion Detection System) para sistemas de control industra.

) Se han defectado ¢ investigado comportamientos sospechosos en una infraestructura,
mediante ol andliss del trfico de red

€) Se han documentado os comportamientos andmalos observados.

Contenidos: Deteceion de incidentes en tiempo real e redes industriales
— Aniiss de trfico

 Sistemas de deteccion de intrusiones (DS, IPS)
— Sistemas de deteccion basados en los comportamientos de protocolos indusriales.

RA10. Define procedimientos de verficacin y supervision obteriendo métricas de cumplimiento
de las poliicas de seguridad.
Critrios de evaluacien:

a) Se han denticado métricas de cumpiimiento de politicas de sequridad.
b) Se han analizado diferentes registros de sistemas de controlindustrial para defectar cambios.





OEBPS/image/AC19337600217.png
— Técnicas de tratamiento de cereales y productos derivados previos ala elaboracion
« Proceso de gelatinizacién.

*Remojo

« Escaldado o cocido,

« Troceado,

« Tostado.

= Geminados y ofras.

—Pesado y proporcion de los ingredientes y masa madfre de culivo y prefermentos
 Elaboracion de masas de panes de pseudocereales.

— Elaboracitn de masas de panes con mezci de cereales y pseudocereales.
 idratacion de la masa. Amasado. Tipo de amasado. Fases de amasado.

— Fermentacién de las masas. Tipos de fermentacion.

Temperaturas adecuadas de cada fase. Medicion de temperatura.

~Reposo de masas. Tipos de reposo: en blogue, en piezas.

—Parimetros de conirol (pH, temperafura, humedad, oxigenacion).

Z conservacién

e masas de panes de pseudocereales.

RA7. Elabora panes artesanos de pseudocereales, jusiiicando su tamafio, forma, peso y cort,
controlando la fermentacién y seleccionando tipo de coccion, enfriado y conservacion de las piezas.

Critrios de evaluacien:

a) Se han caracterizado los diferentes pos de panes dulces y salados, con o sin relleno, de:
peudocereales.

b) Se ha inerpretado a documentacion asociada al proceso de elaboracién de panes dulces y
‘salados, con o sin relleno, de peeudocereales.

) Se han seleccionado las masas dulces y saladas, oros ingredientes, ellenos, crem
‘apareos, enire ofros, sequn laficha técnica de elaboracion y Gpo de pan o panes elegidos.

) Se ha tenido én cuenta el tipo de pan o panes seqin tasa de hicratacien baja, media y ata de.
Ias masas.

€) Se ha tenido en cuenta en a division y formado o moldeado de las piezas, i tipo, cantidad de.
relleno, peso de masa y peso totalde las piezas.

) Se han elegido e sistema de fementacion adecuad,los parémetros de controlde tiempo, la
temperatura y humedad segin tipo de pseudocereales, asi como, ¢l formado, moideado, peso Y
tamafio de las piezas, entre ofros.

9) Se ha seleccionado a tenica de coceion asociada al figo de pan, coccién con o in vapor,
temperaturas de coccien, po de homo, tipo de masa y de pan, forma, peso y tamafio, grefiado o
corte, enire ofros, en funcion de os resuitados programados.

) Se han analizado los parémetros de textura, coor, olor, apariencia, aroma, sabor,
de las piezas obenidas.

1) Se han etiquetado las piezas para su venta e informacién a la consumidora o a consumidor
segin nomatva

1)Se han defectado defectos y propuesto medidas correctoras y soluciones en la oblencién de
pan es de pseudocereales.

farsasy

tavor y peso

Contenidos: Elaboracidn de panes de cereales pseudocereales.

— Productos de panaderia de pseudocereales. Caracteristcas. Tipos de panes.
— Elaboracién de cremas y rllenos, dulces y salados, para a elaboracién de panes de
peudocereales.

~ Elaboracién de panes, dulces y salados, con o sin relleno.
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Contenidos: Caracterizacién de la ctometra de fujo.

— Citometra de fijo y separacidn celular (FACS).

Tipos de citomelro y componetes esenciales de un citémetro

— Aplicaciones de la ctometria de fluo: andlisis dl cclo celuiar, apoptosis, medidas de calcio
intraceluiar, expresion de marcadores intra y extracelulares, expresion de genes reporteros.

RAd. Aplica técnicas de controlde contaminacion de los culfvos celulares, reconociendo los
diferentes tipos de contaminantes.

Critrios de evaluacien:

a) Se han identicado las posibles fuentes de contaminacion de I0s culivos celulares.

) Se han caracterizado y enumerado los dferentes fipos de organismos contaminanes de los
cultivos celulares.

©) Se han identiicado las caracteristicas morfolégicas de los dferentes microorganismos
contaminantes de los culfivos celulares.

) Se han reconocido los antibictcos y antiingicos empleados en los medios de culfvo.

) Se han caracterizado las tscnicas de prevencion y ratamiento de las contaminaciones por
microorganismos de [0s culfvos celulares.

') Se han descrito y aplicado los medios adecuados en la prevencién de a contaminacién.

g) Se han realizado ensayos de defeccion de micoplasmas en cultvos celulares, empleando
técnicas de PCR y otras técnicas.

) Se han descrtolas tscnicas de perfi genstico para la dentiicacion de lineas cellares.

Contenidos: Téenicas de control e contaminacion de cfivos celuares.

— Principales fuentes de confaminacién en el laboratorio de cultvo celular: bafos de agua,
trampas de vacio, bandejas de incubadores, mala asepsia del operario, y ofras.

= Principales tipos de organismos contaminantes: micoplasmas, bacterias, hongos y levaduras.

— Empleo de antiidticos (Peniciina-Estreptomicina)y antitingicos (anfotericina-B) como
prevencion y ratamiento de los culfivos.

" Agentes antimicrobianos empleados en el laboratorio de cultivos: superfices de cobre, sulfato
e cobre, iones de piata, aitivos para el agua de bafios y depSsitos de agua de 10s incubadores.

— Ei micopiasma como contaminante eslienciosox: imporancia de su control y efradicacién de los
cultivos.

—Ensayos de defeccién de micoplasmas: técnicas de visualizacion por agentes fluorescentes,
PCR, ensayos enzimiicos luminiscetes y ofros.

~ Tratamiento y eliminacion de los micoplasmas de los cufivos.

"~ La contaminacin de cutio por ofras céluas en culivo simiares. Técricas de trabajo para evitario

 ienticacén de fneas celulres mediante perf genético para garantzar Ia aulentodad del cUo.

RAS: Diferencia los virus empleados en ingenieria genética, segin sus caracteristicas
especiicas.

Critrios de evaluacien:

2) Se han enumerado los tipos de virus.
b) Se ha deserito Ia estructura viral y material genético.

©) Se han desciitolos icios de infeccion.

d) Se han caracterizado los vecfores virales como herramienta para ingenieria genéica
€) Se han enumerado as apicaciones d 103 vectores virales.
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RAS. Regenera y obtiene masas madre de culivo y prefermentos con denominacion propia, de.
autoria, radicionales y especificas, preparandolas para su utizacin en productos de panaderiay.
boleria artesanales.

Critrios de evaluacien:

2) Se han dentiicado masas made e culivo yio prefemmentos con denominacién propia, radiconales
‘ode auoriay de aquetas que fesponden a a radicion propia y costumbes ocales y regionales.

b) Se han seguido lzs fases, segin autoria, para la obtencion de masas madre de culfvo y
prefermentos.

©) Se han caracterizado s sistemas de regeneracion de masas madre de culivo Yo
prefermentos.

) Se han seleccionado y elaborado Ios productos segin autoria.

€) Se han seleccionado y elaborado los productos con denominacién propia o radicionales.

) Se han seleccionado y elaborado I0s productos que responden a la radicion propia
costumbres locales y regionales.

) Se han defectado defectos y propuesto medidas correctoras y soluciones en 0s prefermentos.
y enlos productos seleccionados.

Contenidos: Regeneracién y obiencién de masas madre y prefermentos con denominacién
propia, de autoria o especificas, aplicéndolas a 0s productos de panaderia y bollria artesanales.

—Masas madre y prefermentos con denominacién tradicional propia.

—Masas madre de elaboracién tradicional, local o regional
 Sistemas de regeneracién. Métodos de conservacion.
— Apiicaciones posterires de masa madfe y prefermentos con denominacion propia

 apiicaciones posteriores de masa madre y prefementos de autori.
Apiicaciones posteriores en e confexto de las radiciones  costumbres locales y regionales o

‘en métodos propios de avtoria.
Modulo Profesional 2: Tecnologia del frio aplicada a la panaderia artesanal
Cédigo: SO17.
Duracien: 60 horas.
Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAI. Programa cémaras de fermentacién, controlando los parémetros caracteristicos de.
elaboracion de los productos de panaderia y bollria artesanales.

Critrios de evaluacien:

2)'Se hia comprobado el buen estado delas cAmaras de fermentacicn antes de su puesta en marcha.
b) Se ha reaiizado la puesta en marcha siguiendo profocolos de seguridad.

) Se han programado las camaras en funcion de la técrica seleccionada.

) Se ha realizado el apagado siguiendo el protocolo de seguridad.

€)'Se han dentiicado incidencias en el funcionamientoy se han subsanado segin profocolo indicad.
1) Se han realizado las operaciones de fmpieza, desinfeccin y mantenimiento programadas.
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) Se ha aseguradoa asepsia y viabiidad del proceso durante todo el trabajo realizado.
1) Se ha documentado el trabajo y se han registrado los datos para asegurar i trazabilidad.
1) Se han apiicado normas de higiene y seguridad bioiogica en 10s trabajos.

K) Se han gestionado correciamente los residuos generados durante el proceso.

RAS. Partcipa en el desarrollo de apicaciones de Ios culfvos celulares, siguiendo procedimientos.
normalizados.

Critrios de evaluacien:

a) Se han uiizado procedimientos de extraccion de dcidos nucleicos.
b) Se han aplicado técnicas de modificacion genética mediante transfecciones.

) Se han aplcado cultivos celulares al cribado de férmacos.

d) Se han creado y mantenido bancos celulares.

€) Se han aplicado técnicas de culivo en matrices trdimensionales.

1) Se han usado métodos de produccién de biomoléculas

) Se han utiizado técnicas de fecundacién i viro.

1) Se han apicado normas de higiene y seguridad bioligica en los rabajos

1)Se ha documentado el rabajo y se han regisirado 1os datos para asegurar a razabiidad.

5. Espacios y equipamientos.

51— Espacios:
Sspacs omatio Superice 2 (30 3umnos o dumns | Superfle m2 20 dumnss o dumnas

Aula povalete. C] ©

Laboraoriode cutos cekiares. £l o

5.2 Equipamientos:

Sspacs omatio Eqipareno

Ordenadores nstaladosen e, ssems d poyeccin s temet.
prare— Meos auoutuies "
Programs momscos de spicacin

(Gaina de joaminar verial(Bosequdad o l Sases A
Agtadoruos vore).
nubador de COB (37,5 % 00,00 % Humedad relava),
Mrossoplo vertao (ocres 10%reveercon Objeos 103 20 con
conrrse de e
Coriiuga pars s Floonde 15y 50 mi
Cimars Neoauer.
Ulracongelader 50°C.
Frooien 28
Laborstoro de cutvos cskiaes.  Congeadrde 20°C.
e Frosty (i descpropanc).
B da Squa emstioes ress 100°C)
Aiave ko i 60 23 min 3 121 )
Mroscopio de fucrescenci.
Desizaer

Counna desmineratzadors.
Balanzs s,
pimero.
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RAS. Asegura la sostenibiidad delciclo de vida del producto disefiando programas de gestin del
mismo segin los principios de la economia circuar

Critrios de evaluacien:

a) Se han seleccionado los princpios de Ia economia crcular pertnentes.

b) Se han definido los paramelros de mercado necesaros para poder realizar ¢l lanzamiento de
un producto.

©) Se han determinado as necesidades de colaboracin con oras empresas para fa
comercilizacion del producto.

) Se han definido las necesidades internas que la empresa puede cubrir para la fabricacion del
producto.

€) Se han incorporado 0s datos recogidos del proceso en la apicacién de gestion de vida del
producto.

) Se ha disefiado un diagrama de PLM (Product Liecycie Management - Gestién de cicl de vida
el producto) completo desde I materia prima hasta a esirategia de sostenibildad del producto

Contenidos: Aseguramiento de a sostenibiidad del icio de vida del producto disefiando
programas de gestion del mismo segin os princpios de Ia economia circular

— Disefio concurrente de producto y de proceso.

" Gestion del iclo de vida del producto (PLM),

~ Fabricacion de prototipos. Disefo de experimentos.

Z Realidad virtual en el cisefo.

" Tiempo de mercado como ventala competiiva.

Z Gestion de la calidad ntema y del provecdor.

— Integracion de flujos de ingenieria con partners o proveedores. Ingenieria colaborativa
« Disefio de Producto Asistido por Ordenador (DPAO).

» ngenieria Asistida por Ordenador (CAE).

« ngenieria de Procesos de Fabricacion (CAPE).

« Desarrolo de Proyectos de Ingenieria de Producto (DPEP).

RAG. Establece parémetros de seguridad en el disefio del proceso productivo inteligene,
‘aplcandolos principios desarrolados en las cferentes normas europeas y normativas nacionales.

Critrios de evaluacien:

a) Se ha determinado a normativa vigente apicable, tanto europea como nacional, relatva a la
‘seguridad en os procesos productivos y en las mquinas.

b) Se han denticado los principios de seguridad establecidos por a normativa que son de
‘aplicacidn en el proceso productivo en las maguinas de a instalacion

©) Se ha caracterizado el estado actual de los procesos y de las maquinas de Ia insalacion a la
1uz de 05 principos de seguridad identficados.

) Se han realizado los estudios e casos de segurdad (Safety Cases), necesarios para usticar
que los sistemas son sequros para las aplicaciones y 05 entomos Operaiivos especificos.

€) Se ha realizado la evaluacién de riesgos necesaria para Kieniicar y valorar 15 riesgos mis
probables asociados a los procesos y a as maguinas.

1) Se han definido os parémetros relativos a a segurdad mas importantes a fener en cuenta en
el disefio 0 modificacion de Ios procesos productivos inteigentes.
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~ Inventario.

— Aplicaciones informticas (hoja de célculo y programas especifcos e gestion de aimacenes)
Z Gestién de inventarios.

Médulo Profesional 5: Aplicaciones de cultivos celulares.

(Cédigo: 5005.
Duracien: 130 horas.
Crécitos ECTS: 6.

Resultados de aprendizale, criterios de evaluacidn y contenidos.
A1 Analiza os conceptos de la medicina regenerativa, feconociendo sus posibles apiicaciones.

Critrios de evaluacien:

a) Se han identiicado 1os hitos histéricos de a terapia celulary la medicina regenerafiva.
b) Se han reconocido los principales conceplos y caracteristcas de la medicina regenerativa
) Se han caracierizado los distinios fpos de céluias madre.

) Se han enumerado las principales apiicaciones de las céluias madre.

€) Se han realizado procedimientos de exiraceian y culivo de calulas madre.

Contenidos: Anlisis de os conceptos de la medicina regenerativa.

— Hitos histicos de Ia terapia celuar y la medicina regenerativa.
— Conceptos y caracteristcas de la medicina regenerativa.
Tipos de céluias madre. Céluias madre embrionarias. Células madre de sangre de cordén
umbilcal. Células madre adufas. Células madre adultas modifcadas.
~ Principales aplicaciones de las céluas madre.
— Procedimientos de extraccion y culfvo de células madre.

RA2. Aplca los culivos celuares para el cribado de farmacos, siguiendo Ios procedimientos.
establecidos.

Critrios de evaluacien:

a) Se han identicado las metodologi
‘su empleo para el cribado de férmacos.

b) Se han enumerado las aplicaciones d 1os culivos celuares como dianas terapéuticas para el
erbado de férmacos.

©) Se han identicado as ventajasy imtaciones de 0s culivos celiares para el cribado de firmacos.

d) Se han culfivado disntos tipos de células como dianas terapéuticas.

€) Se han realizado ensayos de citotoricidad de diferentes sustancias en culivos celuares
primarios y tumorales.

1) Se han reaiizado ensayos de actividad de diferentes farmacos utlizando cultvos celulares.

‘empieadas en la caracterizacicn de dianas terapéuticas y

Contenidos: Apiicaciones de s cultvos celulares para el eribado de férmacos.

 Metodologias empleadss en la caracterizacién de dianas terapéuticas y su empieo para el
erbado de farmacos.
— Aplicaciones de los culivos celulares como dianas ferapéuticas para e cribado de férmacos.
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RA9. Configura sistemas informaticos minimizando las probabildades de exposicién a ataques.
Critrios de evaluacien:

a) Se han enumerado y efiminado los programas, servicos y protocolos innecesarios que hayan
sido nstalados por defecto en el sistema.

b) Se han configurado las caracteristicas propias del sistema informatico para imposibiltar el
‘acceso flegitimo mediante técnicas de explotacion de procesos.

) Se ha incrementadola seguridad del sistema de admiristracion remoto SSH y otros.

d) Se ha instalado y configurado un Sistema de deteceion de infrusos en un Host (HIDS) en el
sistoma infommatico.

€) Se han instalado y configurado sistemas de copias de seguridad.

Contenidos: Configuracion de los sistemas informaticos.

—Reduccion del nimero de serviios, Telnet, RSSH, TFTP, entre ofros.

 Hardening de procesos (elminacion de informacion de depuracion en caso de erores,
aleatorzacin de la memoria vitual para eviar expioits, efc ).

— Eliminacion de protocolos e red innecesarios (ICMP, entre otros)

Z Securizacibn de los sistemas de adminsiracion remos.

— Sistemas de prevencion y proteccidn frente a virus & nfrusiones (antivirus, HIDS, etc).

 Configuracién de actualizaciones y parches autométicos.

 Sistemas de copias de segurdad.

— Shadow T y poliicas de seguridad en entomos Saas.

RA10. Disefia la infegracion de la parte IT con a parte OT asegurando los dispositvos OT ante
posibles ataques interos o extemos a a organizacion.

Critrios de evaluacien:

2) Se ha generado un dossier con las principales amenazas en na red OT y posibles medidas
G defensa.

b) Se ha disefiado una segmentacién de red por capas que permite mantener asegurados los
dispositvos OT.

©) Se han implantado medidas de sequridad para el acceso remoto seguro a dispositvos OT.

d) Se ha instalado y configurado un honeypot especico para conocer los ntentos de ataques a
Ios disposiivos industrales.

) Se han analizado aspectos bisicos de la cbersequridad industrial

1) Se ha recreado un entomo indusiral basico, nstalando y configurando al menos un dispositvo
e control ndusrial y un software de supervisién y control remoo.

) Se han analizado las caracteristicas de os distnfos componentes indusiriales, asi como su
lugar en el &mbito de la automatizacion, su funcionamiento y vulnerabiidades.

) Se han utiizado herramientas basicas de explotacion de vulnerabiidades de dispositvos.
industriales.

Contenidos: Sistemas de conirol industia: amenazas y vinerabildades.

— Conceptos bisicos de Ifraestructuras indusrales.
« Infroduccion a los sistemas de control indusirial
« Protocolos de comunicacion en OT. Modbus, Profinet etc.
« nstalacion y configuracién de un PLC simulado.
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— Cuitivos histotipicos (Reagregados celulares. Esponjas. Esfercides. Culivos de alta densidad
‘sabre un posllo fitro. Perfusién y sobrecrecimiento de una monocapa en ffasco 0 en isco.
Reagregacion en suspensicn sobre agar o en gravedad cero real o smuiada. nfiracion de una.
matriz trdimensional como el gelde colageno).
~ Cultivos organoipicos (Técnicas: de vidio de relo, de Maximow, de flotacién, sobre refila).
~Imégenes de las caluias en tres dimensiones.

RAS. Aplica técicas de produccion de biomoléculas, asegurando fa calidad de los producios
generados

Critrios de evaluacien:

2) Se han identficado las diferentes clases de biomoiculas que se pueden produci mediante
cultivos celulares.

b) Se han culivado los distintos tipos de células que se utizan para la produccion indusirial de:
biomoléculss.

©) Se han caracterizado los distintos tpos de reacores que se utiizan para la produccién de.
biomoléculss.

@) Se han preparado medios de culivo especiicos para a produccion de biomoléculas.

€) Se han producido anticuerpos monoclonales mediante e! culivo de hibridomas.

Se han puricado y cuantficado los anticuerpos monocionales producidos medante CUtos cokiares.

Contenidos: Apiicaciones de las téenicas de produccién de biomolécuas.

— Biomoiécuias que se pueden produci mediante cultvos celulares.
Tipos de céluias (CHO, NSO, Sp2/0, PER C8 ¢ hibridoma) que se uiiizan para la produccicn
industrial de biomoléculas.
~Tipos de reactores que se utiizan para la produccisn de biomoléculas.
~Medios de culivo especificos para la produccidn de biomoléculas.
 Anticuerpos monocionales generados mediante ! culfvo de hibridom
— Purificacién y cuanificacion de anticuerpos.

RAG. Aplica técnicas de diagnostico mediante ef uso de culivos celulres, considerando sus
apicaciones.

Critrios de evaluacien:

a) Se han identiicado los principios bésicos de las tecnologias ciogenéticas.

b) Se ha realizado un cariotipo de células en cultivo.

©) Se han realizado técnicas de inmunohistoquinica en culivos celulares.

d) Se han realizado ansliis de expresion de profeinas mediante técnicas de immunobiotting en
cultivos celulares.

€) Se han realizado anlisis de expresicn de proteinas mediante técnicas de inmunoprecipitacion
en culfvos celulares.

) Se han realizado ansliis de expresidn de profeinas mediante técnicas de inmunoensayos en
cultivos celulares.

Contenidos: Apiicaciones de las técnicas de diagnbstico mediante el uso de culivos celuares.
— Principios bisicos de las fecnologias citogenéticas (Abefraciones cromosGmicas. Oblencién de.

cariotpos. Técnicas de bandeo cromosémico. Test de micronicieos. Intercambios entre cromatidas.
hermanas).
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Contenidos: Implementacion de medidas de cberseguridad.

_ Desarrollo de procedinentos de actuacion defallados para dar respuesta, mfigar, eliminar o
conteneros ipos de incidentes.
~ implantacién de capacidades de ciberresilienca
— Establecimiento de flujos de toma de decisiones y escalado infemo y/o externo adecuados.
Tareas para festablecer los servicios afectados por ncidentes.
 Documentacién.
— Seguimiento de incidentes para eviar una stuacién simir.

RAS. Detecta y documenta incidentes de cloerseguridad siguiendo procedimientos de actuacion
establecidos.

Critrios de evaluacien:

2) Se ha desarrolado un procedimiento de actuacion detaliado para la noffcacion de incidentes.
e cibersegurdad en los tiempos adecuados.

b) Se ha notificado e incidente de manera adecuada al person intero de la orgarizacién
responsable de latoma de deciiones.

) Se ha notfcado el incidente de manera adecuada a las autoridades competentes en el &mbito
e 1a gestién de incdentes de cibersegurdad en caso de ser necesaio.

d) Se ha nofificado formalmente el incidente a los afectados, personal intemo, clientes,
proveedores, etc., en caso de ser necesari.

) Se ha notificado el incidente a os medios de comuricacion en caso de ser necesark.

Contenidos: Deteccin y documentacidn de incidentes de ciberseguridad.

— Desarrollo de procedimientos de actuacion para a notifcacion de incidentes.
 Nofificacion infera de incidentes.
~ Notiicacion de incidentes a quienes corresponda.

Modulo Profesional 2: Bastionado de redes y sistemas.

Cédigo: 5022.
Duracien: 192 horas.
Créditos ECTS: 10.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Adrministralas funciones bésicas de un router estableciendo opciones de configuracién para
suintegracion en la red.

Critrios de evaluacien:

a) Se han uiizado distintos métodos p:

b) Se han configurado rtas estiticas.

) Se han identiicado los archivos que guardan Ia confguracion del routery se han gestionado
mediante los comandos correspondientes.

@) Se han uiizado los comandos proporcionados por e sistema operativo del router que permiten
hacer el seguimiento de posibles incidencias.

) Se ha descrito las capacidades de fitrado de trfico.

) Se han utiizado comandos para gestionar lstas de control de acceso ACL.

9) Se han configurado sistemas de traduccicn de direcciones de red.

) Se ha configurado el reenvio de puertos.

‘acceder al modo de configuracién del router
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1) Se han anaiizadolos diferentes métodos de conservacion segiin el fio de masa de bolleriz
hojaldrada fermentada y el resuitado a obtener para su posteror uiizacién.

) Se han identifcado a normativa de higiene y sequridad aimentaria,de proteccion ambiental y
e prevencion de riesgos laborales.

Contenidos: Obtencién de masas de bollria hojaldrada fermentada.

—Masas de boleeia fermentada. Tipos de masas de bolleria hojadrada, Tendencias.
—Procesos de elaboracién. Amasado. Tipos de amasado.
~Teécnicas de estradoy plegado seqiin po de masa. Anais de los piegues  resulados de las pezas.
— Métodos de fermentacion. Métodos de conservacion. Temperaturas.
— Maguinaria, equipos, hemramientas y ifles de elaboracién.
~ Materias primas. Fofmuiacion. Variantes.
— Anlisi de los ingredientes y caracteristicas.
"~ Comportamiento de los ngrecieries en s masas segin el porcentajey 105 de amasado asocados.
— Equipos de medicon. Parémeros de contol de temperalura,fempo, humedad y pH, ere ofos
~ Nomnativa especifica de masas de boleria hojaldrada.
 Documentacién asociada al proceso de obtencion de masas de bolleria hojadrada.
— Apiicaciones posterires mas comunes.
Z Métodos de conservacién.
 Anomalias en la elaboracion de masas de bolleria fermentada hojaldrada. Causas y
— Apiicacion de Ia normativa de higiene  seguridad alimentaria, de proteccidn ambiental y de:
prevencion de riesgos laborales.

RAd. Elabora productos de bollria hojaldrada fermentad, justficando su tamafio, peso, forma,
‘ecoracién tipo de coccion.

Critrios de evaluacien:

a) Se han caracterizado los diferentes ipos de productos de bolkeia hojaldrada fermentada,
dulce y salada, con o sin relleno, segin el proceso asociado a cada tpo.

b) Se han seleccionado las masas duces y saladas, asi como ofros ingredientes, rellonos,
cremas, farsas y aparejos entre ofros, segn las fichas técnicas de elaboracién y tpo de bolleria
hojaldrada

) Se han tenido en cuenta en la elaboracion de productos de bollera hojaldrada, o plegado de la.
masa, reposos entre plegados, diision yio corte de las piezas, peso, moideado, formato y releno,
antes o después de la coccion, enre ofros.

d) Se han selectionado las camaras de fermentacién para la fermentacisn de las masas,
requiando y controlando los parémetros de tiempo, temperatura y humedad.

€) Se ha seleccionado el ratamiento de coccion adecuado, programando la temperatura y iempo.
en funcién del peso, tamaio y formato de las piezas.

1) Se han realizado el enffiado, acabado y decoracién de 10s productos obtenidos después de la

9) Se han aplizado los parémetros de control de color, sabor, flavor,olor, exturs, apariencia,
‘aroma y peso de I0s productos obtenidos

) Se han etiquetado y envasado los productos obtenidos para su venta e informacicn a la
consumidora o al consumidr.

1) Se han anaiizado los diferentes métodos de conservacion de los tpos de productos de bolleria
hojaldrada fermentada y el resuitado a obtener para su posteror uiizacién.

) Se han detectado defectos, propuesto medidas correctoras y soluciones en fa obtencion de fos
productos de bolleria hojadrada fermentada.
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Contenidos: Los vinus como herramienta en ingenleria genétia.

~Tipos de vinus.
~ Estructura y material genético.

ZCiclos de infeccién: ltco y isogénico.

— Aplicaciones de los virus: vectores virales en terapia gérica, disefio de vacunas y oros.

RAG. Apiica técricas de modiicacion genética mediante ransfeccién, siguiendo 0s procedimientos.
establecidos.

Critrios de evaluacien:

) Se han descrto las dierencias entre iransfeccibn y transduccion.

b) Se han expiicado las diferentes técnicas de transfeccion.

©) Se han reconocido las caracteristicas biologicas de 0s diferentes virus empleados en
ransduccien.

) Se ha justfcado la importancia de Ia bioseguridad en ¢l maneio de vius.

) Se han descrio os conceplos de eficienciay viabiidad de una transieccion.

1) Se han descrito os conceptos de multpicidad de infeccion, efcienciay viabiidad de una
ransduccien viral

) Se han reconocido las écnicas de generacién de partiulas virales.

) Se han realizado ensayos de transieccion celular con ADN.

1) Se ha comprobado a expresisn del gen transfeciado.

J)Se ha calcuiado la eficiencia y Ia viabiidad de la ransfecion.

1) Se ha caracterizado la técnica de modiicacion genéica CRISPR.

Contenidos: Téenicas de transfeceion y ransduccién vl

— Piésmidos y genes reporteros.

ransieccion estable y ransitria.

—Técnicas fisicas (electroporacion, bobalistca).

~ Técnicas quimicas (DEAE dexirano, fosfato de calcio, ipidos catisnicos).

— Transduccibn viral:retrovirus y lentivinus, adenovirus, irus Sendai,entre otros

— Seleccitn de clones o colonias (plaqueo espaciado o diucion limite) en las ransfecciones.
stables, para obtener lineas celulares.

—Métodos atemativos de modiicacion genéica: CRISPR.

RAT. Aplica tscnicas de diferenciacion y reprogramacién ceuiar,siguiendo los procedimientos
establecidos.

Critrios de evaluacien:

2) Se han reconocido los diferentes finajes celulares.
b) Se han descrtolas caractersticas de las céiulas madre.
©) Se han expiicadolos diferentes niveles de potencialidad celulr.
@)Se han dentiicado s concepios e diferenciacion, ransdiferenciaciny reprogramacién gendta.
) Se han descro las caracteristicas de las céllas reprogramadas (PSCS).
) Se han caracterizado las principales estructuras supracelulares empleadas en diferenciacién.
9) Se han diferenciado céluiss madre hacia varios ipos colulares.
h) Se han realizado ensayos de caracterizacion d las céluias diferenciadas, mediante las.
técnicas apropiadas.
1) Se han reprogramado células medisnte ¢l empleo de vectores no virales.
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~ Disefio prelminar del proyecto-estudio de viabidad.
~ Ingenieria bisica o plan detallado del proyecto.
— Ingenieria de detall o defincion de las tecnologias a ufiizar por cada rivel de automatizacién
¥ suinteraccién entre ellas.
— Actidades de ciberseguridad en la fase de disefio.

RA2. Establece planes de gestion de compras determinando los requisitos de ciberseguridad a
cumplir por los proveedores.

Critrios de evaluacien:

) Se ha establecido el proceso de gestién de compras a los proveedores.
b) Se han implementado os documentos bisicos del proceso de gesiicn de compras.
) Se han evaluado los requisitos de ciberseguridad para proveedores.
d) Se ha realizado el andiiis y gestion de los iesgos asociados a la cadena de suministro
€) Se han establecido 1os requisitos de cibersegundad en el poceso de geston de compras.
) Se ha evaluado el cumpiimiento de los requisios de ciberseguridad establecidos en el
‘aprovisionamiento

Contenidos: Requisitos de ciberseguridad en el proceso de gestién de compras.

— Establecimiento del proceso de gestion de compras y elaboracion de los documentos bisicos.
el mismo.

— Evaluacitn de los requisios de cibersegurdad para provesdores. «Herramienta de evaluacion
e requisitos de cibersequidad para proveedores de servcioss.

= Andlisis y gestin e fiesqos en la cadena de suministr.

 implementacién de las medidas de ciberseguridad «extremo a extremos.

RA3. Establece las medidas de ciberseguridad en la ejecucion y puesta en marcha de un
proyecto industial cumpliendo con los requisitos de calidad exiidos.

Critrios de evaluacien:

2) Se ha realizado un anlisis e funciones y responsablidades de ciberseguridad en la ejecucién
y puesta en marcha del proyeclo.

b) Se ha reaiizado un anlisis preliminar de impacto para identiicar medidas de cberseguridad.

©)Se ha establecido el lan detallado de medidas de ciberseguridad

d) Se ha establecido el marco metodoiogico de la evaluacion e la seguridad.

€) Se hantenido en cuenta 03 principios de economia circular.

) Se han incorporado citerios de ciberseguridad en las pruebas de aceptacién en fabrica (FAT).

9) Se han incorporado criteios de seguridad en las pruebas de aceptacicn.

h) Se han establecido los planes de cortrol de caldad y as audiorias.

1) Se ha contemplado la evaluacion de ciberseguridad.

(Conteridos: Medidas de cherseguridad en a ejecucion puesta en marcha delproyecto industra.

 Construccion del proyecto.
—Principios de la economia circular en a industria 4.0.
 incorporacién de as actvidades de soporte a a consiruccién.
 Ejecucion del plan defaliado de seguridad fisica y légica.

~ Método de evaluacion de la seguridad.
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Las ocupaciones y puestos de trabajo més relevantes son Ios siguientes:
—Maestra o maesiro de panaderia.
— Elaboradora o elaborador de boleria.

— Elaboradora o elaborador de masas y bases de pizza.

—Repostera o epostero.
— Confitera o confiero

— Catadora o catador de productos de panificacién artesanal.
3.3 Competencias técnicas, personales y sociales para su infervencion profesional;

) Cumplimentary actuslizar Ia documentacién técrica de fos procesos productivos, asociéndola
 cada fase de elaboracion y comerciaizacion de 05 productos.

b) Comprobar la calidad y Ia caducidad de materias primas y oiros productos auxiiares,
‘garantizandoa razabiidad de los productos y géneros offecidos por Ias proveedoras o os
proveedores.

) Almacenar y conservar materias primas, productos auxiiares, semiterminados y teminados,
controlando parametros de tiempo, temperatura, nivel de existencias y produccién.

) Distribuir las materias primas  productos auiares necesarios a 0s departamentos,
‘garaniizando el nivel e produceion de cada producto.

€) Preparar y mantener insalaciones, equipos, méquinas y hemamientas, garantizando la
limpieza y funcionamiento, en condiciones e calidad, seguridad y eficiencia.

) Programar equipos y sistemas de produccién de oy de calor reguléndolos para
conservacion, elaboracion y coccion de Ios productos semiterminados y terminados.

) Apiicar técnicas de fro positivo y negativo en la conservacion de materas primas,
garantizando a cadena de fro de los productos.

) Obtener masas madre de cultivo y prefermentos de cereales, aplcando técnicas apropiadas
segin e procedimiento y tpo de masa, utizandolas en la elaboracion de productos de panaderia y
boleria artesanles.

1) Obtener masas de panaderia y bolera artesanales, a parii de masas madre de culfvo y
prefermentos de cereales y pseudocereales, apicando tcnicas apropiadas segin el procedimiento y
o de masa, utiizandolas en la elaboracién de productos dulces y salados, con o sin releno de
panaderia y bolleia artesanales.

1) Obtener productos de panaderia y bolleria aresanales, aplicando tcnicas y procedimientos de
coccién, acabado y presentacion.

K) Elaborar productos de panaderia, bollria y hojalres artesanales para colectvos con
necesidades alimentarias especiales (NAE) valorando las implicaciones para su salud.

1) Obtener masas de hajsidre para a elaboracién de piezas dulces y saladas, confrolando las
técnicas de plegado, tiempos de reposo y conservacian para su posteior utiizacion.

m) Elaborar productos de hojaldre dulces y salados a partrde masas de hojaldre, controlando
técnicas de coceion, aplicando técnicas de decoracion y acabado de las piezas.
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1) Se han detectado defectos y propuesto medidas correctoras y soluciones en la oblencidn de.

pasteles tradicionales.
1) Se han ideniificado a normativa de higiene y sequridad alimentaria, de proteccion ambiental y
e prevencion de riesgos laborales.

Contenidos: Elaboracién de productos e pasteleria artesanal

— Reposteria artesanal. Definicion. Caracteristicas. Tipos de productos tradicionales, locales y
regionales. Tendencias.

~Maguinaria, equipos, hemamientas y itles de elaboracién.

— Documentacién asociada al proceso de obtencion de productos de reposteria artesanal

— Materias primas. Formuiacin. Variantes.

Ficha técnica para la elaboracion de productos de reposteria aresanal

— Parametros de control e textura, color, oor, apariencia, aroma, sabor y flavor.

~ Nomnativa especifica de productos de reposteria.

 Nomnativa de efquetade.

— Anomalias en la efaboracicn e productos de reposteria. Causas y correcciones.

— Apiicacion de protocolos y normativa de sequridad e higiene almentaria, de proteccion
medioambiental y de prevencion de riesgos laborales.

RA2. Elabora productos de coniieria artesanal, ustficando su tamaiio, peso, forma, decoracion y
presentacicn.

Critrios de evaluacien:

a) Se han caracterizado los iferentes pos de productos de conieria artesanal

b) Se han seleccionado la maquinaria, equipos, tes y heramientas, identiicando su puesta en
marcha, reguiacion, parada, sistemas de sequridady manenimiento.

) Se ha interpretado la documentacién asociada al proceso de eiaboracion de confieria
artesanal,

) Se han seleccionado as masas dulces, otos ingredientes, ellenos, cremas, arsas,
e oiros, segin Ia icha tcnica de elaboracién y tpo de confieria clegidos.

) Se han elaborado los productos de conferia artesanal dentiicando y calculando la materia
prima segin ficha técrica de ejecucion

1) Se han tenido en cuenta en el montaje de los confies el tipo, cantidad e releno, peso de:
masa y peso total d Ias piezas.

)'Se han analizado los parémetros de textura, coor, olor, apariencia, aroma, sabor, flavor y peso
de las piezas obtenidas.

) Se han etiquetado las piezas para su venta e informacion a a consumidora o al consumidor
segin nomatva

1) Se han detectado defectos y propuesto medidas correctoras y soluciones en la oblencidn de.
confits tradicionales.

) Se han identificado a normativa de higiene y sequridad almentaria, de proteccidn ambiental y
e prevencion de riesgos laborales.

Contenidos: Elaboracién de productos de confieria ariesan.

— Reposteria artesanal. Definicion. Caracteristicas. Tipos de productos tradicionales, locales y
regionales. Tendencias.

~Maguinaria, equipos, hemamientas y ifles de elaboracién.

~Troqueladoras.

— Atemperadoras y bafiadoras de chocolate.
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.2 Titlaciones habiltantes a efectos d docencis:
Especiaissa Tisionss

Prosesos Santaros. Dipomasa o Diplomado e Enfemeria.

6.3.- Titlaciones requeridas para impartr mdulos profesionales que conforman ¢l Curso de.
Especializacion para los centros de tiulardad privada, de ofras Adminisraciones distntas a la
educativa y orentaciones para a Administracion educativa:

Mbsuios profesionles Tiscionss

5001, Cultvos ceares.
5002 Tesmcascomplameraras encubvos sbars.

5003 Normas do calidadyreqiacin plcaties 3 oS | Arasieas o Aruhoci s s o
cobiars

5004 Laborstor d v celures.
5005, Apicacines de cuivos caares.

6.4.— Titlaciones habiltantes a sfectos de docencia para impartir méculos profesionales que.
conforman el Curso de Especializacin para los centros de iuiardad privada, de olras.
Adminisiraciones distintas a la educativa y orentaciones para la Adminisiracién educativa

Méduos proesienaies Tlaoenss

Dilomada o Dipomac, Ingeiea Terica o Ingeniro Ténic, Arquecta
5004, Laborator de culfvos csiares. | 3L ovos s ecumaemes.





OEBPS/image/AC19337600214.png
b) Se ha inerpretado a documentacion asociada al proceso de elaboracién de panes dulces y
‘salados, con o sin relleno de cereales tradicionales infegrales y no infearales.

) Se han seleccionado las masas dulces y saladas, oros ingredientes, ellenos, crem:
‘apareos, enire ofros, sequn laficha técnica de elaboracion y 6o de pan o panes clegidos.

) Se ha tenido én cuenta el tipo de pan o panes segin tasa media, baja y ata hidratacion de las

€) Se ha tenido en cuenta en a diision y formado o moldeado de las piezas, i tipo, cantidad de.
relleno, peso de masa y peso totalde las piezas.

') Se ha clegido ¢l sstema de fermentacion adecuado, pardmetros de controlde tiempo,
temperatura y humedad segin tpo de cereal, formado, moideado, peso, tamafo de las piezas, entre
otros.

) Se ha seleccionadola tenica de coceion con o sin vapor asociada al fipo de pan,
temperaturas de coccién, 6po de homo, ipo de masa y de pan, forma, peso, tamafio, g
e offos, en funcién de 108 restltados programados.

) Se han analizado los parametros de textura, coor, olor, apariencia, aroma, sabor,
de las piezas obenidas.

1) Se han ctiquetado las piezas para su venta @ informacicn a fa consumidora o consumidor,
segin nomatva

) Se han detectado defectos y propuesto medidas correctoras y soluciones en la oblencién de
panes de cereales tradicionales.

farsa

Contenidos: Elaboracién de panes de cereales tradicionales.

— Productos de panaderia de cereales radicionales. Caracteristcas.
Tipos de panes. Tendencias y radiciones.

— Elaboracion de cremas y rellenos duces y salados.

~ Elaboracitn de panes duices y salados con o sin elleno, a parti de masas.

— Elaboracién de panes de cereaes iradicionales con masas madre d cultvo.

— Elaboracién de panes de cereaes radicionales con prefermentos.

"~ Elaboracitn de panes a partr de masas de cereales radicionales integrales.
 Elaboracién de panes de cereales fradicionales con baja, mediay alia hicratacien,

— Elaboracién de panes con denominacion propia y iradicionales segin zona geogrifica
~Refinado seqiin proceda. Plegado. Division. Boleado. Formado.

— Fermentacion de panes.

Técnicas de grefiado o corte. Corte segintipo de masa y pan.

— Coccidn. Tipos de homos. Temperaturas y iempos de coccién.

—Humedad en la coccion. Enfriado y conservacion de las piezas.

~ Etiquetado de os productos para su distibucién yio venta

RAd. Obtiene masas de panes de cereales especiales, uliizando técnicas de preelaboracion,
‘amasado, fermentacion y conservacin para su posterior uiiizacen.

Critrios de evaluacien:

2) Se han seleccionado s materias primas, equipos y materisies para cada tipo de masa duce y
‘salada de cereales especiales ntegrales y o iniegrales como, avena, cebada, centeno, maiz, amoz,
‘o mezciados, enire ofros.

b) Se han aplicado a los cereales especiales integrales y no infegrales y a as harinas integrales o
o integrales, écnicas adecuadas de remojo, escaldado, semiescaldado, cocido, rocead, ostado,
‘gemminado, entre ofros, segin proceda en funcion de Ios resultados programados.

) Se han claborado las masas de pan de cereales especiales con masas madre de culfo Yo
prefermentos, teniendo en cuenta e tipo de mofturacion de cada cereal y la tasa de idratacion.
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9) Se han descrito las fases para el desarrolo de un SGSI (Sistema de Gestisn de Seguridad de
Ia Informacidn).
) Se han disefiado zonas, conductos y canales segin IEC 62443,

Contenidos: Normaiva vigente de ciberseguridad de &mbito nacional ¢ infemacionl.

~ Normas nacionales ¢ infemacionales.
_ Sistemas de Geston de Ia Sequridad de a Informacion (esténdares infemacionales ISO

— Acceso electronico de Ios ciudadanos a los Servicios Piblicos. Esquema Nacional de.
Sequridad (ENS).

—Planes de Continuidad de Negocio (esténdares ntemacionales) (1SO 22301).

ZIEC 62443

Z Directiva NiS.

 Legisiacien sobre la proteccién de infraestructuras critcas. Ley PIC (Proteccién de.
Infracsinucturas crfcas).

Modulo Profesional 7: Fundamentos bisicos.

(Céigo: E300.
Duracien: 60 horas.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Integra ordenadores y periféricos en redes cableadas ¢ inalémbricas, evaluando su
funcionamientoy prestaciones.

Critrios de evaluacien:

a) Se han identiicado los estindares para redes cableadas e inalémbricas.
b) Se ha utiizado e sistema de direccionamiento I6gico P para asignar diecciones de red y
méscaras de subred.
) Se han configurado adaptadores de red cableados
operativos.

mbricos bajo distitos sistemas.

Contenidos: Redes cableadas ¢ inalambricas.

 Configuracién de direcciones IP y mscaras subred.
Z Configuracién de adaptadores de red cableados  inaldmbricos bajo distintos sistemas
operativos.
— Configuracitn de dispositvos de interconexion en redes cableadas & inalambricas.

RA2. Adopta pautas y priciicas de iratamiento sequro de la informacion, reconociendo las.
inerabiidades de un sistema informatico y a necesidad de asegurarl.

Critrios de evaluacien:

2) Se han descrito las dierencias enre segurdad fisicay lgica.
b) Se ha contrastado a incidencia de las técnicas de ingeneria socialen los fraudes informaticos.
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1) Se han implementado conexiones redundantes con redes ofimiticas.
))Se han implementado conexdones a redes legacy.

K) Se han implementado conexiones  redes con deteccion automiica de camino.
1) Se han implementado restricciones de enrutado por medio de ACL

m) Se han configurad protoceios  disposiios de autentcacion en redes privadas viruales (VPN
)'Se han documentado las intervenciones.

Conteridos: Implementacion de redes industiales aplicando técricas de swiching y de ennutamiento

— Analzar las técnicas de switching en redes indusiriales

en anilo con HRP Hing-Speep Redundancy Protocol.
~ Acoplamientos de segmentos enire anilos de forma redundante.
~RSTP (Rapid Spanning Tree Protocol).
— Conexiones redundantes entre RSTP  anilos.
« Acoplamiento entre segmentos de automatizacicn y redes IT.
—Topologias con PRP (Paraliel Redundancy Protocol) y HSR (High-Av
Redundancy Profoc).
" Enrutamiento en redes industriaes.
— Conexiones simples con redes ofiméticas (OT e ).
Z Las tablas de enrutamiento.
ZUso de AAA y B02.1x para autenticar los terminales y los puntos terminsles LAN y dispositvos.
"~ Conexdones redundantes con redes ofmlicas mediante VRRP (Viual Router Redundancy Profoco).
Z Conexiones a redes legacy mediante RIP (Routing Information Protocol).
— Pruebas de latencia con comandos como pingy traceroute.

RAS. Implement redes industriales inalimbricas apiicando los esténdares del sector.
Critrios de evaluacien:

2) Se han caracterizado las tecnologias inalimbricas.
b) Se han implementado méodos de acceso y organizacién de las céllas.
©)Se ha implementado roaming.

d) Se ha identiicado la localizacion de los puntos de acceso.

€) Se han seleccionado las antenas.

) Se han disefiado redes Wil para instalaciones indusiriales.

9) Se han implementado redes Wit para instalaciones industriles.

Contenidos: Implementacion de redes industriales inalémbricas.

~ Tecnologias de Wireless (WIMAX, IWLAN, Bluetooth, WirelessHar)

 Esténdar WLAN.

— Métodos de acceso y organizacion e las céiulas.

—Roaming

— Sequridad (TKIP y WPA2) y tasas de transmision. Técnicas de autenticacion.

— Encrptacién.

~WDS (Wieless Distributon System).

~ Dierencia entre PCF (Point Coordnated Funciion) versus DCF (Disibuted Coordinaton Functon).
— Comunicaciones Wi en tiempo real - defermiismo en Wifi (PCF).

Tablas ARP.
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Contenidos: Elaboracidn de productos de bollria hojaldrada fermentada

_ Productos de bolleria fermentada hojaldrada. Definicion. Caracteristicas. Tipos de productos
radicionales,locales y regionales. Tendencias.

— Anlisis del amasado seqin porcentaje de ingredientes y ipo de amasadora.

—Plegado y estrado de las masas de bolleria hojadrada.

— Caracteristcas organolépticas. Normaiva apicabie.

 Documentacién asociada a la eiaboracion de piezas de bolleria hojaldrads.

— Programacion de maguinaria y equipos.

_ Técnicas manales de estirado y plegado, pesado, moldeado y formado de piezas de boll
hojaldrada.

temas de fermentacion de piezas.

~Técnicas de coccién segin el ipo de homo y acabado de las piezas. Temperaturas de coccion.

— Elaboracibn de cremas, rellenos, farsas y apareos, dulces y salados.

~Técnicas de decoracion, acabado, conservacion  presentacion de las piezas segin formato

— Apiicaciones de piezas de pequeio y gran formato segin o de evento.

 Elaboraciones dulces y saladss radicionales, tpicas y con denominacion propia.

"~ Parametros de control textura, color, olo, apariencia, aroma, sabor y flavor.

— Métodos de conservacién de 10s productos de boleria hojaidrada fermentada.

— Anomalias en la efaboracién de productos de bollera fermentada hojaidrada. Causas y.

RAS. Obtiene masas de hojaldre segin formulacién y 6o, utfizando técnicas de mezclado,
‘amasado y plegado.

Critrios de evaluacien:

a) Se han caracterizado las masas de hojaldre, ipos de masas de hojalre, métodos de:
elaboracion, formulacion y aplicaciones posterores.

b) Se han analizado las caracteristicas y comportamiento de Ios ingredientes (harinas, grasas, sal
y agua, entre otros) en la elaboracidn de masas de hojaldre

) Se han tenido en cuenta a formulacién y proporcion de los ingredientes y sus varianies .
‘especifiidades de cada tpo de masa de hojaldre, segn ficha técnica.

) Se ha seleccionado el ipo de amasado previo l plegado o volteado de la masa.

€) Se han identicado lo tipos de plegados y de vuetas que se reaiizan en el proceso de-
elaboracion del hojaidre, e funcicn de los resultados  obtener y del ipo de hojadre.

1) Se ha reaiizado e plegado de las masas de hojalie respetando los tempos, 1eposos de
temperatura de las masas, nimero de plegados 0 vueltas, tipo de hojaidre, método de elaboracién y
aplcaciones posteriores.

9) Se han analizado los parémetros de control de temperatura, tiempos de reposo y enfriado de
las masas de hojadre.

h) Se han defectado s defectos, propuesto medidas correctoras y soluciones s comunes en
Ia elaboracion de masas de hojaldre.

1) Se han anaiizado los diferentes métodos de conservacion de las masas de hojaldre y ol
resultado a obtener para su posteror ulizacién

) Se han identificado a normativa de higiene y sequridad almentaria, e proteccidn ambiental y
e prevencion de riesgos laborales.
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) Se ha explcado el uso y mantenimiento de los contadores de células y colonias.
) Se ha desciit el uso y mantenimiento de los equipos de esteriizacion.

9) Se ha resefiado el uso y mantenimiento de los sistemas de purificacion de agua.
1) Se ha explicado el uso y mantenimiento de las instalaciones de criogena.

1) Se ha descrto e uso y mantenimiento de ofros equipos del laboratorio de cultvos.

Contenidos: Caracterizacién del equipamiento de un laboratorio de culfvos celulares. Usoy.
mantenimiento de os equipos.

—Cabinas de seguridad biolsgica; cabinas de fujo laminar.

~ Incubadores de céluias y tefdos; incubador de ciéxido de carbono.

 Microscopio invertdo  de fluorescencia.

 Contadores de céuias y colonias.

Autociaves.

—Equipos de firacion.

~ Sistemas de purificacién de agua

— Congeladores e nstalaciones de criogenia.

—Normas de manipulacién del nitogen liguido.

— Oiros equipos: ceniritugas, balanzas, micropipetas, pipeteadores automticos, pHmetros,
‘agiadores y baios, entre otros.

RA3. Caracteriza el materialy s reactivos del laboratoro de cultvos, relacionéndolos con su
utidad.

Critrios de evaluacien:

2) Se ha caracterizado el material e uso habitual en un laboratorio de culfvos a pequefiay a
oran escala.

b) Se ha descrit la peligrosidad de los reactivos del laboratoro.

©) Se ha explicado el formato y contenido de una ficha de sequridad.

) Se han reconocido los pictogramas de las efiquetas de reactvos.

€) Se ha explicado la uncion de las frases Hy P.

1) Se ha reflexionado sabre fa importancia de Ia aplicacion de la nomativa vigene enla
manipulacion de material y reactvos de laboratorio

Contenidos: Caracterizacién del materaly los reactvos.

— Materal de uso habitusl en un laboratoro de cultvos:

« Material de vidro o pésiico: placas de Petr, piacas de varios pocilos, frascos de Roux,frascos
y botelias de cultvo (oller,tubos estéries, vasos de preciitados, matraces Erienmeyer, mairaces
aforados, probetas, pipetas y pipetas Pasteur, entre ofros.

= Otro material radillas, espatuias, sopories, mecheros Bunsen, emémetros, morteros y asas
e siembra, entre ofros.

—Reacivos habtuales. Precauciones en sumaneio. Fichas e sequridad. Pictogramas y rases H y P.

RA4. Prepara los materiales y reactvos siguiendo los procedimientos establecidos.

Critrios de evaluacien:

2) Se ha realizado la mpieza y desinfeccion del mateial, superfices y equipos de trabalo.
b) Se ha desinfectado el érea de trabajo.
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b) Se ha discriminado entre las diferentes plataformas de fecnologias SIS, seleccionando
‘aquelias que se adeciien a a realidad indusirial de a organizacion.

©) Se han seleccionado las normas aplicables en funcion de la actvidad que hay que desamollar
(IEC 61508 o as que eventuaimente Ia susiituyan).

@) Se han determinado los niveles de integridad de seguridad de apicacén al entomo conforme a
1a norma aplicable (IEC 61508 0 las que evertualmente la sustuyan).

) Se han deferminado las técnicas y medidas de seguridad de los SIS.

) Se ha comprobado que 1os SIS cumplen con los requisitos de ciberseguridad.

Contenidos: Mecidas de ciberseguridad en s sistemas insirumentados de seguridad (SIS).

~Tipologias de fallos y sistemas insirumentados de seguridad.

 Plataformas de tecrologias disponibies para mplementar un sistema instrumentado seguro
(S15) y sus requiitos

"~ Nomata aplicable (IEC 61508 o las que eventuaimente Ia sustiuyan).

Z Métodos para determinar los iveles de integridad de seguridad (SIL).

—Técnicas y medidas de segurdad en los SIS,

~ Requisitos de ciberseguridad en los sistemas nsirumentados de seguridad.

RAS: Gestiona de forma ntegral 0s riesgos de seguridad apicando metodologias reconocidas

Critrios de evaluacien:

a) Se ha caracterizado la gestion integral de riesgos.

b) Se han descro s nomas, marcos y metodologias de a gestén infegral de os riesgos de.
sequridad.

) Se ha implementado un marco de gestion de riesgos de acuerdo con la nomativa aplicable:
(150 31000 o las que eventuaimente Ia susttuyan).

) Se han identiicado y evaluado el riesgo de acuerdo con la normativa apiicable (1SO 31000 o
1as que eventuaimente la susttuyan).

) Se ha tratado, aceptado y comunicado el iesgo segin a normativ
que eventuaimente 4 sustiuyan).

plcable (1SO 310000 las

Contenidos: Gesiion integralde los iesgos de seguridad.

—Marco de Gestion de Riesgos conforme a a normativa apiicable (IS0 31000 o las que:
‘eventuaimente la sustiuyan).

~ Ideniificacion, evaluacién, ratamiento, aceptacion y comunicacion del iesgo y vigiancia segin
1a normativa apitcable (IS0 31000 o las que eventuaimente Ia susiiuyan).

 Nomnatva de Cibersegurdad Industrial. Normativa NIST SPB00-, NERC-ZIP, IEC 62443, BSI-
1000 a5 que eventuaimente la sustuyan.

Modulo Profesional 5: Formacién en Centros de Trabajo

Codigo: E304
Duracien: 180 horas

Las actividades a realzar en la empresa se programarin con a fnalidad de completar as
competencias el Curso de Especiaizacion y sus objetivos generales, tanto para aquellas que se han
alcanzado en el centro educativo, como para aquellas que son difciles de conseguir en el mismo. Las
‘actvidades disefiadas deberén i
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RA3, Especifca requisitos de conectividad de s elementos de campo infeigentes analzando las
tecnologias de comunicaciones implantadas.

Criterios de evaluacien:

2) Se han analizado las necesidades de sensorizacion en funcion del grado de automatizacién &
integracion Gptimo, asi como de su relacién costelbenefico.

) Se ha especifcado el o de conectvidad adecuado para os clementos de campo itefgenes.

©) Se ha configurado tanto el elemento de campo, como el sistema de control para una
comunicacion bptima.

) Se ha verificado que a comunicacion del elemento de campo con el sistema de controldel
proceso se produce segin 0s requisios establecidos.

Contenidos: Especiicacion delos requistos de conectividad de 0s elementos de campo intefgetes.

—Tecnologias para el posicionamiento, manipuiacian y ransporte inteligente.
« Utilajes modulares.

« Robols colaborativos.

» Cintas de transporte.

—Tecnologias de captacién y deteccién. Sistemas y sensores:

« Laser.

« Condiciones ambientales.

« Capaciivos.

« nductivos.

« Magnéticos

—Tecnologias para ienfiicacidn  transmision de la informacion.

« Sistemas RFID

—Tecnologias de medicion. Sistemas de:

« palpado.

«lser

« ipticos.

« lrasonidos.

« tomogra

— Funciones de autodiagnstico  autocalibracion de fos sensores.
 Conectividad de los sensores.

» Redes especiicas para sensorizacion.

«Redes de automatzacion de mayor nivel.

« Conectividad inalimbrica.

« Sensores con conexdén directa a f nube.

» Conceptos de ciberseguridad apicados  redes de sensores.

RAd. Integra elementos de campo con el sistema de control determinando su funcionamiento
auténomo.

Critrios de evaluacien:

2) Se ha determinado Ia informacion a inercambiar enire i sistema de controly ¢l elemento de
campo. .

b) Se ha seleccionado e clamento de campo segiin as tecnologias de comuricaciones exisientes.

©) Se ha instalado el elemento de campo y se han configurado 1o diversos parémetros de
comunicaciones y funcionamiento auténomo, en su caso.

d) Se ha verifiado el correcto funcionamiento el elomento de campo segin los requisitos
establecidos.
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Contenidos: Integracion del elemento de campo con el sistema y/o determinacion de su
funcionamiento aut5nomo.

— Informacién a intercambiar entre i sistema y el sensorimedidor
« Datos de calbracién.

« Datos de compensacion.

« Direccionamiento.

« nformacién propia del sensor

« Datos de la medicién.

« nformacién para a programacion remota del sensormedidor

« nformacién a comparti con otros sensores en un sistema distrbuido.

« Velocidad de Ia comunicacion.

Capacidades de funcionamiento autsnomo y control de proceso de los sensores inteligentes.

« Capacidad de proceso.

— Integracion de los datos generados con el istema de gestion de la informacion.

» Sstemas especicos para la mecicon y geston dinamica de datos: medicién rdimension, SPC.

« Sistomas genersies para Ia geston. Primide del istema de la automatizacién: ERP, MES y SCADA.
*Vulnerabildades en un entomo IoT. Cibersequridad.

— Integracion de hardware y software en células de control inteligentes.

« Layout

« Equipos y soluciones automatzadas.

*Redes y conectvidad.

RAS. Determina a utiidad de los sistemas de visién arfica, liser, luz estructurada y sstemas
e palpado de alto rendinento integrandolos en el proceso.

Critrios de evaluacien:

2) Se han identiicado los puntos del sistema en los que serfan de apicacién los sistemas de.
vision arifcal,

b) Se han valorado los sistemas/aplicaciones de vision artiical, liser, uz estructurada y
sistemas de palpado de alto rendimiento existentes en e mercado.

©) Se ha propuesto una solucion Gptima y eficente para dar respuesta a as necesidades del
sistema en cuanto a a aplicacion de sistemas de vision arficia,léser, Iuz estructuraday istemas de
palpado de alto rendimiento.

) Se ha realizado la puesta a punto de los sistemas de vision arficial liser, iz estructurada y
sistemas de palpado de alto rendimiento seleccionados.

) Se ha verificado e correcto funcionamiento de los sistemas impiantacos.

'Se ha valorado la mejora en os parémetros de funconamiento del sistema que suponen os sstemas.
e viscn arfica, ser, Iz esinucurada y sstemas de palpado de alo rendimiento apicados.

Contenidos: Determinacién de 1a utidad de los sistemas de visién arfical, éser, uz estructurada.
y sistemas de palpado de alto rendimiento estucturada integrandolos en el proceso.

— Soluciones de vision arfical disponibles en el mercado.
« Sistemas 2D, 30.

« Caracteristcas y utidad.

— Soluciones basadas en laser disponibles en el mercado.

« Laser tracker.

« Escner liser.

« Caracteristcas y utidad.

— Soluciones basadas en luz estructurada disponibles en el mercado. Caracteristcas y utiidad.
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43~ Médulos profesionales: Resutados de Aprendizaje, Criteios de Evaluacion y Contenidos.
Modulo Profesional 1 Incidentes de cberseguridad.

(Cédigo: 5021
Duracien: 84 horas.
Crécifos ECTS: 6.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAL. Se han defindo los principios generales de la organizacicn en materia de ciberseguridad, que
deben ser conocidos y apoyados por la direccion de la misma.

Critrios de evaluacien:

a) Se han defindo los princpios generales de Ia organizacidn en materia de cibersegurdad, que
deben ser conocidos y apoyados por la direccion de la misma.

b) Se ha establecido una norma de proteccion del puesto de trabaj

) Se ha definido un plan de concienciacion de ciberseguridad dirgido a las empleadas y
‘empieados

) Se ha desarrolado e material necesario para levar a cabo las acciones de concienciacion
dirigidas a las empieadas y empleados.

) Se ha realizado una audoria para verificar ¢l cumplimiento del plan de prevencion y
concienciacion de Ia organizacion.

Contenidos: Desarrolo de planes de prevencion y concienciacion en cberseguridad.

— Princpios generales en materia de ciberseguridad.
~ Nomnatva de proteccion del puesto de trabajo.

—Plan de formacidn y concienciacién en materia de cibersegurdad.
— Materiales de formacion y concienciacion

~ Audiorias ntemas de cumplimiento en materia de prevencion.

RA2. Analiza incidentes de ciberseguridad utizando herramientas, mecarismos de deteccion y
alertas de sequridad

Critrios de evaluacien:

2) Se ha clasficado y definido a taxonomia de incidentes de ciberseguridad que pueden afectar a
Ia organizacion.

b) Se han establecido contoles, hemamientas y mecanismos de monitorizacion, dentficacion,
detecion y aerta de incidentes.

) Se han establecido 0s controles y mecanismos de deteccion e identiicacién de incidentes de.
sequridad fsica

d) Se han establecido contoles, hemamientas y mecanismos de monitorizacion, identficacion,
deteccion y alerta de incidentes a ravés de la investigacion en fusntes abiertas (OSINT: Open Source.
Inteligence).

) Se ha realizado una cisifcacion, valoracion, documentacion y seguimiento de os incidentes
etectados denro de Ia organizacion
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Contenidos: Creacién de programas bisicos.

— Variables, tipos y operadores.
 Estructuras condicionales y repetiivas.
 Estructuras de datos.

 Funciones predefinidas y funciones defii
"~ Mbdulos o paguetes. Bibliotecas standar
— Ertores y excepciones. ) §
—Bases de datos: insercibn, seleccion, actualizacion y borrado de registros
 Concepto de herencia

— Concepto de clase heredada.

s por el usuario.

Modulo Profesional 3: Formacién en Cenros de trabaio

Cadigo: E301
Duracién: 180 horas.

Las actividades a realzar en la empresa se programarin con a fnalidad de completar as
competencias del Curso de Especiaizacion y sus objefivos generales, tanto para aquellas que se han
alcanzado en el centro educativo, como para aquellas que son difciles de conseguir en el mismo. Las
‘actvidades disefiadas deberdn il

— La elaboracitn de planes de prevencion y defeccién de incidentes en base a hemamientas de
monitorzacidn e implantacion de medidas correctivas.

— El disefio e implementacion de planes de securizacion, disefio de redes de computadores y
‘administracion de los sistemas de control de acceso y autenficacién.

—El anlisi del nivel de sequridad requerido por las apiicaciones y dispositivos movils,
105 vectores de ataque mas habituales ¢ mpiantacicn de sistemas seguros de desplegado de
software.

~ La colaboracion en proyectos de anlisis forenses informaticos.

~ La deteccién de vulnerabildades en sistemas, redes y aplicaciones.

- La defincién y apiicacion de procedimientos para el cumplimiento nomativo y de proteccion de
datos personales.

5. Espacios y equipamientos.

51— Espacios:
Sspaco fomatvo | Superia 2130 amacs o dimnss | Suparie 2120 skimacs > ass
Aulstéenca @ ©
Laborstor 160 o

Aula povalete ® ©
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RAG. Aplica tscnicas de envasado de células, asegurandola trazabiidad, viabiidad y asepsia.
Critrios de evaluacien:

a) Se han reconocido los tipos de envasado de productos celulares segin el uso de los mismos.

b) Se han caracterizado materiales de acondicionamiento adectiados para ¢l envasado de
productos celulares y sus requerimientos particulares asegurando su viabilidad

) Se han etiquetado s productos celulares asegurando la trazabildad de Ios mismos.

d) Se ha generado e registro de datos para asegurar la trazabildad.

€) Se ha realizado el envasado de una suspension celular en condiciones asépicas, siguiendo
Ios procedimientos descros.

) Se han seguido las nomas de trabaio bisicas de higiene y seguridad bilogica.

Contenidos: Téenicas de envasado de productos celulres.

Uso de los productos celulares. Distintos envasados en funcién de uso.

_ Materales de acondicionamiento. Requerimientos especiales de 10s mismos (ausencia de
‘endotoxinas, esteidad, apirogenicitad, calidad del materia, entre 0tros).

— Etiuetado y trazabiidad de los productos celulares (cbdigo, nimero de lote, fecha, caducidad,
enire ofros).

~ Documentacion necesaria para la iberacion de lotes envasados.

Médulo Profesional 2: Técricas complementarias en culfivos celulares

(Cédigo: 5002.
Duracién: 170 horas.
Créditos ECTS: 8,

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Aplica técricas de contaje y determinacién de la viabiidad celuar, siguiendo 10
procedimientos establecidos.

Critrios de evaluacien:

2) Se han identficado las diferentes técnicas de contaje celular (manual y automtico).

b) Se han reconocido los conceptos de viabiidad, apoptosis y senescencia

©) Se han enumerado los colorantes y moléculas fluorescentes empleados en la determinacion de.
Ia viabildad, la apoptosis  la senescencia.

) Se ha realizado el contaje de céiulas empleando la camara de Neubauer y azultipén como
colorante vial

€)'Se ha determinado la viabiiiad celular empleando analizadores automaficos de viabisdad celuar

1) Se ha realizado el ensayo de senescencia con b-galaclosidasa en culfivos celulares.

9) Se han realizado ensayos de determinacién de a ciotoxicidad y prolferacion.

h) Se ha realizado la técnica de TUNEL para la dentficacién de apoptosis en un culivo celular

Contenidos: Técnicas de contaje  viabiidad celular.

~ Métodos de contaje celuar: manual (camara de Neubauer) y automtico (contadores dpficos y
por princpio Couter),
~Conceptos de viabiidad, apoptosis, senescencia ¢ inmortaidad.
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1) Se han analizado los parémetros de textura, color, olor, apariencia, aroma, sabor, flavor y peso
de las piezas obenidas.
‘Se han etiquetado las piezas para su venta ¢ informacién a fa consumidora o al consumidor,
segin nomatva
) Se han detectado defectos y propuesto medidas correctoras y soluciones en la oblencién de
panes de cereales especiales.

Contenidos: Elaboracidn de panes de cereales especiales

— Productos de panaderia de cereales especiales. Caracteristicas.

Tipos de panes. Tendencias y radicionss.

— Elaboracitn de cremas y rellenos, dulces y salados, para a elaboracén de panes de cereales
‘especiales.

" Elaboracitn de panes dulces y salados, con o sin releno.

~ Elaboracion de panes de cereales especiales con masas madre de culivo.

 Elaboracién de panes de cereales especiales con prefermentos.

— Elaboracién de panes con baja, meda y alta hidratacion.

laboracion de panes con denominacién propia y tradicionales segun zona geogrifica.

 Plegado. Divsion. Boleado. Formado. Tipos de formado.
— Fermentacién de panes. Tipos d fermentacién.
Técnicas de grefiado o corte. Corte segn tipo de masa y pan.
— Coceién. Tipos de homos. Temperaturas y fiempos de coccién. Humedad en a coccién.
—Enfiado y conservacion de las piezas. Efiquetado de los productos para su distibucion y venta

RAG. Obtiene masas de panes de pseudocereales, uliizando técnicas de preelaboracion,
‘amasado, fermentacion y conservacién para su posterior liizacien.

Critrios de evaluacien:

2) Se han seleccionado s materias primas, equipos y materisies para cada tipo de masa duce y
‘salada de pseudocereales como, rgo sarraceno, quinoa y amaranto, multicereals, entre otros.

) Se han aplicado a los pseudocereales y harinas de pseudocereales, técnicas adecuadas de
remojo, escaldado, semiescaldado, cocido,trocead, tostado y germinado, enire olas, segin
proceda en funcion de los resuitados programados.

) Se han elaborado las masas de pan de pseudocereales con masas madre de culivoy
prefermentos, teniendo en cuenta el tipo de mofturacion de cada cereal y la tasa de hidratacion

d) Se han encontrado diferencias en las masas de pan obtenidas con masas madre de culivoy
prefermentos de un mismo tio de pan, panes con o sin giuten y panes sin sal o con bajo contenido
ensal

) Se ha elegido e fipo de amasado més adecuado al tpo de peeudocereal, respetando los
tiempos de reposo (en bloque, en piezas, en fro) tasa de hidratacion, temperatra de las masas y de.
Ia fermentacion, humedad y tipo de fermentacién.

) Se han apiicado los parémetros e control (pH, temperatura, humedad, fiempo de maduracion y
oxigenacian, entre oiros) de s masas.

9) Se han defectado defectos y propuesto medidas correctoras y soluciones en a oblencién de.
masas de panes de pseudocereales propuesios.

1) Se han apicado los métodos de conservacien de masas adecuados para su posteror UIZacion.

Contenidos: Obtencién de masas de panes de pseudocereales.

—Masas de panes de pseudocereales. Materias primas. Fomnulacion. Fases de elaboracion.
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Las ocupaciones y puestos de trabajo més relevantes son Ios siguientes:

~Experta o experto en ciberseguridad en entomos de a operac

— Auditora o audtor de cberseguridad en entornos de fa opera
— Consultora o constorde ciberseguridad en entomos de la operacicn.
~ Analita de cherseguridad en entomos de aoperacion
3.3.- Competencis profesionales, personales y sociaes:

a) Determinar perfies de riesgo de las orgarizaciones identiicando busnas précticas, estindares
'y normativa aplicabie.

b) Verificar alineacién de los equipos y sistemas de las organizaciones en relacion a los principios
e 1a segurdad informiica y de Ios riesgos de ciberseguridad.

) Elaborar informes de cibersequridad relativos a istemas y enfomos industriaies a ivel tsenico
y organizativo, evaluand los elementos de seguridad desplegados.

) Apiicar etrategias de ciberseguridad en las fases de los proyectos indusiriales para minimizar
el impacto de cualquier posibie ncidente.

©) Caracterizar Ia evolucin de los sistemas de control industrial valorando su impacto en fa
organizacién.

1 Establecer Ia configuracién de sistemas de controlindusirial minimizando los riesgos de la
organizacién.

q) Apiicar las metodologias reconocidas en el sector valorando los escenarios de riesgo
tecnolégico en redes industriales.

h) dentiicar vuinerabildades y establecer la configuracidn de dispositvos de redes minimizando
los escenarios de riesgo.

i) Realizar andliss forenses en sistemas y redes indusiiales detectando vulnerabildades en la
organizacién.

) Integrar las nomas y procedimientos de seguridad fisica, operacionaly de ciberseguridad en
‘entormos de operacién minimizando los riesgos.

K) Elaborar documentacidn técnica y admiistrativa de acuerdo con a legisiacion vigente y con
1os requerimientos del cliente.

1) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cienificos, técnicos y tecnologicos relaivos & su eniomo profesional, gestionando su formacién y los
recursos existentes en el aprendizaje a o argo de la vida.

m) Resolver stuaciones, problemas o contingencias. con iniciativa y autonomia en e &mibio de su
competencia, con creatividad, innovacién y espiftu de mejora en el rabajo personal y en el e las.
personas integrantes del equipo.

) Generar entomos seguros en el desarrolo de su trabejo y ¢ de su equipo, supervisando y
‘aplcando los procedimientos e prevencion de riesgos laboraes y ambentales, de acuerdo con lo
establecido por Ia normativa y Ios objetivos de la organizacion.
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) Se han apicado los Equipos de Proteccion Individual segin los riesgos de a actividad
profesionaly las normas de Ia empresa.

@) Se ha mantenido una acttud de respeto al medio ambiente en s actidades desarroladas.

€) Se ha mantenido organizado, lmpio y bre de obstacuios el puesto de trabajo o el drea
conespondiente al desarrollo de la actvidad.

'Se ha responsabiizado del trabajo asignade, infepretando y cumpliendo las nsirucciones recibidas.

g) Se ha establecido una comunicacién eficaz con la persona responsable en cada situacion .
onas personas integrantes del equipo.

) Se ha coordinado con e resto de equipo, comunicando s Incdencas reevantes que se presenten.

1) Se ha vaorado la mportancia de su acividad y a necesidad de adaptacion a os camios de tareas.

1 Se ha responsabiizado de fa apicacion de fas normas y procedimientos en el desarmolo de su rabalo.

RA3. Identiica necesidades del sector productivo de la empresa, relacionandolas con proyecios.
o que las puedan safsfacer.

Critrios de evaluacien:

) Se han cisificado las empresas del sector por sus caractersticas organizativas el tpo de:
producto o servico que offecen

b) Se han caracterizado las empresas o, indicando la estructura organizativa y as funciones de
cada departamento

) Se han identificado Ias necesidades més demandadas a las empresas.

d) Se han valorad las oportunidades de negocio previsibies en el sector

€) Se ha identiicado el o de proyecto requerido para dar respuesta a las demandas previstas.

1) Se han determinado las caracteristcas especiicas requeridas en el proyecto.

9) Se han determinado lss obiigacions fscales, laborales y de prevencién de fiesgos y sus
condiciones de apicacion.

) Se han identicado posibles ayuds o subvenciones para a incorporacion de as nuevas
tecnologias de produccibn 0 de senvicio que se proponen.

1) Se ha elaborado el guion de trabajo que se va a seguir para la elaboracién del proyecto.

RAd. Disefia proyectos de nterés para la empresa en el &mbito de la fabricacion inefigente
eterminando y desarrolando las fases que 1o componen.

Critrios de evaluacien:

a) Se ha recopilado informacidn relativa a los aspectos que van a ser ratados en el proyecto
b) Se ha realizado el estudio de viabiidad técnica del misimo.

) Se han identificado Ias fases o partes que componen el proyecto y su contenido.

d) Se han establecido los objetvos que se pretenden consegu,identicando su alcance.

€) Se han previstolos recursos materiles.y personales necesaios para realizaio.

) Se ha reaiizado el presupuesto econdimico correspondiente.

9) Se han dentficado las necesidades de financiacin para la puesta en marcha del mismo.

) Se ha defnido y elaborado la documentacien necesarta para su disefo.

1) Se han identiicado los aspectos que se deben confrolar para garantizar fa caldad del proyeso.
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RAd. Disefia y elabora productos de nueva cre
pasteleras y confieras tracicionales y utizando métodos propios de la pastel
artesanales.

Critrios de evaluacien:

2) Se ha realizado un andisis de las caracteristicas de la pasteleriay la confteria radicionales y
artesanales.

) Se han investigado y rescatado recetas locales ulfizando dferentes fuentes de informacién,
reconociendo y valorando el resultado de las diversas reinterpretaciones representativas de la
pasteleia y confieria tracicionales y artesanales.

) Se han reinterpretado las elaboraciones tradicionales y artesanales ufiizando algin elemento
nuevo en la composicion, experimentando con la materia prima y las técnicas pasteleras tradicionales.
e innovadoras.

) Se han analizado las caracteristicas finales del producto, evaluando as propuesias de nueva
creacion e incorporandolas mas adecuadas a la ofeta de prodicios.

) Se han identiicado la normativa de higiene y seguridad aimentaria, de proteccion ambiental y
e prevencion de riesgos laboraes.

Contenidos: Disefio y elaboracion de prodctos de nueva creacién.

— Caracteristcas de Ia pasteleria y confiteria tradicionaies y artesanales.

~ Reposteria y confteria traicionales vascas.

 Elaboraciones autéclonas en recesién u olvdadss.

 Evolucién de distintas recetas.

 Pastelera y confteria de vanguardia.

Técenicas de vanguardia: eserifcaciones, gefficaciones  texturas.

— El proceso creativo

~ Las corentes creativas: cocina de autora o de autor, cocina fusién, cocina de producto,
deconstruccion y la combinacin entre elas

— Nuevas tendencias, técnicas, formas, colores, sabores, etc.

— Apiicacion de la nofmativa de higiene y seguridad almentaria, de proteccin ambiental y de:
prevencion de riesgos laborales.

RAS. Compone piezas de pasteleria y confieria artesanales para su venta, concurso o
‘exposicion, decorandolas mediante técnicas de acabado y presentacicn.

Critrios de evaluacien:

2) Se ha elegido el tema a reaifzar segin el evento programado.

b) Se han tenido en cuenta as fases del proceso creaiivo de piezas de pasteleriay conferia de
pequefio y gran formato segin su finaidad, ya sea para venta, exposiciones o concursos.

©)'Se han seleccionado el tamafi, composicion, ipo de decoracien, po de masa y relleno y
conservacion de las piezas.

@) Se han realizado as plantilas, bocetos y elementos de las piezas.

) Se ha tenido en cuenta el lugar de exposicicn de Ias piezas @ presentar.

1) Se han tenido en cuenta la armonis, color, decoracién y composicion final de as piezas a
presentar.

) Se han valorado las técricas utiizadas, creatividad, armonia y senfido artistico, respecto al
tema de cada pieza.
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) Seleccionar materias primas y otros productos, describiendo sus caracteristcas, beneficios y
propiedades nutricionales, enire ofros, para su aprovisionamiento y distribucidn.

) dentiicar necesidades de equipos, méquinas, herramientas e instalaciones, justicando sus.
requerimientos para su preparacién y marenimiento.

) Interpretar y apicar instrucciones de utlizacion de equipos y sstemas de produccidn de fio o
calor, para su programacion y reguiacién en 2 claboracion de productos de paniicacion artesandl.

q) dentiicar métodos de conservacién de productos semiterminados y ferminados de.
panificacion, para su aplicacion con técnicas de fri positvo y i negaivo.

h) Seleccionar productos de panaderia y bollera artesanales asocidndolos con su preparacion,
para a obtencien de masas mace de culfvo y prefermentos.

i) Seleccionar productos de panaderia y bolleria artesanales apicando procedinientos de
‘amasado, fermentacion, coccién, acabado y presentacicn difgidos a colectivos con necesidades
alimentarias especiales (NAE).

) Identificary seleccionar técnicas de preelaboracién  elaboracion de materias primas .
productos auxiiares, aplicandolas para a obtencién de masas de panaderia y bolkria artesanales.

K)Identificary seleccionar masas de panaderia y bollria artesanales, describiendo tcnicas
propiadas, controlando fases de elaboracion para la obencidn de producios de panaderia y bollria
artesanales.

1) Identficar tipos de hojaldre, describiendo técnicas de preparacion, plegado, reposo y
conservacion para a obtencién de masas de hojaldre.

m) Seleccionar e dentificar masas de hojalcre, asociindolas a cada tipo para elaborar productos
de hojaldre

) Seleccionar técricas de elaboracién, decoracion y acabado en la preparacin de productos de
pasteleria y confiera artesanales

1) Seleccionar productos de pasteleria y confieria artesanales diigidos a colectivos con
necesidades alimentarias especales (NAE).

0) Analizar y reinterpretar elaboraciones pasteleras y conftras tradicionales para el disefio de
productos de nueva creacion empleando métodos propios y artesanales.

p) Seleccionar elaboraciones complementarias y productos fnales, justficando el disefio,

iniciativa, creativdad @ innovacién para decoraros.

) Reconocer las propiedades y caractersticas organalépticas d 1os productos de panaderia y
boleria artesanales, nterpretando su evaluacion sensorial para su andlisis y cata.

resanal combinandolos con grupos de
y recomendarios.

) Proponer productos de panficacion y bolle
slimentos y elaboraciones culnaras, para marida

) Caracterizar necesidades de etiquetado de materia prima, productos semielaborados y
elaborados, evitando contaminaciones cruzadas y deteroro, para garantizar la nomiativa y consumo.

1) Anaiiza 0s riesgos ambientales y laborales asociados a la actividad profesiona,
relacionandolos con las causas que 10s producen, a fin de fundamentar las medidas preventivas que.
‘e van a adoptar y apicar [os protocoios corespondientes para evitar dafios en uno mismo, en as
‘demas personas, en el entomo y en el medio ambiente.
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RA4. Realiza anliss forenses en Cloud, apiicando metodologias establecidas, actualzadas y
reconocidas.

Critrios de evaluacien:

a) Se ha desarrolado una estrategia de aniisis forense en Cloud, asegurando la disponibiidad
e 10s recursos y capacidades necesarios una vez ocurtdo el incidente.

) Se ha consegudo dentificar as causas, el aicance y el mpacto real causado por el incidente.

©) Se han realizadolas fases del andiisis orense en Cloud

d) Se han identficado las caracieristicas inrinsecas e Ia nube (elastcidad, ubicuidad,
‘abstracain, volatiidad y comparticion de recursos).

€) Se han cumpiido os requerimientos legales en vigor, RGPD (Reglamento general de.
protecion de datos) y directiva NIS (Directiva de ka UE sobre sequridad de redes y sistemas de
informacién) o las que eventualmente pudieran susifuiias.

1) Se han presentado y expuesto as conciusiones del andliis forense realizado.

Contenidos: Realizacién de andliss forenses en Cloud.

—Nube privada y nube piblica o hibrida.
Z Retos legales, organizaiivos  écnicos particulares de un aniisis en Cloud

— Estrategias de andliss forense en Cloud.

 Realiza as fases relevantes del andliis forense en Cloud.

— Utiizar hetramientas de analisis en Cioud (Cellebrite UFED Cloud Analizer, Cloud Trai, Frost,

OWADE..),

RAS. Realiza anliss forense en dispositivos del 10T, apicando mefodologias establecidas,
actualizadas y reconocidas.

Critrios de evaluacien:

a) Se han identicado los disposiivos a analzar garantizando la preservacién de las evidencias

b) Se han utiizado mecanismos y herramientas adecuadas para a adquisicion y extraccion de
evidencia.

) Se ha garantizado la autenticidad, complefitud, fiabiidad y legalidad de as evidencias
exraidas

) Se han realizado anélisis de evidencias de manera manual y mediante herramientas.

€) Se ha documentado el proceso de manera metédica y detallada.

) Se ha considerado a lnea temporal de las evidencias.

9) Se ha mantenido la cadena de custodi

) Se ha elaborado un informe de conclusiones a nivel téenico y ejecutivo.

1) Se han presentado y expuesto las conclusiones del anliss forense realizado.

Contenidos: Realzacién de aniisis forenses en IoT.

— Anlisi de las evidencias de manera manualy automiica.
— Elaboracién de la documentacion del procesa realizado.
 Establecimiento de lalinea temporal

~ Manterimiento de fa cadena de custodia.

 Elaboracién de las conclusiones.

 Presentacion y exposicién de las conclusiones.
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RA7. Elabora productos de bollria y hojaldre aresanales para personas con necesidades.
‘alimentarias especiales (NAE), valorando las impiicaciones para su salud y uiizando métodos
propios de a pasteleriay coniieria artesanales.

Critrios de evaluacien:

2)'Se han dentiicado las caracteristicas especifcas del colectivo para o que se disefia el producto.

b) Se han anazado las mpicaciones para i salud del olectvo, en caso e ncortecta composicion.

©) Se han caracterizado s diferentes tipos de bolleria y hojaldre para personas con necesidades
slimentarias especiales (NAE), detectando defectos y proporiendo medidas correctoras.

) Se han selecionado y caracterizado las materias primas adecuadas al fipo de producto,
distinguiendo las princpales afecciones alérgicas y de intolerancia y su posible sustiucion.

€) Se han enumerado las medidas de lmpieza y preparacién de equipos y utllaes.

)Se ha realzadoa documentacin adaptada en funcion de a necesiiad almentaria especial (NAE).

9) Se han envasado y etiquetado los productos apicando la nomaiva en vigor.

) Se han ejecutado los procesos atendiendo & 0s profocolos, os Métodos propios de la
pasteleia y confiera artesanales

1) Se han adoptado medidas de higiene, seguridad alimentaria, proteccién medicambientaly de
prevencion de riesgos laborales.

Contenidos: Elaboracién de productos de panaderia y boleia para colectivos con necesidades
alimentarias especiales (NAE).

— Materias primas adecuadas al product y al colectivo destinatari. Caracteristcas, seleccion y
posile susttucion.

— Adaptaciones en formulas de productos para personas celiacas, diabéicas, ntolerantes a la
lactosa, personas con fenicetonuria, veganas, etc.

—Realizacion de fichas técnicas adaptadas.

"~ Masas de boleria y hojaidres: materias primas y formulacién.

—Fases de elaboracion de masas de bolleria y hojaldres. Equipos y materiales.

 Procedimientos de impieza y preparacion de equipos y utiele: riesgos, fepercusiones,
precauciones y protocoios. Contaminacion cruzada

" Productos de boleriay hojalre.

~Enfiado y conservacion de las piezas.

— Etiquetado de Ios productos para su distibucicn y venta.

— Apiicacion de la normativa de higiene  sequridad almentaria, de proteccin ambiental y de:
prevencion de riesgos laborales.

RAS. Compone piezas de bolleria artesanal y hojadres para su venta, concurso o exposicion,
Gecoréndolas mediante técnicas de acabado y presenacion.

Critrios de evaluacien:

2) Se ha elegido el fema a realizar seqin el evento, ya 524 para concursos, exposiciones o venta
e los productos.

) Se han seleccionado las piezas de pequeiio o gran formato.

©) Se han realizao las plantilas, bocetos de la pieza, ipo de masas, composicion y elementos
e decoracion, entre ofos.

) Se ha tenido en cuenta el lugar de exposicicn de Ias piezas @ presentar.

) Se ha tenido en cuenta la conservacion de Ias piezas.

1) Se ha tenido en cuenta el colo, acabado, decoracion y composicién final de as piezas
artisticas o creafivas a presentar

) Se han tenido en cuenta y valorado as técnicas uffizadss, creatvidad, armonia y sentido
artistico, respecto al tema de cada pieza.





OEBPS/image/AC19337600513.png
Contenidos: Realizacion de las calibraciones, cualficaciones y vaidaciones.

— Concepto de calibracion, cualicacion y validacion.
 Dierencias entre os tres conceptos.

— Periodicidad de Ias cualficaciones y calixaciones.

~Tipos de validaciones_Periodicidad.

~Concepto de DQ, 10, 0Q y PQ en la cualficacion de equipos.
— Planes anuales de calibracion y cualficacién de equipos.

— Elaboracion de un plan para un laboratorio de cultvo celular.

RA4. Apica la normativa de gestion de residuos en el laboratoro de cultivo celular, evitando
contaminaciones y preservando el medio ambiente.

Critrios de evaluacien:

a) Se han identiicado 10 tios de residuos que se generan en un proceso de cultivo celular

b) Se han caracterizado los residuos segin a naturaleza del material boiGgico manejado en e
Iaboratorio y conemplado en el Manual de Bioseguridad en Laboratoros.

©)'Se han apicado las técnicas de descontaminacion y procesamiento de residuos biologicos en
funcion de su naturaleza.

@) Se han aplicado los procedimientos de manejo de residuos sdidos y liquidos.

) Se ha procedido al aimacenamiento de residuos hasta su posterior gestion.

1) Se han reconocido las tareas y responsabidades de las personas encargadas de a gestién de.
residuos.

9) Se ha reflexionado sobre fa importancia de fa correcta gestén de os residuos generados en
Iaboratorios del sector biosanitaro

Contenidos: Apiicacién de a normativa de gestion de residuos.

~Concepto de residuo. Tipos de residuos (biokgioos, punzantes, radiacivos, conaminados,  oros)
Z Clasiicacion de residuos bioldgicos segin su paiogenicidad.
~Manualde Bioseguridad.
_ Concepto de descontaminacion. Técricas de descontaminacion biokcica. Amacenamiento de
residuos.
—Personas encargadas de la gestién de resicuos. Actividades y responsabiidades.

RAS. Caracteriza la trazabiidad en el manejo de muestras biodgicas, regisirando foda la
informacién referida a cada paso dado.

Critrios de evaluacien:

) Se ha definido el concepto de razabildad y su importancia en el manejo de mussras
bioisgic

b) Se ha caracterizado a contaminacién cruzada durante ¢l manejo de las muestras y los
métodos para minimizar sus resgos.

©) Se han identificado las tgcnicas de un correcto etiquetado e inventariado de muestras
bioigicas.

) Se han reconocido la técnicas de recepcion y envio de productos celulares.

) Se han ideniicado las técnicas para ol aseguramiento de Ia estabildad de os productos
urante su ransporte.

1) Se han preparado  efiquetado muesiras biolégicas para su envio o criopreservacicn.
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— Controlde resutados de las caracteristicas fisicas del producto a oblener.
— Apiicacion de [a normativa de higiene y sequridad alimentaria, de proteccin ambiental y de:
prev encién e resgos laborales

Modulo Profesional 3: Panes artesanos de ceresles tradicionales, especiales y peeudocereales.

Cédigo: 5018.
Duracien: 140 horas.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAI. Caracteriza cereales tradicionales, especiales y pseudocereales, seleccionndolos para la
elaboracion de panes artesanos.

Critrios de evaluacien:

a) Se han denticado Ios cereales tradicionales, especiales y pseudocereales, partes y
caracteristc

) Se ha interpretado la documentacin asociada a a elaboracién de productos duces y salados,
con o sin relleno, de panaderia artesanal como el diagrama de proceso, Ia ficha técnica de
elaboracion, escandalloy precio de coste, ente ofros.

) Se han identificado los diferentes fpos de molturacién y reconocido fos productos obenidos de.
los distintos cereales y pseudocereales.

) Se han denticado 1o tipos de harinas obtenidos en la molienda y los parameros de medicién
e las mismas como la tenacidad (P), extensibiidad (L), fuerza (W), elasticidad, relacion tenacidad
extensibiidad (P/L), humedad, absorcion de agua y tiempo de desaroll, entre otros.

€) Se han dentficado los usos y aplcaciones d 0s cereales y pseudocereaes.

) Se ha tenido en cuenta el valor nuticional de los cereales  pseudocereales.

g) Se han dentiicado las posibles alergias que pueden ocasionar los cereales tradicionales,
‘especiales y pseudocereales seqin la nomaiva vigente.

) Se han adoptado medidas de higiene, sequridad alimentaria, proteccion medioambiental y
prevencion de riesgos laborales.

Contenidos: Caracterizacién de cereales tradicionales, especiales y pseudocereales en
panificacion artesanal.

— Los cereales y pseudoceales. Defiicion. Caracteristicas de la planta. Caracteristicas generales
e los cereales y pseudocereales Propiedades.

" Variedades. Tipos de molturacion. Clasifizacion de las harinas seg(in sus residuos s6idos.
Productos derfvados de la moituracion. Usos y aplicaciones mas generaizados.

— Alveograma. Partes del Alvebgrafo de Chopin.

 Parametros de medicion: tenacidad (P), extensibiidad (L), fuerza (W), elasticidad, relacién
tenacidadlextensibiidad (PIL), humedad, absorcion de agua, tiempo de desarrolo.

" Alérgenos ¢ intolerancias alimentarias. Normativa de alérgenos.

~ Documentacién técnica asociada al procesao de oblencién de panes artesanos

~Trazabildad de 1os productos.

— Apiicacion de Ia nomativa de higiene y seguridad alimentaria, de proteccin ambiental y de:
prevencion de riesgos laborales.
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@) Se han caracterizado los parametros de control e masas madre de culfvo.

€) Se ha inerpretado la documentacion asociada a a elaboracion de masas madre de cufivo
como el diagrama de proceso, Ia icha técnica de elaboracion, escandallo o precio de coste entre
otros.

1) Se ha refljado en la documentacién la presencia o no de posibles alérgenos € intolerancias
slimentarias.

) Se han determinado los métodos de conservacidn de masas madre de cufivo analizando las
sltemaas.

) Se han denticado as aplicaciones de las masas madres: bisicas y con origen en métodos.
propios de elaboracion radicional,local y regional,

1) Se ha dentificado la normativa de higiene y seguridad alimentaria, de proteccidn ambiental y de:
prevencion de riesgos laborales.

Contenidos: Caracterizacién de masas macre de cufivo.

— Masas madre de culfvo. Definicién. Clasificacion de las masas madre de cultvo.
Caracterstias.

" Fases de elaboracién de masas madre de cuivo.

—Masas madre artesanales versus masas madre industrales: dferencias en su composicion,
utizacion y resulados.

— Equipos y materiales adecuados para la elaboracicn de masas made de cultvo.

 Equipos y materiales de medicién de los distntos paramelros de control,

— Materias primas para a elaboracién de masas madre.

« Caracteristcas. Influencia de las masas madre de culfv.

» Proporciones adecuadas Variantes.

= Recursos segiin usos radicionales y métodos propios.

 Documentacién técnica asotiada a a elaboracién de masas madre de cufivo

Z Conservacién de las masas madres de cultvo: caracteriticas y necesidades de equipamientos.

 Parameros de control (pH, temperatura, humedad, iempo de maduracién y oxigenacién, entre
otros).

~ Clasiicacién y caracteristcas de posibles alérgenos  intolerancias almentarias.

— Apiicaciones posteriores mas comunes: bésicas y asociadas a la radicon y costumbres locales
y regionales.

— Apiicacion de Ia normativa de higiene  seguridad alimentaria, de proteccidn ambiental y de:
prevencion de riesgos laborales.

RA2. Obtiene masas madre de cultivo aplicando técnicas de mezclado y amasado, de acuerdo
con su formuiacion incluyendo aquellas destinadas a dferentes colectvos de personas con
necesidades alimentarias especiales (NAE).

Critrios de evaluacien:

2) Se han identficado las caracteristicas de |a masa madre de culfvo y del pan, segin tpo de-
hatina, proporcion de agua y harina, temperatura de elaboracion y de la masa, incluyendo aquelas.
Gestinadas a colectvos (NAE).

b) Se ha seleccionado a formulacién de las masas madre de cultivo (MMC).

) Se han encontrado diferencias al varar as proporciones de hatina o harias y agua en la
elaboracion de masa madre de cultivo (MMC).

) Se han realzado los reffescos de Ia masa madre de culfvo en cada fase segi ficha técnica.

€) Se han aplicado los parémetros de control (pH, temperatura, humedad, fempo de maduracion,
‘oxigenacisn, equilbrio enire las bacteias lctcas, acido acéticoy levaduras entre ofros) de las masas
madre de cultivo (MMC)
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RAS. Implanta sistemas sequros de desplegado de software, uiizando herramientas para la
‘automatizacion de a construccién de sus elementos.

Critrios de evaluacien:

) Se han identiicado las caracteristicas, princiios y objetivos de la integracion del desarrolo y
operacién el software.

) Se han implaniado sistemas de conirol de versiones, adminisirando los roles y permisos
soliitados.

©) Se han instalado, configurado y verficado sistemas de integracion continua, conecténdolos con
sistemas de conlrol de versiones.

@) Se han planificado, implementado y automatizado planes de desplegado de software.

€) Se ha evaluado la capacidad del istema de desplegado para reaccionar de forma automitica
afallos.

) Se han documentado las tareas realizadas y los procedimientos a segui para la recuperacion
ante desasires.

) Se han creado bucles de retroalimentacién &

s enire los miembros del grupo.

Contenidos: Implantacién de sistemas seguros de desplegado de software:

—Puesta segura en produccion.
— Précticas unificadas para el desarrolo  operacion del software (DevOps).
Z Sistemas de control de versiones.

— Sistemas de automatizacidn de consiruceion (bui).

— Integracion continua y automatizacidn de pruebas.

 Escalado de servidores. Virualizacien. Conenedores.

— Gestion automatzada de configuracién de sistemas.

 Herramienas de simulacicn de falos.

 Orquestacidn de contenedores.

Modulo Profesional 4: Andliis forense informstico.
(Cédigo: 5024.

Duracien: 96 horas.
Créditos ECTS: 7.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RA1. Aplca metodologias de a
‘adquisicion, andlisis y documentacién.

s forense caracterizando las fases de preservacion,

Critrios de evaluacien:

a) Se han identicado 1os disposiivos a analzar para garaniizar Ia preservacion de evidencias.

b) Se han utiizado los mecanismos y las herramientas adecuadas para la adquisicion
exraceion de las evidencias.

©) Se ha asequrado la escena y conservado la cadena de custodia.

) Se ha documentado el pocesa realizado de manera metidica.

€) Se ha considerado a linea temporal de las evidencias.

) Se ha claborado un informe de conclusiones a ivel técnico y efecutiv.

9) Se han presentado y expuesto las conclusiones del andlsis forense reaizado.





OEBPS/image/AC19337600129.png
6. Profesorado.

6.1 Especialidades del profesorado con atrbucién docente en los moduios profesionales del
Curso de Especiaizacion en Cibersegurdad en Enirondos de las Tecnologias de la Informacién:
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6.2 Titlaciones habiltantes a efectos de docenci:
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 cualquier ofra tituacion que pueda aparecer en normativa reguiadora.
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1) Se han gestionado correctamente os residuos generados durante el proceso de aisiamiento y
seloccion celular.

1)Se han apiicado normas de higiene y seguridad biologica en el rabajo de aistamiento .
seloccion celular.

Contenidos: Téenicas de aisiamiento y purificacicn cellar.

~Tipos de aislamiento celuar a partrde un material biokigico.
~Método de explantes y disgregacion mecanica.
~Método de digestion enzimtica. Enzimas ullizadas cominmente.
_ Seleccién de poblaciones celulares: adherencia al pléstco, separacion celular &
inmunseleccien.

RA3. Aplca técnicas para el cultivo de céluias primari
siguiendo os protocolos establecidos.

y de lineas cellares inmortaizadas,

Critrios de evaluacien:

) Se han aplicado los p
celulares.

) S¢ han selecrionado  preparado os mecios de culfio y adivos necesarios para f culfvo celar.

©) Se ha realizado el culivo de una linea celular inmortaiizada en monocapa y en Suspension.

d) Se ha realizado el culivo primario de las céluias aisiadas de un material biologico

) Se ha reconocido la morfologia normal en un culfvo celular.

1) Se han realzado los cambios de medio de culfvo necesarios para el mantenimiento 6ptimo del
cultivo.

)'Se ha apicado el concepto de confluencia cekar para levar a cabo el subcultvo delas céulas.

) Se han mantenido las condiciones asépticas de los cuIEos.

1) Se han apicado las medidas adecuadas para eviar la contaminacion de [0s cultvos.

) Se han registrado los datos de contaje, morfologia celular y monitorizacién de los culvos,
siguiendolas pautas descrtas en los procedimienos.

1) Se han gestionado coreciamente los residuos generados durante & culfvo celuiar.

1) Se han apicado normas de higiene y seguridad bioligica en los procedimientos de culivo.

etros fisico-quinicos determinantes para la reaizacién de cultvos

Contenidos: Téenicas de culivo celular.

— Condiciones ambientales habifuales en un culfivo celuiar (femperatura, humedad y diéxido de
carbono). Cultivo en hipoxia y normoria.
~Tipos de medios de cultivo y reactivos para el culivo celular. Enzimas, tampones y ofros.
— Frascos de cufivo usados habitualmente en cultvo celuiar. Concepto de densidad de siembra
Morfoogia de los distintos fpos celuiares.
"~ Cambio de medio: frecuencia en funcion de a linea celuiar. Cambio de medio total o parcia.
— Concepto de confluencia.
— Concepto de subculivo o pase: levantamientoy recoleccién de células de un frasco de culfvo.
Z Contaje. Nueva siembra para expansion.
—Regisito de datos para la moniorizacin de los culivos.
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Modulo Profesional 3: Redes de comuicaciones industrisles seguras.

(Cédigo: 5029.
Duracien: 168 horas.
Crécitos ECTS: 9.

Resultados de aprendizale, criterios de evaluacidn y contenidos.

RAL. Integra elementos y equipamiento en redes cableadss @ inalémbricas evaluando su campo
de apiicacion.

Critrios de evaluacien:

a) Se han identicado los estandares para redes cableadas  inalémbricas.
b) Se han identicado equipos y elementos de redes.
©) Se han distinguido las funciones de Ios diferentes equipos de redes.
d) Se ha utiizado e sstema de direccionamiento I6gico IP para asignar diecciones de red y
méscaras de subred.
) Se han configurado adaptadres de red cabieados ¢ inambicos befo distnios sistemas operatios.
1) Se han identficado diferentes servicios y aplicaciones de redes.

Contenidos: Elementos y equipamiento en redes cableadas e inalémbricas.

— Identificacion e esténdares y protocolos mis utiizados en redes: TCP/IP, Ethenet, IEEE 802y
sus defivados, para evaluar el campo de aplicacion en una comunicacion enfre equipos informaticos.

~ Idenificacion de equipos y dispositvos de red, tales comos: NIC»s, Swiches, Routers, Firewalls,
‘servidores de red, enie ofros, y su campo de aplicacion.

" Sistema de direccionamiento IP.

Z Idenificacion de servicios y apiicaciones de redes tales como: servicios de acceso remoto,
servicios web hip y hips, servicios de autenticacion, servicios de asignacicn de direcciones IP
(DHCP), senicio DN, y otros servicios

RA2. Detemnina los niveles de segurdad en un enfomo indusirial automatizado analizando la
caracteristicas de los protocolos y comunicaciones Ullizados y proponiendo Sollciones 8 NUEVos.
requerimientos de segurdad.

Critrios de evaluacien:

a) Se han caracterizado dispositivos de control de diferentes fabricantes en un entomo de
‘automatizacion industria.

b) Se han descrtolos diferentes elementos de supervision  sistemas SCADA (Sistemas de
Supervision, Controly Adquisicion de Daos).

) Se han identificado los dierents sistemas de optimizacion y gestion.

d) Se han especificado los niveles de sequridad en 0s diferentes campos de automatizacién
indusiral (campo, contro, supervision, opfimizacion y gestion). )

) Se han esiablecido las dferencias enire o sistema analizado y el sistema fuluro en téminos.
de seguridad

) Se han documentadolas propuestas de adaptacibn en términos de seguridad de acuerdo alos.
nuevos requerimiertos
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m) Resolver stuaciones, problemas o contingencias. con iniciativa y autonomia en e &mibio de su
competencia, con creatividad, innovacién y espirtu de mejora en el rabajo personal y en el e las.
personas integrantes del equipo.

) Generar entomos seguros en el desarrolo de su trabejo y ¢ de su equipo, supervisando y
‘aplcando los procedimientos de prevencion de riesgos laboraies y ambientales, de acuerdo con lo
‘establecido por a nomativa y los objetvos de la empresa.

i) Supervisar y apicar procedimientos de gestin de calidad, de accesibildad universal y de.
ciseio para odas las personass, en as actidades profesionales incluidas en Ios procesos de
produccion o prestacién de senvicios.

4.— Ensefianzas del Curso de Especialzacién
4.1.- Objetvos generales:

a) denticar e marco de apicacién de 103 procesos de la fabricacién infefigente dentro de los
entornos industriales.

b) Interpretar Ia documentacin tenica, analizando los objetivos de produccién, para caracterizar
el proceso productivo.

) Definiy valorar fos indicadores clave de rendimiento, anaiizando su adecuacion a la
escipcién del proceso, para caracterizar los procesos productvos.

) Valorar as diferentes tecnologias avanzadas disponibies, partiendo de los indicadores clave:
e rendimiento, para mejorar los procesos productvos.

) Valorar os costes que representan las diferentes soluciones tecnolsgicas disponibles,
utizando informacion t6cnica comercial, para seleccionar las mas adecuadas.

) Valorar s tecnologias de comunicaciones disporibles en el mercado, para seleccionar las més
‘adecuadss.

9) Aplicar las tecnologias avanzadas selectionads, Utizando soluciones disponibies en ¢l
mercado, para mejorar os valores de los indicadores clave de fendimiento

1) dentficar ia evolucién de los indicadores clave de rendimiento de a produccién, para valorar

1a mejora del proceso.

i) Identitcar y valorar las modificaciones que puede demandar el sistema de produccion, a parti
e nuevos requisitos, materiales o tecnologias, para su redisefio yio reprogramacion.

Reconocer y apiicar herramientas y programas informaticos de control de Ia produccion y de.
gestion de la empresa.

K) Relacionar y conectar entre silos programas informticos de control e la produceion con los.
de gestén de la empresa

1) Identitcar las deswiaciones que se puedan produc, atendiendo a Ios objetivos de produccién.

m) Valorar acciones conrectivas a toma, ras identicar las causas de las desviaciones
Getectadss.

) Desarrolar manuales de informacion para 0s destinatarios, uiizando las herramientas
ofimticas y de disefio asistido por ordenador para elaborar a documentacion técnica .
‘administrativa






OEBPS/image/AC19337600323.png
Espacofamatio

Talerge ssemas

6. Profesorado.

Equpariens
Rouers.

Freval

‘Eemenios de mando y manicbra.

‘Eemenos de proteccén.

Transfomadores.

Poiimeis.

Fustes e simentasin.

Frecuencimetos,

Ausimatasprogramases.

Oscioscopos.

Inyeco de seaes.

Heramsenas  micyinas poritiesde mecanizado pars secrcdad. Bancos deensayos,
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Pzas ampermétrcas.

Tacimeros.

Diversos tpos de motores.

Arancaderes progesios.

‘Ementos  enrenadores de comicasones kstises. Equipamentos y slemenos de
medicln y oo

Equpanientspara i reafzacén de ensays.

‘Sstema e proyecsién.
Ordenacores ened y con acoeso  femet.

‘Stemas de reprografa.

Eaupos y heranientas de mecanizado manal

Equpanientos y demenios de medién y coneo.

Equpaisntopara  esizacin de meceionesy verfcacin desemeni.
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Pancies modulaes para o monile de sistemas.

‘Eerentos paa monileysimuacén e sstemas Herulos,neumtos, dleco-
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‘Eipos de vrfcaiony medids.
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6.1.— Especialidades del profesorado con atrbucién docente en los modulos profesionales del
Curso de Especiaizacion de Cibersegurdad en entomos de las tecrologias de operacion:

Mol sesesins Especiaigsd el prfescrado Cuerpo
Equpos Bectincos.
Insiaacones Exctotioncas. Profesors o rfesorde
2027, Clerseguridad en proyecos ity Ensehanca Secunda

e

Pobncadn Mecings.
Profesors o Profesor Especilia.
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Contenidos: Reproduceisn del proceso de fabricacién en el mundo virtual, mediante gemelo
digial, identiicando sensores mas apropiados en funcién del poceso de produccion.

— Estrategia de captura y aimacenamiento de datos (Sensorizazion).
~Los datos com elemento de control y decision en la gestion de Ios procesos.
- Sistemas de captacion de datos.
atos en automtico com sistoma de reguiacion,
— Sensores inteigentes, nuevos fljos de informacion.
Z Digitalzacién de a produccicn.

RAG. Comprueba a eficacia de funcionamiento de procesos productvos ejecutando los modelos.
virtuales de forma previa al lanzamiento de la produccion real.

Critrios de evaluacien:

a) Se han conexionado los elementos y variables entre i istema vitual y e sistema productivo
yio maquina real.

b) Se ha validado de forma virtual el rendimiento del proceso productivo ylo mquina real

©) Se ha validado la eficacia de funcionamiento de un proceso productvo previo a serlanzado a
1a produccién real

@)Se ha creado una metodologia productiva para mantener a eficiencia e diferentes escenarics.

€) Se han analizado datos de diferentes fuentes del proceso productivo ylo maquina, para evitar
tiempos de nactvidad y realizar un mantenimiento preventio.

Contenidos: Comprobacién de a efiacia de funcionamiento de procesos productvos efecutando
los modelos vituales e forma preva al lanzamiento de la produccion real.

~ Informacién relevante que se debe analizar entre el sistema digialy el istema real.
— Disefioy personalizacion del proceso productivo yio maquina mediante la ntegracion de los
‘aspectos reales y virtuales.
 Comprensian y prediccion de las caracteristicas de fendimiento del proceso productivo ylo
méquina real
"~ Reduccion del iempo de desarrollo, mejora de la calidad del producto 0 proceso teminado
— Integracion en tiempo real del modelo virtual y del proceso productvo ylo maquina real.
~ Anlisi de los datos para tareas de mantenimiento preventivo en maquinas.

RAT. Optimiza los procesos de puesta en marcha de Ia maquina o proceso productivo ejecutando
modelos virtuales.

Critrios de evaluacien:

) Se han simulado en tempo real procesos productvos ylo méquinas para disefiary evaluar su
rendimierto.

) Se han identficado los problemas de puesta en marcha de forma Vi,

) Se han rectiicado los problemas testeados de forma virtual y eficiente.

) Se han reducido los fiempos de puesia en senvico, S90S y erores humanos en puestas en
marcha de procesos productvos ylo maauinas.

€) Se ha comprobado el funcionamiento previsto de manera virual para reduci costes de
instalacién  tiempo de puesta en marcha del proceso productivo ylo maquina,
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ANEXO Il AL DECRETO 8372023, DE 6 DE JUNIO.
CURSO DE ESPECIALIZACION EN PANADERIA Y BOLLERIA ARTESANALES
1 Identiicacisn.

Denominacién: Panaderia y Bolleia Artesanales.
Nivel: Formacién Profesional de Grado Medio.
Duracién: 500 horas
Famila Profesional: Hosteleria y Turismo (inicamente a efectos e ciasificacién de las
‘ensefianzas de formacién profesiona).
Referente enla Clasificacion Infemacional Normalizada de la Educacién: P-3.5.4.

2 Acceso al Curso de Especializacion.
Estar en posesion de alguno de I0s iuios siguientes o su equivalente a efectos académicos:

—Técnico en Cocina y Gastronomia establecido por el Decreto 43112009, de 30 de unio, por e
que se establece el curiculo correspondiente al it de Técnico en Cocina y Gastronomia.

—Técnico en Panaderia, Reposteria y Coniieria, establecido por el Decreto 70/2010, de 2 de
marzo, por el que se establece el curiculo corespondiente al Titio de Técnico en Panaderia,
Reposieriay Coneria.

~Técnico en Comercializacién de Productos Alimentarios, establecido por e Decreto 15412021,
e 22 de jurio, por el que se establece el curriculo comespondiente al tiulo de Técnico en
Comercilizacion de Producios Alimentrios.

— Técnico Superior en Direccién de Cocina, establecido por el Decreto 246/2011, de 29 de.
noviembre, por el que se establece el curriculo conespondiente al titulo de Técnico Superior en
Direccibn de Cocina.

3. Peri profesional
31 Competencia general

La competencia general del Curso de Especializacién en Panaderia y Boleria Artesanales.
consiste en elaborar, presentar y maridar productos tradicionales de panaderia y bolera artesanales,
dulces y salados, con o sin releno, a partr e masas madre de culfvo  prefermentos con cereales.
radicionales, especiales y pseudocereales, asi como de prodcios de pasteleria y confieria
artesanales, respetando los requerimientos de la elaboracicn artesana y aplicando tenicas actuales
con creativdad ¢ innovacian, cumpliendo fa normaiva vigente de seguridad alimentara, prevencién
e riesgos y profeccion medio ambiental

32— Entomo profesional

Las personas que hayan obtenido el cerificado que acredita fa superacion de este curso de
‘especializacibn podran efercer su actividad principalmente en obradores artesanales o
‘semindusiiales que elaboran productos de panaderia, pasteleria y confieia; asi como en el sector
e hosteleria, subsector de restauracion y como elaborador por cuenta propia o ajena. También
cferce su actividad en el seclor del comercio de la almentacion en aquellos establecimientos que:
elaboran y venden productos de panaderia, pasteleria y reposteria
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€) Se han denticado las fases de un ataque seguidas por un atacane.
) Se han analizado y definido los tpos de vuinerabiidades.
g) Se han analizado y definido 0s tpos de atagues.
h) Se han deferminado y caracterizado las iferentes vulnerabiidades existentes.
i) Se han detemminado las herramientas de montorizacion disponibles en e mercado adecuadas
‘en funcién del tpo de organizacién.

Contenidos: Determinacicn de as herramientas de monftorizacion para defectar vinerabildades.

 Elementos esenciales del hacking étco.
— Diferencias entre hacking, hacking étco, tests de penelracion y hackiivismo.
—Recoleccion de permisos Y autorizaciones previos a un st de intrusién.
Fases del hacking.
— Audiorias de caja negra y de caja blanca.
 Documentacién de vulnerabildades.
Z Clasificacién de hemramientas de seguridad y hacking.
_ Clearheta, Deep Web, Dark Web, Darknets. Conocimiento, dferencias y heramientas de
‘acceso: Tor, ZeroNet, FreeNet.

RA2. Ataca y defiende en entomos de prueba, comuricaciones inalambricas consiguiendo
‘acceso  las redes para demostrar vinerabildades.

Critrios de evaluacien:

) Se han configurado los distnios modos de funcionamiento de las tarjetas de red inalémbricas.

b) Se han descrtolas t6cnicas de encriptacion de las redes inalambiicas y sus puntos.
inerables.

©) Se han detectado redes inalémbricas y s ha capturado el rifico de red como paso previo a su
ataque.

@) Se ha accedido a redes inalimbricas vulnerables.

€) Se han caracterizado offos sistemas de comunicacion inaldmbrica y sus vulnerabildades.

) Se han utizado técnicas de «Equipo Rojo y Azul.

9) Se han realizado informes sobre las vuinerabildades detectadas y se han aftacido las ormas.
‘de miigacién de las mismas.

Contenidos: Ataque y defensa en entormo de pruebas, de las comunicaciones inalémbricas.

 Comunicacién nalémbrica.
~ Modo infraestructura, ac-hoc y monitor

— Aniss y recoleccin de datos en redes inalémbricas.

~Técnicas de ataques y exploracion de redes inalambicas.

— Ataues a ofros ataques nalambiicos.

~Realizacion de informes de auditoriay presentacion de resultados.

RA3. Ataca y defiende en enfomos de prueb, redes y sistemas consiguiendo accesoa
informacién y sistemas de terceros.

Critrios de evaluacien:

) Se ha recopilado informacisn sobre [a red y sstemas objetivo mediante técnicas pasivas.
b) Se ha creado un inventario de equipos, cuentas de usuario y potenciales vulnerabiidades de la
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i) Resoiver situaciones, problemas o contingencias con iniciativay autonomia en el &mbito de su
competencia, con creatividad, innovacién y espirtu de mejora en el rabajo personal y en el e las.
personas integrantes del equipo.

o) Generar entomos seguros en el desarrolo de su trabejo y ¢ de su equipo, supervisando y
‘aplcando 0s procedimientos e prevencion de riesgos laboraes y ambientales, de acuerdo con lo
‘establecido por la normativa y Ios Objetivos de la organizacion.

p) Supervisar y apiicar procedimientos de gestin de calidad, de accesibildad universal y de.
ciseio para todas las personass, en s actvidades profesionales incluidas en los procesos de
produccion o prestacién de senvicios.

4.— Ensefianzas del Curso de Especialzacién.

4.1.- Objetvos generales:

a) dentiicarlos principios de la organizacién y normativa de proteccién en ciberseguridad,
planificando las acciones que es preciso adoptar en el puesto de trabajo para a elaboracion del plan
e prevencién y concienciacion.

b) Auditar el cumpiimiento del plan de prevencién y concienciacién de [a organizacion, definiendo
1as acciones correctoras Que puedan derivarse para incluiias en el lan de securizacion de
organizacién.

©) Detectar incidentes de cherseguridad implantando 0s controes, las herramientas y s
mecanismos necesarios para su monitorzacién e dentificacion.

) Anaiizar y dar respuesta a incidentes de ciberseguridad, dentiicando y apiicando las medidas
necesarias para su mifigacién, elminacion, contencion o recuperacion

€) denticar vunerabildades y amenazas especificas de Ios sistemas de control de la industria y
proponer mediias organizativas en entornos industriales.

) Elaborar andiiss de riesgos para dentificar activos, amenazas, vulnerabiidades y medidas de
sequridad.

9) Disefiar  implantar planes de medidas técnicas de seguridad a partir de los fesgos
dentiicados para arantizar el ivel de seguridad requerido.

) Configurar sistemas de controlde acceso, autenticacion de personas y adminisiracion de
credenciales para preservar Ia privacidad de los dafos.

1) Configurar la seguridad de sstemas informaticos para minimizar Ias probabiidades de
‘exposicion a atagues.

) Disefiar la integracién de las tecnologias de la informacidn (IT) con las tecnologias operativas.
(OT) asegurando los dispositivos OT.

K) Configurar dispositvos de red para cumpli con los requisitos de sequridad.

1) Admiristrar la sequridad de sistemas informéticos en red apiicando las poiicas de seguridad
requeridas para garaniizar Ia funcionalidad necesaria con el ivel de fiesgo de red confrolado.

m) Aplicar esténdares de verificacitn requeridos por las aplicaciones para eviar incidentes e
sequridad.
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) Se han llevado a cabo las tareas de restablecimiento de os serviios afectados por ¢l
incidente, hasta confirnar Ia vuela & la normalidad.

€) Sé han documentado las acciones realizadas incuyendo las conclusiones que permitan
mantener un regisro de lecciones aprendidas.

) Se ha nolificado el incidente formalmente  odos los involucrados o afectados: clentes,
proveedores, personal intemo, medios de comunicacién y autordades competentes, en los iempos.
‘adecuados.

9) Se ha realizado un sequimiento adecuado del ncidente para evitar que una situacién simiar se:
vuelva a repelir

Contenidos: Respuesta ante un incidente de ciberseguidad.

— Desarrollo de procedimientos de actuacion detallados p
contenerlos ipos de incidentes.
~ Implantacién de capacidades de ciberresilionca
Tareas e restablecimento de los servicos afectados por incidentes.
— Documentacién y lecciones aprendidas.
Z Nofificacion del incidente.
— Seguimiento del incidente.

dar respuesta, mitiga, eiminar o

Médulo Profesional 5: Seguridad integral

(Cédigo: 5031
Duracien: 96 horas.
Créditos ECTS: 10.

Resultados de aprendizaje y criteios de evaluacion.

RAI. Inegra as normas y procedimientos e seguridad fisica en la ciberseguridad en entomos.
OT identiicando los posibes riesgos.

Critrios de evaluacien:

) Se ha caracterizado el iesgo fisico y Ia seguridad fisica.
b) Se han descrito los fundamentos y herramientas basicas de un esquema de seguridad fisica.
) Se han defindo los conceptos bisicos de normas e segurdad fisica para enfomos OT.

) Se han caracterizado las normas de seguridad fsica aplicables en funcion de la actidad que:

hay que desarrolar.
€) Se han deferminado los procediientos de seguridad fsica en entornos O que son de.

‘aplcacién conforme  las normas apiicables.
) Se han implementadolos procedimientos de segurdad fisica determinados.
9) Se ha comprobado que Ia ntegracion de las normas y procedimientos de seguridad fisca.
cumplen con os requistos de ciberseguridad.

Contenidos: Normas.y procedimientos de seguridad fisica en a ciberseguridad en entomos OT.
—Riesqgos de seguridad fsica en un entomo OT.

—Nomnas de seguridad fisica apiicables a un entoro OT.
~ integracion de la seguridad fisica en la seguridad OT-
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~Tipos de credenciales y sistemas de confrol de acceso.
— Bisqueda de informacion sobre vuinerabildades conocidas en sistemas de control Industral
 Hemramientas de diagnsiico.

— Creacién de testheds gemelos.

RA4. Documenta los procesos de diagnésticos, andiiis  ofros relaivos a sistemas de una
instalacién industrialcon relacién a la ciberseguridad, generando informes de distintos niveles de
complejidad

Critrios de evaluacien:

a) Se han identiicado 1os elementos de s informes dirgidos a personal tienico y directivo,
estableciendo las dierencias.

) Se ha laborado un informe tcnico de dagnssiico de cherseguridad destinado a personal directio.

) Se ha elaborado un informe técnico de diagnbstico de cberseguridad destinado  personal
técnico de operacion.

) Se han identicado 1os instrumentos, herramientas y técnicas de comunicacidn del informe.
técnico de acuerdo al destinatar.

€) Se han desarmollado las formas de gestionar confictos y reficencias a a hora de presentar
informes de resultados.

) Se han analizado los informes técnicos de diagnstico para obtener propuestas de mefora.

Contenidos: Documentacién de 1os procesos en ciberseguridad.

~ Elaboracién de informes técricos.

— Adaptacion el lenguaje al recepor delinforme.

— Elaboracién de informes técricos de diagndsiico de ciberseguridad destinado a personal
directivoy personal técnico de operacion.

— Elaboracion de informes de las arquitecturas de red, configuraciones de sistemas de controly
monitorizacién.

— Elaboracibn de informes con las politicas de sequridad del SGCI

~ Anlisis de los nformes técnicos de diagndstico para obtener propuestas de mejora.

— Anisi de fos nformes de Ias arqutecturas de red, configuraciones de sistemas de controly
monitoizacién para obtener propustas de mejora.

~ Presentacion de resultados.

RAS. Disefia politicas de sequridad para sistemas de control indusiial teniendo en cuenta los
‘andiisis realizados, estandares del sector y la normativa de apiicacion.

Critrios de evaluacien:

8)'Se han denticado dferentes mecanismos de aueriicacion de personas, disposiivos y sistemas.

b) Se han idenficado los procedimientos necesarios en cuanto al ata, mantenimiento y baja de.
eredenciales de acceso.

) Se han realizado procesos de gestén de usuarios de una instalacién industial siguiendo las
poliicas de una organizacién.

) Se han elaborado y usticado poliicas de seguridad fsica y controlde acceso a las dferentes
zonas de una instalacion ndusirial
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5.2 Equipamientos:

Espacioormarvo Eqipaminc
Sistema de proyecsién.
Ordenacores ened ycon acoeso  temet
Excine.
Ploter.
Programas de gesnde proyecos.
Sistomas de reprografa.
Equipos ausovisuaes.
Aulade nfomitica ndustal. Scvre o ey sucind s s stz ok
Softare dedesaroto e SCADA.

‘Softare decontol dfal e a prodecie: sistemas de iecsion de
abncacion (ES - Nanacunng Exccuton Sysams). pani<acsn de
ecursos de [ empresa (ERP - Etepris Resource ianing). aplicacion ce
9estndeccodevida el product (FLM - Poduct Liecycs Managemert)
PG Saaeat Frosess Contal ents oo

‘Softare deconrol fal e a gestn d a empresa

Sistema de proyecsin.
Ordenacores enred ycon acoeso  temet.
Sistomas de reprografa.

Soware de apcaién

Generadorde fncnes.

omponentes neumstcs,Hidrulos, slecir hiruicosy Secr-
neumcos: vinias, aciiadoes, 3<adores y otos.
Elemenios de mando y manicbra.

Bombas, motoes y siniros hidaulcss.

Aouuiadores icos.

Elemenios deproteccin.

ontadres de enrgia aciva y reacia monofisicos y isicos.
Ludmet,

Transomadores.

Polimeos

Fuentes e simentasin.

Frecuencimetos,

Ensenadores de neumitea, hdiulca, Seckoneumitiay Secr
Rk

Envenadoes de siecririca de potenca.
Autématasprogramases

Laboratoro desisemas avomdtcos | Oscloscopis.
Inyectrde sefales.
Heramienas  micuinas portiiesde mecanizado para ecrcdad

Bancos de ensayos,conrol,regulacin y acopamient de maquinas.
s sxioss y s

Pinzas ampermétricas.
Tachmeros

Diversos tpos de motores.

Fuentes de aimentasin.

Transormadores monotisios.

Amancadores progresios y varadoes de velocidad

Laborstorio desstemas avomitoos.





