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				4543

				RESOLUCIÓN 82/2020, de 21 de octubre, del Director de la Secretaría del Gobierno y de Relaciones con el Parlamento, por la que se dispone la publicación del convenio de colaboración con la Diputación Foral de Bizkaia para la prestación mutua de soluciones básicas de administración electrónica.

				Habiéndose suscrito por la Administración General de la Comunidad Autónoma del País Vasco el Convenio referenciado, y a los efectos de darle la publicidad debida,

				RESUELVO:

				Artículo único.– Publicar en el Boletín Oficial del País Vasco el texto del convenio de colaboración con la Diputación Foral de Bizkaia para la prestación mutua de soluciones básicas de administración electrónica, que figura como anexo a la presente.

				En Vitoria-Gasteiz, a 21 de octubre de 2020.

				El Director de la Secretaría del Gobierno y de Relaciones con el Parlamento,

				JON IÑAKI URBINA GARCÍA DE VICUÑA.

				

				ANEXO A LA RESOLUCIÓN 82/2020, DE 21 DE OCTUBRE, DEL DIRECTOR DE LA SECRETARÍA DEL GOBIERNO Y DE RELACIONES CON EL PARLAMENTO

				CONVENIO DE COLABORACIÓN ENTRE LA ADMINISTRACIÓN GENERAL DE LA COMUNIDAD AUTÓNOMA DE EUSKADI Y LA DIPUTACIÓN FORAL DE BIZKAIA, PARA LA PRESTACIÓN MUTUA DE SOLUCIONES BÁSICAS DE ADMINISTRACIÓN ELECTRÓNICA

				REUNIDAS:

				De una parte, doña Olatz Garamendi Landa, en su calidad de Consejera de Gobernanza Pública y Autogobierno, y en representación de la Administración General de la Comunidad Autónoma de Euskadi (en adelante Administración de la CAE), en el ejercicio de las competencias atribuidas en virtud del Decreto 24/2016, de 26 de noviembre, del Lehendakari, de creación, supresión y modificación de los Departamentos de la Administración de la Comunidad Autónoma del País Vasco y de determinación de funciones y áreas de actuación de los mismos, y en uso de las competencias propias contenidas en el artículo 11 del Decreto 71/2017, de 11 de abril, por el que se establece la estructura orgánica y funcional del Departamento de Gobernanza Pública y Autogobierno, en concordancia con las establecidas en el artículo 26 de la Ley 7/1981, de 30 de junio, del Gobierno, y de cuantas le atribuye la legislación vigente.

				De otra parte, doña Ibone Bengoetxea Otaolea, Diputada Foral de Administración Pública y Relaciones Institucionales de Bizkaia, interviniendo en representación de la Excma. Diputación Foral de Bizkaia y facultada para la firma del presente documento en virtud del Acuerdo Foral adoptado por la Diputación Foral en su reunión de 16 de junio de 2020.

				Las partes se reconocen la capacidad jurídica necesaria para suscribir el presente Convenio y en su virtud

				EXPONEN:

				I.– Que todas las administraciones vascas, tanto la Administración de la Comunidad Autónoma de Euskadi como las Diputaciones Forales y las Entidades Locales, tienen entre sus obligaciones el ofrecimiento de unos servicios efectivos y de calidad para la ciudadanía, la búsqueda de la eficiencia en la gestión pública con la asignación y utilización de los recursos públicos y la simplificación en la tramitación administrativa, evitar o eliminar duplicidades administrativas y cumplir la legislación de estabilidad presupuestaria y sostenibilidad financiera, de conformidad con los principios de participación, objetividad, transparencia, cooperación, colaboración y coordinación en la actuación con el resto de las Administraciones Públicas para el logro de sus fines comunes según establecen los artículos 3 y 140 de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público; y avanzar en su modelo de gobernanza pública para construir una administración pública más eficiente, eficaz, cercana, trasparente y participativa.

				Para conseguir estos objetivos es necesario intensificar la cooperación interadministrativa entre las Administraciones Públicas con las condiciones y compromisos que asumen las partes que suscriben los convenios de cooperación y en concreto, mantener una red de comunicaciones entre las administraciones vascas, construir sistemas de intercambio de información entre ellas que eviten la necesidad de aportar documentos o datos en el procedimiento administrativo, conforme a lo establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas, respetando la autonomía de cada parte, desarrollar un sistema de comunicación y notificación entre las administraciones y con la ciudadanía, y compartir y reutilizar sistemas y aplicaciones informáticas para la identificación y firma electrónica, para la realización de pagos, para la contratación pública y para cualquier otra actuación administrativa de su competencia.

				Siendo el convenio el instrumento jurídico para la formalización de acuerdos entre las administraciones públicas, según dispone el Capítulo VI del Título Preliminar, de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, el artículo 100 de la Ley 2/2016, de 7 de abril, de Instituciones Locales de Euskadi y el artículo 57 de Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

				II.– Que teniendo las partes firmantes entre sus competencias la aplicación de las tecnologías de la información para el impulso, desarrollo e implantación de servicios electrónicos, en beneficio de la ciudadanía y las empresas es preciso avanzar con rapidez y eficacia en el desarrollo de la administración electrónica para posibilitar o implantar la relación electrónica entre las Administraciones y en sus relaciones con la ciudadanía, por lo que es imprescindible contar ya con un conjunto de servicios electrónicos a disposición de todas las Administraciones, que habiliten el efectivo cumplimiento de la obligación establecida en la Ley 40/2015, de 1 de octubre, en cuanto a que las Administraciones Públicas deben relacionarse electrónicamente entre sí y con sus órganos, organismos públicos y entidades vinculados o dependientes a través de medios electrónicos que aseguren la interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de ellas, garantizando la protección de datos de carácter personal; y al derecho de la ciudadanía de relacionarse electrónicamente con las Administraciones Públicas, de conformidad con lo establecido en la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Común de las Administraciones Públicas.

				Además, el artículo 19.4 de la Ley 2/2016, de 7 de abril, de Instituciones Locales de Euskadi, establece que los órganos forales competentes, en los términos establecidos en la legislación básica de régimen local y en la propia normativa foral, asistirán técnicamente a los municipios de su respectivo territorio histórico para garantizar la efectividad plena de las competencias municipales atribuidas por las leyes y, en su caso, por las normas forales.

				III.– Que las partes están de acuerdo en seguir impulsando la prestación de servicios en línea a la ciudadanía, facilitando su interoperabilidad. En este sentido, los firmantes, en sus ámbitos de competencia, consideran necesario promover la coordinación de los proyectos de administración electrónica, con el objetivo de conseguir su máxima eficacia y eficiencia y con la finalidad última de satisfacer el interés público.

				IV.– Que las soluciones básicas de administración electrónica incluidas en el presente Convenio, contemplan los mecanismos y las previsiones necesarias para que las Entidades Locales de la Comunidad Autónoma de Euskadi, puedan adherirse, al igual que el conjunto del sector público vasco, a las soluciones objeto de este Convenio, evitando así la existencia de duplicidades e ineficiencias en la prestación de los servicios asociados a la ejecución de los contenidos del Convenio.

				V.– Que para lograr una mayor eficacia en la consecución de estos fines y conforme a los principios de cooperación en la actuación entre las Administraciones Públicas, el presente acuerdo resulta de especial utilidad para las Administraciones que lo suscriben.

				VI.– Que las funcionalidades proporcionadas por las soluciones tecnológicas básicas de administración electrónica están en continua evolución, como consecuencia del desarrollo de las tecnologías de la información y de la comunicación y de las modificaciones normativas que afectan a especificaciones técnicas y de seguridad, por lo que los anexos son documentos vivos.

				VII.– Que la Administración de la Comunidad Autónoma de Euskadi ha suscrito el 24 de marzo de 2017 con la Administración General del Estado (Secretaria General de Administración Digital) un nuevo Convenio de colaboración para la prestación mutua de servicios de administración electrónica, en sustitución del anterior de 18 de octubre de 2010.

				Por ello, con la finalidad de que las Diputaciones forales, sus Entidades Públicas vinculadas o dependientes así como las Entidades Públicas vinculadas o dependientes de la Administración General de la CAE puedan ser partícipes de las soluciones tecnológicas básicas de administración electrónica acordadas en el Convenio suscrito con la Administración General del Estado y de las soluciones tecnológicas básicas de administración electrónica previstas en este convenio, así como de las que se acuerden en el futuro, es necesario establecer la adhesión a los citados convenios a través de un procedimiento que garantice, en todo caso, el cumplimiento de las obligaciones establecidas en cada servicio.

				VIII.– Que con la finalidad de que las Entidades Locales ubicadas en la Comunidad Autónoma del País Vasco puedan ser partícipes de las soluciones tecnológicas básicas de administración electrónica acordadas en el Convenio suscrito con la Administración General del Estado y de las soluciones tecnológicas básicas de administración electrónica previstas en este convenio, así como los de las que se acuerden en el futuro, es necesario establecer un mecanismo que posibilite, de forma sencilla, que dichas Entidades Locales puedan adherirse también a los citados Convenios a través de un procedimiento que garantice, en todo caso, el cumplimiento de las obligaciones establecidas en cada servicio.

				Este mecanismo deja sin efectos el modelo de convenio de colaboración a suscribir con Ayuntamientos de la Comunidad Autónoma del País Vasco para la prestación mutua de Servicios de información, administración y gestión electrónica publicado por Resolución 50/2017, de 12 de abril, del Director de la Secretaría del Gobierno y de Relaciones con el Parlamento.

				Por todo ello, las partes firmantes suscriben este Convenio de colaboración con arreglo a las siguientes:

				CLÁUSULAS

				Primera.– Objeto.

				1.– El presente convenio tiene por objeto establecer los términos y condiciones generales para un aprovechamiento común de las soluciones tecnológicas básicas de administración electrónica, descritas en la cláusula segunda, que prestan las partes firmantes y sus Entidades dependientes o vinculadas.

				Su suscripción pretende mejorar la eficiencia de la gestión pública, facilitar la utilización conjunta de medios y servicios públicos, contribuir a la realización de actividades de utilidad pública y cumplir con la legislación de estabilidad presupuestaria y sostenibilidad financiera, y eliminar duplicidades administrativas, conforme disponen los artículos 48.3 de la Ley 40/2015, de 1 de octubre, 57 de la Ley 7/1985, de 2 de abril, reguladora de las Bases del Régimen Local, en la redacción dada por el artículo primero de la Ley 27/2013, 27 diciembre, de racionalización y sostenibilidad de la Administración Local, y 100 de la Ley 2/2016, de 7 de abril, de Instituciones Locales de Euskadi.

				2.– También es objeto de este convenio la determinación del procedimiento, descrito en el protocolo especificado en el Anexo I al presente, en las que la Diputación Foral facilitará el acceso a sus entidades públicas vinculadas o dependientes y a las Entidades Locales de su Territorio Histórico que estén interesadas en las soluciones tecnológicas relacionadas en la cláusula segunda del presente convenio o por las que las actualicen o modifiquen en el futuro, que garantizará, en todo caso, el cumplimiento de las obligaciones establecidas en el presente convenio.

				Segunda.– Ámbito de aplicación.

				1.– La Diputación Foral de Bizkaia así como las entidades públicas dependientes o vinculadas a las mismas podrán acceder a las funcionalidades proporcionadas por las soluciones tecnológicas básicas de administración electrónica descritas en el Convenio de colaboración entre la Administración General del Estado (Secretaria General de Administración Digital) y la Comunidad Autónoma de Euskadi para la prestación mutua de soluciones básicas de administración electrónica suscrito el 24 de marzo de 2017.

				2.– Además, las partes referidas en el apartado anterior podrán acceder a las funcionalidades proporcionadas por las soluciones tecnológicas básicas de administración electrónica que permiten la prestación de los servicios que se especifican en el Catálogo de Servicios de Administración Electrónica previsto en el Anexo II.

				3.– Las funcionalidades de las soluciones anteriormente referidas podrán asimismo ser accesibles y utilizadas por las Entidades Locales del Territorio Histórico de Bizkaia y sus entidades públicas vinculadas o dependientes que formalicen previamente su adhesión a través del procedimiento estipulado en el protocolo que se acompaña como Anexo I.

				4.– Las soluciones básicas anteriormente especificadas se basan en tecnología que podrá ser actualizada o sustituida por otras más avanzadas o eficientes por acuerdo de la Comisión técnica de Seguimiento, establecida en la cláusula séptima del presente convenio, cuando, como consecuencia del desarrollo de las tecnologías de la información y de la comunicación, hayan quedado obsoletas las aplicaciones o sistemas relacionados en el apartado anterior o se hayan producido modificaciones normativas que afecten a las correspondientes especificaciones técnicas y de seguridad.

				Tercera.– Ámbito Subjetivo.

				1.– El presente Convenio extenderá sus efectos a la Diputación Foral de Bizkaia, a la Administración General de la CAE y a las Entidades públicas dependientes o vinculadas a aquellas que se adhieran al mismo.

				2.– En relación a las entidades públicas forales y a las Entidades Locales del Territorio Histórico de Bizkaia y sus entidades públicas vinculadas o dependientes, y a través del procedimiento estipulado en el protocolo que se acompaña como Anexo I, la Diputación Foral promoverá el acceso de las mismas a:

				a) las funcionalidades proporcionadas por las soluciones tecnológicas básicas de administración electrónica descritas en el Convenio de colaboración entre la Administración General del Estado (Secretaría General de Administración Digital) y la Comunidad Autónoma de Euskadi para la prestación mutua de soluciones básicas de administración electrónica suscrito el 24 de marzo de 2017.

				b) las funcionalidades proporcionadas por las soluciones tecnológicas básicas de administración electrónica descritas en el Catálogo de Servicios de Administración Electrónica previsto en el Anexo II.

				

				Cuarta.– Obligaciones generales de las partes firmantes del convenio.

				Con carácter general, las partes firmantes asumen las siguientes obligaciones:

				– Facilitar el acceso a las soluciones tecnológicas establecidas en la cláusula segunda del presente convenio a las entidades públicas, vinculadas o dependientes de ellas y a las Entidades Locales de su ámbito territorial, así como a sus organismos o entidades públicas de ella dependientes, dentro de las competencias de asistencia técnica que tiene asignadas en esta materia, a través del procedimiento fijado en el Protocolo del Anexo I.

				– Cumplir, dentro del ámbito de sus competencias, las especificaciones técnicas de las soluciones tecnológicas incluidas en el presente convenio que se describen en el Anexo II.

				– Realizar las labores técnicas necesarias de conectividad y despliegue para el acceso a las soluciones básicas enumeradas en el presente convenio.

				– Concertar con las entidades gestoras de las soluciones tecnológicas descritas en la cláusula segunda la realización de pruebas de rendimiento y de monitorización de los servicios asociados para asegurar la disponibilidad de los mismos.

				– Hacer un uso correcto de las soluciones, empleándolas exclusivamente para aquello a lo que está autorizada.

				– Seguir los procedimientos establecidos para armonizar los procesos de administración de aplicaciones y sistemas usuarios de las soluciones tecnológicas incluidas en el presente convenio.

				– Adoptar y cumplir las medidas de seguridad necesarias para proteger debidamente la información y los sistemas asociados a las soluciones tecnológicas incluidas en el presente convenio, adoptando la Política de Seguridad Común que se establezca.

				– Colaborar en la actualización, para aquellas soluciones tecnológicas que así lo contemplen, de los documentos que describan la información legal, administrativa y técnica necesaria para la prestación de los servicios, así como cualquier otra información que deba ser conocida por la ciudadanía.

				– Las partes firmantes o sus proveedores no están obligados a asumir daños y perjuicios indirectos que provengan del mal empleo o la no disponibilidad de las soluciones básicas incluidas en el presente convenio por parte de las partes firmantes, las entidades locales o las entidades públicas, vinculadas o dependientes, en sus respectivas intervenciones previstas en su contenido.

				Quinta.– Obligaciones específicas de las partes firmantes del convenio.

				Con carácter específico respecto a cada solución tecnológica objeto del presente convenio las partes firmantes asumen las responsabilidades especificadas en el Anexo II para cada una de soluciones tecnológicas establecidas.

				Sexta.– Condiciones técnicas y funcionales.

				Las condiciones técnicas y funcionales de cada solución tecnológica objeto del presente convenio se determinan en el Anexo II para cada una de las soluciones tecnológicas establecidas, con cumplimiento en todo caso de lo previsto en el Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ámbito de la administración electrónica y en sus normas de desarrollo, y en especial en la Resolución de 28 de junio de 2012, de la Secretaría de Estado de Administraciones Públicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Protocolos de intermediación de datos, y en el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, que determina la política de seguridad que se ha de aplicar en la utilización de los medios electrónicos.

				Séptima.– Comisión Técnica de Seguimiento.

				Para la gestión, seguimiento, vigilancia y control de lo acordado en el presente convenio y en sus anexos, se constituirá una Comisión técnica de Seguimiento que estará compuesta por dos miembros designados por el Gobierno Vasco, y dos miembros designados por la Diputación Foral.

				El funcionamiento de la Comisión técnica de Seguimiento del Convenio se ajustará a lo establecido en los artículos 15 a 18 de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público.

				Las funciones de la Comisión técnica de Seguimiento del Convenio son:

				Gestión, seguimiento, vigilancia y control de lo acordado en el Convenio.

				Resolver los problemas de interpretación y cumplimiento que se deriven del Convenio.

				Proponer la formalización de las mejoras y modificaciones del mismo que considere oportunas.

				Las modificaciones de tipo técnico, que no constituyan modificación sustancial del Convenio, podrán ser acordadas por la propia Comisión técnica de Seguimiento.

				La Comisión técnica de Seguimiento se reunirá, de manera ordinaria, una vez al año y, de forma extraordinaria, a petición de cualquiera de sus miembros.

				Las reuniones podrán celebrarse por medios electrónicos.

				Octava.– Régimen económico.

				Este convenio de colaboración no comporta contraprestaciones económicas entre las partes firmantes, sin perjuicio de que cada una de ellas deba realizar las inversiones necesarias en sus instalaciones para cumplir con las obligaciones que ha adquirido mediante la firma del presente convenio, siempre que materialmente sea posible.

				Las partes suscribientes analizarán en la memoria justificativa la necesidad y oportunidad, el impacto económico, el carácter no contractual de la actividad en cuestión, de conformidad con la normativa que les sea de aplicación.

				Novena.– Vigencia del Convenio.

				El plazo de vigencia del presente convenio es de cuatro años, contados a partir del día de su publicación en el Boletín Oficial del País Vasco. En cualquier momento antes de la finalización de dicho plazo, los firmantes del convenio podrán acordar unánimemente su prórroga por un periodo de hasta otros cuatro años adicionales, o bien su extinción. No obstante, el acuerdo unánime de todos los firmantes será causa de su resolución.

				Décima.– Modificación del Convenio.

				Cualquiera de las partes podrá proponer la revisión de este convenio, en cualquier momento, para introducir las modificaciones que se estimen pertinentes. La modificación del contenido del convenio requerirá del acuerdo de los firmantes.

				De producirse la revisión de su clausulado, los cambios correspondientes habrán de incorporarse al mismo, mediante Adenda que será suscrita por las partes.

				Asimismo, mediante dicho procedimiento de Adenda, las partes podrán acordar la incorporación en el Anexo I en el apartado 2 de la cláusula primera y en el Anexo II previsto en la cláusula segunda de las nuevas funcionalidades y servicios de administración electrónica creados durante su vigencia y relacionados con su objeto, sin que esto suponga la revisión de las cláusulas del presente convenio.

				Undécima.– Régimen Jurídico.

				El presente convenio se rige por los artículos 47 a 53 de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, así como el resto de normativa que les sea de aplicación.

				Decimosegunda.– Resolución de conflictos.

				Mediante la firma del presente convenio, las partes se comprometen a resolver de mutuo acuerdo las incidencias que puedan surgir en su cumplimiento.

				Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y ejecución del presente convenio y no puedan ser resueltas por la Comisión técnica de Seguimiento prevista en la cláusula séptima, se someterán a la Jurisdicción Contencioso-Administrativa, conforme a lo dispuesto en la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdicción Contencioso-Administrativa.

				Decimotercera.– Consecuencias aplicables en caso de incumplimiento de las obligaciones y compromisos asumidos por las partes y criterios para determinar la posible indemnización por el incumplimiento.

				El incumplimiento de las obligaciones y compromisos asumidos por parte de alguno de los firmantes del convenio será causa de su resolución, de acuerdo con lo dispuesto en artículo 51.2.c) de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público.

				Cualquiera de las partes que han suscrito el convenio podrá notificar a la parte incumplidora un requerimiento para que cumpla en un determinado plazo con las obligaciones o compromisos que se consideran incumplidos. Este requerimiento será comunicado a la Comisión técnica de Seguimiento.

				Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento existente que se haya denunciado, la parte que lo dirigió deberá notificar la concurrencia de la causa de resolución, y tras ello se entenderá resuelto el convenio.

				La resolución del convenio por causa del incumplimiento podrá conllevar la indemnización de los perjuicios causados que queden acreditados.

				Decimocuarta.– Comunicación.

				Las partes se comprometen a citar a los firmantes del convenio en cualquier acto de comunicación que sobre la materia del mismo se realice unilateral o conjuntamente.

				El presente convenio será notificado a la Administración General del Estado.

				Decimoquinta.– Interpretación del Convenio de colaboración entre la Administración Pública de la Comunidad Autónoma de Euskadi y las Diputaciones Forales de Álava, Bizkaia y Gipuzkoa, y de estas entre sí, para el intercambio de información por medios electrónicos (BOPV de 3 de diciembre de 2015).

				

				Seguirá en vigor el Convenio de colaboración entre la Administración Pública de la Comunidad Autónoma de Euskadi y las Diputaciones Forales de Álava, Bizkaia y Gipuzkoa, y de estas entre sí, para el intercambio de información por medios electrónicos publicado en el BOPV de 3 de diciembre de 2015, entendiéndose aplicable en todo lo que no contradiga a las cláusulas contenidas en el presente convenio y a sus anexos.

				Decimosexta.– Interpretación de los convenios de colaboración suscritos entre la Diputación Foral de Bizkaia y las Entidades Locales del Territorio Histórico de Bizkaia para el intercambio electrónico de datos, de acuerdo con el modelo de convenio tipo aprobado por la Diputación Foral de Bizkaia mediante Acuerdo Foral de 11 de octubre de 2017.

				Los convenios suscritos y que se suscriban entre la Diputación Foral de Bizkaia y las Entidades Locales del Territorio Histórico de Bizkaia, de acuerdo con el modelo de convenio tipo para el intercambio electrónico de datos a través del nodo de interoperabilidad Bizkaia, aprobado por la Diputación Foral de Bizkaia mediante Acuerdo Foral de 11 de octubre de 2017, mantendrán su vigencia y comportarán la aceptación y adhesión de las Entidades Locales suscribientes a las soluciones tecnológicas de intermediación proporcionadas por el nodo NISAE y la Plataforma de intermediación estatal, conforme con lo previsto en el párrafo segundo de la cláusula tercera y en la cláusula decimotercera del citado convenio-tipo.

				Decimoséptima.– Protección de datos.

				Las partes firmantes se comprometen a cumplir la normativa aplicable en materia de protección de datos: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y la Ley Orgánica 3/2018, de 5 de diciembre de Protección de datos personales y garantía de los derechos digitales.

				Y en prueba de cuanto antecede, las partes suscriben el presente convenio.

				

				ANEXO I

				PROTOCOLO PARA POSIBILITAR EL ACCESO A LAS SOLUCIONES BÁSICAS DE ADMINISTRACIÓN ELECTRÓNICA A LAS ENTIDADES PÚBLICAS REFERIDAS EN EL APARTADO SEGUNDO DE LA CLÁUSULA PRIMERA

				Primero.– La Diputación Foral de Bizkaia, en cumplimiento de los compromisos asumidos en virtud de este convenio, facilitará a las Entidades Locales de su Territorio Histórico y sus entidades públicas vinculadas o dependientes, el acceso a las soluciones tecnológicas relacionadas en la cláusula segunda del presente convenio. Asimismo, las partes intervinientes en el convenio también posibilitarán el acceso a las citadas soluciones tecnológicas a sus respectivas entidades públicas vinculadas o dependientes.

				Segunda.– A efectos de lo establecido en el apartado primero anterior, la Administración General de la Comunidad Autónoma de Euskadi y la Diputación Foral de Bizkaia promoverán en sus respectivos ámbitos la suscripción del formulario de adhesión previsto en este protocolo.

				Tercera.– La formalización de las solicitudes de adhesión tendrán el carácter de actos unilaterales de adhesión y, como tales, no precisarán de la aceptación o admisión de las partes intervinientes en este convenio.

				Cuarta.– Los formularios de adhesión que se pudieran formalizar a instancias de la Diputación Foral de Bizkaia serán notificados por esta a la Administración General de la Comunidad Autónoma de Euskadi para, en su caso, posterior remisión a la Administración General del Estado.
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Plataforma de servicios de firma Zain
Descripeion

Zain e una plataforma da servicios web para la gestion da procesos da fima alectronica
basada en nfrassiructura de clave publica qua prasanta as siguientas funcionalidades:
+ Soporta a estandaras da firma slectronica basada en cartiicados.
+ Interpratacion semantica de as fimas.
+ Faclitala intagracion con aplicaciones en base a servicios web.
Geston a confianza de muliles CAs publicas.
Regisiro de log centralizado,

Genracion de evidnclas sleciroricas necesarias para la verificacion da fimas alo largo
dal timpo.

Especificaciones técnicas
Caractersticas de Zain

Zain es una platafoma <no intrusivas que permia faciitar al maximo la integracion con las
arquitcturas, aplcaciones y solucionos ya existontes, os decir, no modifica i impacta en
los esfuarz0s ya realizados en- sistamas y aplicaciones exstortas.

‘Sus principales caracterstcas son:

+ Sabasa an Servicos web que son utlzados por las disintas AAPP.

+ Es una plataforma de validacion MuNAC (muliples Auoridadss de certifcacior),
MutiPoltica, MuliCortiicados, MuliFirma, MuliFormatos, de tal mancra que permita
la utiizacion de mulipes tos de Certficados y Autoridades de Validacion a la
ciudadanta, on su relacion telemaica con las  distnas Administiaciones PUblicas.

+ Proporciona sequridad a las frmas electronicas, a raves de las funciones de Salado
da Tiempo . actualizacidn de fimas a formatos longaos.

+ Permita la valdacion de certilcados reconacidos expedidos por Prastadores da
Servilos da_Certiicacion auropeos en cumplimiento de la legisiacion europea vigenta
en materia da fima_slectronica,

+ Faciitala intogracion do a fima eloctronica on s partales do adminisracion electronica,
atraves dal Cllenta Idazi, un componenta Muliistema Operativo y MultiNavegadr.

+ Actta como un repositria centralizado de cerifcados de forma qua e puadan usar
do manera _remota por las aplicaciones, sin necesidad de mantener sus proplos
repostorios locales. Esta aproximacion aporta mayor control dal Uso d las claves da
forma auditada y simplifca i despllegue, martanimiento y uso d la PKI. Faciltando
do osta forma l sellado da documentos por parta da las administraciones pUDIcas.

+ Proporciona lss maximas garantles da seguridad y robusiez, garantizando en su
funcionamiento:

o Un rendimiento optimo,
o Alta disponibiidad,

o Ineroperabiidad, y

o Portabiidad.
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Transmision de datos

La trasmision da datos se realizara para verificar y consultar los datos de las personas
Interasadas an los procadimientos adminisiativos gestionados por los organos y entidades
dapendientes da la Adminisiracion General de la CAE y de las Diputacionas Forales y de fas
eniidados locales, siompr con oSUto 1ospeto al marco normativo vigeta y, on partcular, al
refardo  la proteccion da dalos da caracier personal: Reglamento (UE) 2016/679 dal
Pariamento Europeo y del Consejo da 27 de abrl da 2016 relativo a la protaccion da las
porsonas fisicas on o que respecta al fratamionto da datos personales y la Ley Organica
512015, da 5 da diciembra de Protaccion d datos parsonales y garantia de los derechos
digitales.

La consulta de los datos se realizard de acuerdo a lo esiablecido en el articulo 28 da la
Loy 3972015 da Procadimianto Adminstrativo Comun da las Administaclones Publcas,
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SERVICIOS DE GESTION DE MEDIOS DE IDENTIFICACION, AUTENTICACION Y FIRMA
ELECTRONICA

Objeto
El prasenta Anexo raguia fa gestion da los medios elactranicos de identiicacion, asi como la
prastacion do_servicios da autenticacion y fima tizados por Ia Adminisiacion do fa CAE
Y las Diputaciones Foralos y que, dobén desarlarse do forma nuclear do modo quo
‘garantica ol nivl de seguridad requerido en los tramites administrativos. Para all, Ziurtapen
ota Zorbitzu Enprsa Emprosa do Cortifcacion y Senicos, Izonpo SA. prostador do
Senicios da conflanza pone & disposicion do las adminisiracionss las_infraestnicturas
tacnologicas y procedimiartos necesarios para 1a emision y gestion da fos diferantas medos.
da danificacion dighales raquaridos por las adminisiracionas.

E1 objetivo fundamental do Izanpe es poner al servicio de las organizacionas los medios
Pacasarios qua parmitan a la ciudadania y a las ampresas relacionarsa entre s! y con las
Adminisracionos accodiendo a los sevicos publicos con garantia do_intogridad,
confidencialidad, no repudio y autonticidad, siendo la  identifcacion cloctronica un lomento
Inexcusable on la implantacion da estos servicios, por lo qua sera la. entidad encargada do
dosarrollrios, gostionarios y mantanorios.

Esta gostion intogral 52 logra con la sinergia do diversos productas, servicios y plataformas
tacnologicas que de forma conjunta y complemantaria garantizan el ivel da servico

Servos o oownscacion Auramescn  Fiws zet

o

E’“Mﬁ
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+ Elaborar informes da acthidad y uso de la Plataforma considarando las consutas
realizadas desde y hacia cada organizacion.

+ Evolucionar y mantaner sus sistemas garantzando la seguridad y privacidad de los datos.
acorde’ ala normativa aplcable.

+ Colaborar en las laboras d audoria siempre que el Emisor o ol Cadanta asi o requiera
y dofina, consorvando os datos do trazabilidad y estadisicos acordados, proporcionando
Bcaso a los mismos ciando saa nacasario § pemitiando raproduct 1a secuencia da
operacionas llavadas a cabo por al sistama.

+ Mantaner an cl portal web informativo (wwwnisae.izenpeeus) toda la documantacion
ralativa 2 la Pataform, donde publicara al manos:

= El catalogo de senicios da interoperabildad d datos disponibles por parta do las
diforerdes_ organizaciones. incluyendos los. protocolos do acceso @ dichos
Sanicios, los matodos de consulta pemniidos,la nformacion tacnica falevants, ast
comla informacion qu se raquiare de cada Requirenta.

o Acceso alformulario de solcitud de accaso alos senicios da intaroperabiidad y al
resto do- medulo da NISAE.

« Acceso alcentro da atancion a usuariosas a integradoras.

= Informacion da incidenciss.

= Novedades dal servicio prastado por NISAE.

Emisor y requirenta
Las funciones y rasponsabildades como Emisoras y Requirentas son

Gestion de autorizaciones.
Gestion de Serviios do intaroperabiidad.

Audiorias.

‘Atencion a Cadantas y Casionarios para aclaracion da dudas y resolucion da incidenciss.
Informes de actividad y uso.

Asisiencla tacnica a Cadentas y Cesonarios para la habiltacion de servicios de
intercambio da datos.

+ Evolucion y mantanimiento de sistemas y aplicaciones.

Las cinco primeras funciones pockan ser delegadas ttal o parciaiments a NISAE-1zanpe.

Ejio
Eje como madio propio dal Gobierno Vasco asumia el ol de Emisor y Reqirent del Gobiarno.
Vasco yda todas las antidades da la Adminisiracion General y Admiistracion Insiucional da
Ia Cormuridad Autonoma ~ de Euskad asumiando cuanias funcionas y rasponsabiidades
tengan como Emisor y Requirerda.

ceasa, izfo

(GCASA, tfe como medio propio respaciivamanta do las Diptacionas do Alava y Gipuzkoa
asumitan of 1o do Emisoy Raquiente do su comespondiente Diputacion Foral do. todas
Ias ontdados y organismos dapandiemtos. do osta y do lodos oS Ayurtamientos y
Adminissaciones_Locales de su crtespondiente Temidrio Historico, con axcapcion do 1a
Capial dal mismo y Sus onidades ' dependeas, ssumiendo. cuanias. fandonos Y
osponsabildades tangan como Emisory Requirants.

Lanti, Biscaytik

Las funciones de Emisor y Requirente de la Diputacion Foral do Bizkaia podran ser
encomandadas por esia a la sociedad publica Lantik S.A. Asimismo las funciones do Ermisor
y Requirerta da las Enidades Locales interasadas dal Tamkorio Historico de Bizkala  los
Organismos y eniidades do deracho publico dependientas de Ias mismas podran ser
Gncomandadas por astas a la Fundacion Biscayik con sxcapcion da 12 capial dal Tartono,
‘Ayuniamierto da Bilbao y sus entidadas dependients
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) Unicemente las personas autorizadas puedan fijar o modifcar las fechas de apertra de
los daios y_documentos reciidos.

) En las difrentes fases del procedmierto de contrtacion o del concurso de proyectos.
s0lo las personas autorizadas puedan accedar a la totdidad 0 a parte de los datos y
documentas presentacdos.

) S0lo las personas auloizadas puedan dar_acceso a los dalos y documentos
ransmiidos, y 6o después do la focha especificada.

9 Los datos y documentos recibidos y abiertos slo sean accesbes a las personas
auiorizadas a tener conacimiento de s mismos.

&) En caso do que se nfinjan o se interten infingi las proFibiciones o condiciones de acceso
2 que so rofieren las latras b) a f anlerores, pueda Garantizarse razonablemente que
las infracciones o tentiivas Sean claramenta detectables

Soporte y resolucion de incidencias

Las Entidades usuarias de los sistemas se compromatan a prasiar servicios de atencion a
las personas_usuarias finaes da los procadimiantos en colaboracion con los servicios la
Plataforma KPE-CPE.

€1 Goblemo Vasco offecers, a travss de a Plataforma KPE-CPE servicios de:

+ soporta a la implantacion de os servicios por las entidades usuaras.

+ atencion a personas usuarias internas y exmas,

+ formacion a personas usuarias Interas y extamas n of uso da las heramientas y
damas procadimiantos asociados.
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+ Calidad da la informacion: la caldad de los datos sara rasponsabildad del orgarismo
qua los custodia

+ Adminisiracion _dolegada: para faclar la gestion de personas usuarias
(atasiajasimodifcaciones) el sistama permta qua cada organismo pueda taner un
adminisirador encargado da osta gestion.

+ Pollica de saquridad comon: Ias medidas da segurdad necesarias para protager
dabidaments la-informacion y los servicos e inermediacion ofrecidos se defniran sobra
1a nomativa actualizada.sobre ol cumplimiento da los criaios da saquridad, nomnalizacion
y conservacion de las aplicaciones y aquallas que sean da aplcacion dal Real Dacreto
372010, da 8 de enero, por i qua sa ragula el Esquema Nacional de Sequridad an o
‘ambito de la administracion slectronica.

+ Roalizacion do anasis y geston do riesgos, prefariblementa con matodologias do ampio
daspliaguecomo la Metodologia d Anliis y Gestion da Riesgos da los Sistamas do
Informacion (MAGERIT) dol Conscjo Suparior d Adminisiracion Eloctronica.

+ Cumplimiento de lanormatva aplicable en mataria de protsccion d datos: Reglamento (UE)
2016/679 del Parlamento Europeo y dal Consajo de 27 da abiil da 2016 ralaivo a fa
protaccion da las parsanas fisicas en fo qua respacta al ratamlento da datos personales y
1a Loy Organica 3/2018, da 5 da diciembra da Proteccion da datos personales y garantla da
los derachos digtales.

Especificaciones de disponibilidad

Se promovera qua la plataforma d intermediacion de datos asta disporibie los 7 dias da la
Semana las 24 horas del dia. Los organismos cedentes doberdn contar con fa misma
disponibiidad en sus sistemas o plataformas.

Incorporacion de nuevos servicios

Las admiistracions adheridas a esta Converio pocran incorporar nuevos corjuntos da datos
intomediados, promoviendo la_cormespondionta actualizacion do la carta do servicos o
informando da s nuavos servicos Intemediados. a Izenpe para actualizar 1a cara do

Acuerdos de nivel de servicio

Los acuerdos de rivel da servicio sarén publicados y permanentemente actualizados en el
portal da NISAE. www.nisae.zenpo.ous

Servicios de soporte:

NISAE disponca de un servicio da soporte y atencion a las enfidades usuarlas da los serviclos
do intermediicion da detos.

Esto senvicio contempla la atancion, acompafiamiento y resolucion do incidencias tanto do
tipo funcional  como tdenico on ralacion  1a gestion da Ia intermadiacion da datos en el
ambito da las administraciones Y sactor publco da fa CAE.

Los datos do contacto, horarios do atoncion y olros aspectos relacionados se encuentran
publicados an W e zanpe.eus
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Cada insttucion e rasponsable dl uso de Euskalsarca por parta da sus Entidades
Vincuiadss. Cada uno.de los cualro organismos mantendran 0s anlaces a a rad protagidos
por el corraspondienta cortafuegos.

Sa uliza un rango da diraccionamianto privado con traduccidn de direcciones (NAT). Cada
organizacion  dispona da un rango da direcclonamiento qua fopartia enira sus entidades
dapendiontes y que coincida con el asignado on fa rod SARA para cada una o las
‘Administracioros vascas (Diputaciones Forales y Gobiemo Vasco)

Obligaciones de las partes

La Diputacion Foral y ol Gobiamo Vasco asumen las siguientas obligaciones:

+ Configuracion, mantenimiento y gestion de los servicios que se incorporen a la rod
Eusiaisarea

+ Garantizar el funcionamiento de los anlacas daniro de su red corporativa

+ La Diputacion Foraly ol Goblemo Vasco haran de concerirador de sus organismos publicos
dopendientos, en ol primer caso, tanto de la Diputacion como de I0s ayuntamientos dol
tertitoro, respondiondo de la seguridad do los mismos. Para olo, foalizaran las labores do
conactividad y daspliegua partinantas,

+ Mantenar un serviclo da soporte para garantzar ol accaso a i rad de todos os orgarismos
publcos dopendientas y para gostionar las posbles incidencias que pudioran surgi, do
forma qua a Euskalsaraa asts los 7 dias da la semana las 24 horas del dia.

+ Cadaentidad os responsablo do la saquridad dertro do su red corporativa, estableciendo s
mocanismos de soguridad perimelral necesarios (Cortafuogos, proxys, etc).

+ Los oquipos de comunicaciones, routars, que dan acceso a Ia rod estan conectados a
Euskalsarea do manera aislada y su adminlstracion comaspondara al Gobiarno Vasco,

+ Bl Gobiemo Vasco sora el encargado do dar acceso a SARA a todala red Euskalsarea,
parmiiendo qua todas as adminisraciones publicas vascas accedan a los senicios da fa
fed do comunicaciones da las adminisiraciones publicas - SARA.

+ Designar contactos n cada Entidad con fa culificacion tacnica suficienta para la ealizacion
o las tareas do gestion, organizacion y ovokicion do la rod.
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FORMULARIO PARA LA ADHESION A LAS SOLUCIONES BASICAS DE ADMINISTRACION
ELECTRONICA (Entidades Locales/Organismo Publico/Entidades do Derecho Publico)

D.DRs, o calidad o
y en Teprasaniacion de (Entidad LocalOrganismo
Pablico/Entdad da deracho PUBIco),
DECLARA:

Que i (érgano compatants) de (Entidad Local/Organismo Publico/Entidad da derecho PUbico), ha
‘acordado, con fecha (di) da (mes) de (ano). su ADHESION:

+ Al convenio da colaboracion para la prasacion mutua de soluciones basicas de adminisiracion
electronica suscito el 24 do marzo de 2017 entre la Adminisiracion General del Estado y la
‘Adminiiracion Pubica de la Comunidad Autonoma de Euskad, de acuardo con el spartado primero
do aclausula segunda dal mismo.

+ Al convenio da colaboracion para la prastacion mutua de soluciones bsicas de adminisiracion
elactronica suscrio ol XX da XX da 2020 erira a Adminitracion Publica de a Comuridad Autgnoma
do Euskadi y la Diputacion Foral da Bizkala, da acuerdo con o apartado segundo de Ia clausula
Sagunda doi mismo, rospacto de las siguientas solucionos tecnologicas:

1.- Red de comunicaciones de las Adminisiraciones Publicas Vascas
2.- Serviclos da gaston de medios d dentifcacion, autenticacion y fma electronica.
3.- Nodo de Ineroperablidad y Seguridad de las Administraciones de Euskadi (NISAE)
.- Contratacion electronica.

5. Pasarala da Pagos.

6. Servicos de facturacion electronica.

Que (Entidad LocallOrganismo Publico/Entidad de deracho Publico) conoco y acepa sin resrvas las
especificacionos do cada una do Ias soluciones tocrologicas racogidas on los convenios citados,
‘compromatiendosa al cumplimiento de as obligaciones. da acceso y wizacion establecidas an los
mismos o las qua se actualican o modifiquan an i o,

Y en consecuencia

soucma:

Satanga por declarada |a adhesion da (Entdad LocallOrganismo PublicofEntidad da derecho Publico)
cuya reprsantacion ostanto. al convenio da colaboracion para la prestacion mutua de solucionas
basicas de admiistracion olectranica suscrito ol 24 do marzo de 2017 entra fa Administracion Ganaral
dal Estado y la Adminisiracion Publica d la Comunidad Autcnoma da Euskad, da acuerdo con el
apartado primaro do la clausula segunda del mismo, asf como al converlo de colaboracion para la
prostacion mutua de soluciones basicas de administracion electronica suscrio el XX de XX do 2020
entrola Adminisiracion Publica de la Comunidad Autgnoma de Euskadi y a Diputacion Foral do Bizkaia,
de acuerdo con el apartado segundo do a clausula sagunda del mismo, raspacto de las solucionas
tacnologicas mas ariba especificadss.

Fdo.: Nombra y Apelidos

AlcaldefAlcaldesa dal Ayuniamierto de (Enidad Local) o Representanie da (Organismo
Publico/Entidad de deracho Piblico
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Zain ragistra todas las paticiones raalizadas, idartificando siempra Ia aplicacian (medianta
cotticado _electronico), ef momento de dicha poticien y o proceso en que so han roalizado.
Estas paticiones podran_ser audtadas a través da os clementos de audtoria do los que
dispon lzanpe, por sjemplo para cartifcar qua no sa produce «no rapucio» da transaccionas.
Zain no aimacana los documentos incuidos en las paticiones do valdacidn o soliciud de
fima, y actua_uicamenta como responsable dol iratamiento do los datos de caracler
personal nclidos. en los _cartificados, paro no como rasponsable de dichos datos. La
Splicacion usuaria dabera sar responsable da declarar los datos de caracler parsonal que
raten sus aplcacionas ante la AVPD 0 equivalente.

Servicios incluidos
Los servilos offecidos por la plataforma Zain son:

+ Valdacion da frmas y cartiicados electronicos a raves del serviclo de Autoridad de
Validacion o VA.

+ Interpratacion semantica de as fimas.

+ Sellado de tiempo madiarta la Autoridad de Sellado da Tiempo o TSA (sincronizado
con el Real Instuto y Observalorio de la Armada),

+ Generacion da fimas en basa a estandaras con los cerifcados custodiados en fa
plataforma,

Zain habilta a cualquier aplcacion informalica do los Grganos o entidades dependientes
do la_administracion de la CAE y as tres Diputaciones Forales a valldar carticados digitales
y fimas elactronicas _en procasos da autarticacion y frma erira los certfcados dighales.
‘cmiidos por la platafoma.

Modo de acceso y uso de la plataforma

1 acceso a los senviios da la platafoma Zain se realiza exclusivamenta a traves da la
Red Euskalsaroa, doscrita on su Corraspondionto apartado.

Las soliciudes da acceso so raalizardn a través del servico da soporte da zanpe para esta
plataforma.

Sarvicios de soporte a las entidades y personas usuarias

Todos los serviios y herramianias dascritos cusntan con un soporte y alencion a entidades
'y personas ustarias que sera prstado por fzanpe a iravés do dferantas riveles:

+ Los niveles da aste servicio de soporia y atencion alas entidades usuarias son

o Primer nivel a usuaros/as partculares: servicos de atancion y acompanariento a

la cludadania on el uso de los medos de identifcacion electrorica & su

disposicion y las_ heramiantas de autenticacion y fima gestionados para la
ramitacion y relacion por i canal clecironico con las administraciones.

o Primer rivel para entidades usuaras: atencicn, acompanamiento y fesolucion de
ncidencias an el uso por parta do las administraciones y artidades publicas de las
harramientas y servicos de _gestion de medios da entiicacion, fitma y otros.
componentas en su prastacion d servicos de- e-adminisiacion,

o Segundo nival: para atender a agentas axtemos al servico como organismos, ofos.
Savicios do_atencion a usuarios/as da los organismos ofarartes dal servico; asi
como incidencias da. caracter funcionaly mayor complejdad cica no rasolubles.
por los aquipos dal primer nivel.

o Nivoles adicionales: se estableceran, Segun necesidadas de campanas, serviclos
y orgaismos  riveles adiclonales o complementarios de atancion de forma
aspaciicay especializada,
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PASARELA DE PAGOS
Objeto

E1 objeto del prosente anexo as la regulacion de las condicions y obligacionas para
Wilzar por las Eniidades Locales y sus entidadss publcas vinculadas o dpandientes ol
Senicio de Iteroparablidad con Ias Enidades Financieras, desarrolldo por Ia Adminisiracion
do 1a Comunidad Autonoma del Pais Vasco.

£n todo caso, la utiizacion del senvico 5o producira SISMPro con Gstico respeto al marco
Rormativo vigente y, on particular, ol refeido a a proteccion da datos do cardcter personal.

Alcance

31 Sa habilta a cualquier aplcacicn informatica da los organos o ariidades dependientas
la Entidad Local y sus entidades piblcas vinculadas o dependientes & utiizar ol
senviclo de intaroparabiidad con las Eidades Financieras.

b) La Enidad Local y sus entdades piblicas vinculadas o dependientas pocka lizar
dl servico de _Intaroperabildad con las Entidades Financieras de la Comunidad
‘Auionoma dal Pais Vasco n:

- cualquier serviclo clacironico destinado a a cudadania o empresas que necesita de.
laroalizacion do pago olecronico,

11.- ventanilas de atencion prosancial para incorporar o pago en cualquier soncko,

1il-la obtencicn de cartfcaciones de tiularidad de numeros da cuenta emildas por
las Entidades Financioras y soré su responsabilidad la puosta en funcionarmionto,
actualizacion y manterimiento del sancio an sus aplicacionas informaticas.

 Ambas partes Sa compromaan a comunicarse muluamenta cualquiar medda de
informaizacion que _pueda afoctar a fa compatiildad del servic.

4 La Comunidad Autdoma dal Pals Vasco proporcionara a fa Entidad Local y sus
entidades publicas vinculadas o dependientes una harramienta de auto-gestion qe les
pormila:

- Auto-gestionar los servicos qua incorporan pago slectronico.

11 Oblaner estadistcas da uso dal sistama de pago electnico.

Il Hacer ol soquimiento del estado de un pago elecionico con al objativo de.
resalver posibles incidencias.

V.- Hacer soliciudes a las Entidades Financieras de cartficaciones da tiularidad de.
numeros e cuerta an lote.

V.- Adminiirar fas parsonas usuarias qua puedan entrar an a aplicacion de autogestion.

Obligaciones del prestador del servicio

La Comunidad Autonoma del Pais Vasco, como prstadr del servicio d intaroperabildad

on las. Entidades Financleras, asume las siguientas obligaciones:

31 Valar por ol buen funcionamiento del Serviclo.

b) Disponer de un entorno de prusba para faciltar I integracion i serviclo,

) Habltar los mecanismos necesarios para qua la entidad local usuaria da los seviclos
pueda:

- Integrar sus aplicaciones con o serviclo.

11 Prastar asistancia da informacion y atencidn a a ciudadania y ol soporta necesario
alos organismos.
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+ Mantaner los senvicios de soporte nacesarios para garantzar la continuidad do las
Soluciones, proporcionando y actualizando an 1a entidad gestora d la Plataforma da
Intormadiacion ' (NISAE) 105 _contactos_operativos tanto e los_fosponsables
corraspondiantes da cada solucion como de los ceriros de Soporta correspondianiss.

+ Colaborar con la entidad gestora da la Plataforma da Intermediacion (NISAE) en fa
dataccion, disqnosiico y fosolucion de las incidencias, inuyendo on su caso la
raalzacion d actuacionas que  asequren Ia reduccion deltiempo da rasolucion de las
incidencias.

+ Soguirlos procedimientos establecidos para amonizar los procasos da administracion
da" aplicaciones y sistemas usuarios de las soluciones tecoldgicas inclidas en e
presenta Converio,

+ Adoptar y cumplr las madidas da sequridad necasarias para protager debidamenta fa
informacion y  los sistamas asociados a as solucionas tecnoldgicas incluidas en
presenta Convenio, adoptandola Polltica de Seguridad Comun que sa establozc.

« Informar 3 la entidad gestora de la Platafoma de Intermediacion (NISAE) da los
Actiardos se hayan suserto con las Entidadss Locales o con las Entidades da dercho
publico do allas dopendientas, con ol fin do posibiltar su accoso a las funcionalidades.
o cada una da las soluciones tecnoldgicas Incluidas en el prasenta Conveno.

+ Colaborar on la_actualizacion, para aquellas soluciones tecnologicas que asf o
contamplen, de los. documentos que describan la Informacion legal, administrativa y
técnica necesaria para la prestacion do los servicos, asi como cualquier ora
informacion qua daba ser conocida por a cludadania, y qua. Sa denominardn «Carta da
Servilos da la soluclon tacnologica comespondienta.

Obligaciones generales do NISAE

+ Promover la gestion automaiizada entre Nodos (autorizacionas para el consumo da
servicos,..).

+ Comunicar el desamollopublicacian de nuevos sanvicios para promover la actualizacion
ol carta da serviios del Nodo Bizkaiay de los damas nodos @ intemediadores da detos.
conactados a NISAE, asi como proporcionarla documontacion técrica necasaria para su
puesia en marcha.

+ Disponar, da los entomos da prusbas de integracion y offacer el soporta necesario con
ol fin do garantizar I conecia integracidn y oparacion e os sisiamas conactados.

Coordinacion oparativa de NISAE

Izanpe como eriidad da confianza e Ia presiacidn de servicos de cerifcacion pariicipada
porlas sociedades publicas de servicios nformaticos Efle, CCASA, Iz y Lantk, on vitud
da Io cual tiene caracter de medio propio dal Gobiaro Vasco y da ias Diputaciones Forales
do Alava, Bizkala y Gipuzkoa, 65 la entidad qua se consiiira an Nodo de Interoperabildad
y Sequidad da las Adminisiraciones de - Euskadi asumiendo las siguisntes funcionas y
Tesponsabildades:

+ Como un nodo da interoperabiidad medianto la plataforma de Intemmediacion NISAE
prosta las funclonaldades comunes para o intercambio da informacion enre Emisores y
Requirertas.

+ Gestona los Casionaros y Requirentas sequn las condiciones establecidas por cada
Caderte.

+ No aimacenar informacion personal da ringun ciudadano o ciudadana derivada da
cualquier transaccicn do ntercambio da datos.

+ Asaqurar la confidencialidad o integridad da Ia informacion intarcamblada a travds da
s mecanismos correspondientss.

+ Mantanar el sistema an funcionamiento 24x7.

+ Dar soporta a las organizaciones y gestionar todas las comunicaciones e incidanclas
producidas colaborando para el con Requirentes y Emisoros

+ Mantanar un centro de atencion a usuarios/as @ intagradoras que canalizard todas las
incidencias rolaivas a sistema o informar sobra los datos da contacto del mismo.
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‘Servicios web de generacion de facturas electronicas

1zanpe dispona de n servicio desarroliado con tecnologia da serviclo web qua ganara y
firma facturas. elactronicas an formeato Facturse.

Para invocar al servcio web es necesario auterticarsa con un certficado electronico qua
garaniiza la sequidad n la genaracion de la factra,

El servicio web racibe como parématros de erirada todos los datos da la factura y consiruye.
Ia factura elactronica en formato Facturae.

1 utimo paso dal proceso es a fitna do 1a factura que se raazara a traves de la pltaforma
o servicios do irma Zain de 120npe, pudisndose olegi el formato do firma (basico 0 avanzado)
Sagun o requiera el recaptor de a factura.

Servicio de actualizacion de receptores

Tanto la aplcacion Ef#ktur como el serviclo web d generacion da faciuras alectronicas sa
ilzan para roalizar ol envio de Ia factura electrorica generada a la adminisiracion o emprosa
conaspondienta. Desda  {zenpa s mantiens un reposilrio actualizado con informacian de
las caracterisicas del modo de envio defactura de la mayoria da las Administraciones
Publcas de Euskad. Esta raposiorio os utlizado tanto por Ekiur como ol serviclo web.
do ganaracion da facturas electronicas y gracias a ol Se realiza af envio automalico do
facturas a cada administracion sin qua 12 cudadania tenga qua realzar ninguna labor do
configuracion dl envo,
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E1 Goblerno Vaseco offecara un servicio de alancion da segundo nivela la Entidad Local y sus.
entidades publicas vinculadas o depandntas para solucionar los problemas qua pudieran
surgir an ol uso dal serviclo de iteroparablidad con las Entidades Financieras, Dicho servicio
Sa ofracera por canales electronicos y telafenicos en horario d hunes a viemes, de 08:00 a
18100 horas.

No obstante, con el objetivo do garantzar la disponibilidad do la plataforma los 7 dias a la
Samana las 24 horas del dia, i Goblemo Vasco sa compromea a disponer de un servico da
Soporta a incidencias 24x7 para solucionar los problemas que afecten @l coecto
funclonamiento dal servicio da ineroparabiidad con las Enidades Financleras.
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CONTRATACION ELECTRONICA
Objeto

E1 objeto dl praseta anexo as la dascripcion de las condiciones y obligaciones para
uilzar por las Enidades do fa Adminisiracion local, foral o insttucional los Servicios
elactronicos asaciados a los _procadimienios da contratacion electronica, desarrolados por a
‘Admiristracion do a Comunidad Autonoma el Pais Vasco y disporibles an Ia Platalorma
Kortratazio Publkoa Euskadin-Cortratacion Publca en Euskad (KPE-CPE).

En todo caso, la uiizacion do 10 servicios o producira siempro con respeto al marco
normativo vigente y, en particulr, ol roferdo a la rotaccion de datos de caracte porsonal
Los serviios actualmenta disponibles an este ambilo son los siguientas:
+ Perfl da Contratants  interoparabiidad con Ia Plataforma de Contratacion dal Sactor
Pubiico.

+ Regisiro do Conlratos (Revascon) o imeroporabiidad con el Registro do Contratos del
Sector Publco.

Lictacion Electronica
Gestor da expediontos de coriratacion ATRIO.
Envio da anuncios a Eolatines.

Regisiro da ftadoras y emprasas clasificadas,

Los senvicios que se desamollen en af fiuro seran accesibles en las mismas condiciones
foguiadas an @l prasanta insrumerto,

La uilzacion do las heramienias habilta a actvar todos los senvicos y conexdones de
iteroparabiidad cisporibles en cada caso,

Alcance

2) Se habilta  cuslquir spicacion informtica de los organs o eridadas depandartos
) G ins Eniands Locaicn Foracs b da s AMnowacan rStasson & Comciss con
los servicos disponiles an s diinias aplkaconss.

b Las Entdads s ia Adminstracion ocl,oral & ntfcional podran utizar os servicos
sporibles mediants a Conexion eira Sismas, da s Sslemas popios con fos da a
Plaatorna KPE-CPE, 0 a ravas del acceso. dreco habiado. en i pora de Ia
Plaaloma para a3 aplcaciones momatices qua sopoian. los procesos de 1a
contatacion pbica

) Ambas panis sa compromelan a comunicarse muluamenta cuskier medda da
informatizacion que pueda siecar 3 a compatiiciad g senico

@ La Comnkdad Aulonoma dal Pals Vasco proporcionard  fa entdades que uticen os
sistemas,los medios do. acceso necesancs. para resizar iss fundiones da cada
procedimiento y proporconara accas0 03 mecaniams da reroperabiiad exsaries
& que 50 goneren en e uLro

‘Obligacionas dal prestador dal servicio
La Comunidad Autonoma del Pais Viasco, como prostador dol senvick, asums las siguientas
obiigacions:

2) Velar por ol buen funcionamiento del Servicio.

b) Disponer de un antorno de prusba para faciltar I integracion a sanvici,

<) Habltar los mecanismos necesarios para qua la entidad local usuaria da los serviclos

pueda:
L Intagrar sus aplicaciones con los servicios existants en cada momerio,

11— Prastar asistancia de informacion, formacion en al uso da los sistemas y atancion a
las amprasas y ol soporte necasario a las personas usuarias.
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Especificaciones técnicas
Caracteristicas de a plataforma de intermediacion de datos entre administraciones.

1 nodo d intarmediacion de datos as un senviclo horizontal que permit integrar muliles.
‘Administracionos_Pblicas, tanto para proveer datos  oiras Administracionos Publicas como
para consultar datos do otras, do_forma sogura.

Modo de acceso a la plataforma de intermediacion de datos.

1 accas0 a 0s sonvicios dol nodo se realiza exclusivamento a trawss do la Red Euskalsarea,
dascria en su comaspondianta anaxo.

Especificaciones de seguridad

Debido a la citcidad do la inormacion intorcambiada, para_asogurar plonas garantias do
Soguidad, _confidenciaidad y protoccion do datos s cumplian las siguiertes
aspecifcaciones:

+ Autenicacion: identfcacien do las personas usuarias qua acceden af servico mediards
corticado._lectrnco raconocido an vigor que cumpla 1a recomandacian UIT X.509
Version 3 o Superoras, o mediania oifos sistemas.do idoniicacion facogidos n 1a
logislacin viganto.

+ Gestion do autorizaciones: sclo sa dar acceso al personal empleado piblco y as
aplcaciones, . solo para realizar aquellas consulas paraas que han 5do habiltados

+ Firma eloctronica: todas las petciones ran frmadas (XMLDSig) con coriicado slectonico
X509v3)

+ Trazabiidad: o sstoma rogisirara todas las consultas realizades, idertfcando siompro al
personal amploado pubica ylo aplicacion (mediarta carficado slocioncd), ol momento
o dicha consulta (solado on empa) yla inaldad con la que s han realzado. € isema
garantiza l integridad de los catos rogisrados medianta ol uso do firma clectroica

+ Confdencialdad: i istoma gerantizard la confidencialdad do los catos intorcambicos.
Todas lascomuricacions que 5@ roalcen i distnlos organismos van sobre protocoio
s (SS1) y adomas la fod Euskalsaroa proporciona an of ramo troncal, medides
adicionales da cifado do datos.

+ Imogridad: todas las consuas que So realicen, asi como las fespuestas que Se
dowlvan seran fimadas olecronicamenta para Garantzar tanto la Intogidad do os
datos intorcambiados como la. dentdad de 125 partas qua ntarvisnen y ol no rapudo da
ia consuita

+ Sollado da tiempo: para cortfcar la focha y ol tlempo do las actidades y sucesos
rogisrados on - platafoma do intormedacian do datos se hard uso da Una marca da
tompo o, en su caso, del sarvico da confanza cuaificado do Solado de Tiempo TSA da
izanpo.

+ Audtablidad: cada paticion y su correspondiana raspuesia sa rogisira an o sistama con
Ia consiguiente fima _clcircnica y ‘sellado do tempo. Todas as. paticiones. van
identicads con un doniifcador Unica, que porito su posterir fecuperacin anto
posibls raclamaciones o audtorias dol sericl

+ Audtori: Ia plataforma do inermediacion do dalos disponcra do un moduo do audiora,
' qua quedaran rogisirados todas las consutas de dalos reaizadas, nfornacion ds
contexto asocioda, la_idenidad do o persona solcianie, la focha y 1 fnaidad do la
consula, y aquellos overios rolevantesdesencadenados a parir do fa propia consula
Sa gararilzard la ntogridad  no ropudio de Ia. informacion registiada mediant tecnicas
do fima slectrorica y solado do tempo, esiablociandose,  asmismo, medidas tecricas
pora garantizar Ia disponibildad y reciperacion do aquella nformacion quo o s
mantanga ondne por motios. do. fiienia. tgcrica o Seguridad. Sdlo. personal
dobidamento autorizado y acraciado podra accedar a s funcionalidades do audiora do
Ia pataforma
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RED DE COMUNICACIONES DE LAS ADMINISTRACIONES PUBLICAS VASCAS

Objeto

E1 Goblarno Vasco y las Diputacions Forales han realizado un trabsjo corjunto para la creacion y
desarolo de a red do comunicaciones do las adminisraciones publicas vascas, a rod Euskalsaraa.

La red Euskalsarea Ia constiuyen las infraestructuras tecnologicas que permiten la intarconexion
da las. cuatro redes corporativas de cada una de fas Dipttacionas Forales y & Goblemo Vasco.

Euskalsarea sigue ol modlo de 1 red SARA. El mecanismo da inlarconexian se soporta en una rad
mallada_entre los nodos d las cualro insitucionas, medianta Ia wilzacion da Serviclos do red
privada contratados  con dobla oparador para permit redundancia suficiente da forma qua se
garaniiza la disporibildad continua de las comunicacions.

Euskalsaraa tiene la vocacion de extendrse an un doble sentido. Por una parta incramentando ol
numero de seniclos que sa presien a travas. da esta red, y por oira ampliando el numero de
organismos do caracter publico que a uiiicen, que lo hacen siempre a través do Una d las
cusiro insttuciones qua haran las funciones da concanirador da dichos entes.

Ambito de aplicacien

El present acuardo afecta a las redes corporativas del Gobiamo Vasco y las Diputaciones
Forsles do Alava, Bizkala y Gipuzkos, Cada una da las Instiicones podra proponer la
creacion, madifcacion y_slminacicn da enlaces entra nodos de las rades, cuya impiementacicn
(on forma do_tablas do_oncaminamionto) noticara al rosto a través de Ios contactos técricos
correspondientas en cada insttucion,

Cada una de las administracionas pona a disposicion da sus entidades da daracho pubico
vinculadss la conexddn @ 1a rod Euskalsarea. De osta forma las fades corporativas da los
ayuntamiertos y sus enidades vinculadas da cada terftorio accedarsn a Ia red a traves de los
Sanicios qua presta su Diputacion Foral comespondienta.

Por su parte, ol Goblemo Vasco dispon do la red de comuricaciones JASO, red quo da soporte
a la interconenion de todas las radas do las enlidades do la Adminisiracion Instiucional de la
Comunidad Autonoma do Euskadi (CAE) y que conecta a a rod Euskalsarca. La red JASO alcanza

1as rodes siguientas:
Red corporaiiva Administracion del Goblarno Vasco,
Rod Sanitaria (Osakidotza).

Red Educativa.

Red Judical,

Rod Policial (Departamento de Seguridad).

Entos depenlientes dal sactor publico de la CAE.

Caracteristicas tecnicas de Iared de comunicaciones Euskalsarea

La arquitoctura o la do una red mallada ontro iguals, con nodos en cada una do las sedos
da las Diputaciones Forales y Gobiamo Vasco y admiristrados por personal tscnico dal Gobiamo
Vasco. Bajo el tnico protocolo adrmitido (TCPYIF), cada nodo Sa conacta con todos los dems. Para
dotar de radundancia y alta disponibiliad 2 la red, cada nodo dispone da enlaces aprovisionados.
da 2 operadoras disttos, da al forma qua haya mazcla da operadoras da talecomunicacionas en
todos fos nodos,

Todas las comunicaciones en la red son ciffadas exiramo a extremo. Para allo los equipos de
comunicaciones disponn da hardwara (Taretas da ciffado) para implementar la encriptacion del
wafico da Ia red. asequrando da esta manera la confidencialidad on Euskalsarea, d actordo a
1as normas legales. vigentas, aspecialments las referantos a proteccion de datos personaios
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1zanpe sara rasponsable:

+ Raspondera de la coracta prastacicn da o aqui determinado,

+ Sera rasponsabla da los dafios causados debidos i incumplimiento da sus obligaciones.
do acuerdo. con el prasanta acuerdo.

+ En partcular, como Prostador do Senicios do Conflanza, rosponderd por Ios dafos y
perfuiios qua cause a cualqier persona en ol ejorcico de su aciidad cuando
incumpla las obligacionas que e impona esta acuardo o Ia legisiacion apicable en
matera do prestacion de senicios da confianza o acte con nagigancia

Plataforma de gestion de identidades Gilz@
Descripeion

itz os una plataforma qua pemite alslar1a complajidad de a danticacion y auterticacion
elactronicas. da los servicos electronicos concratos qua prasian as adminisiraciones publicas.

Esta solucion surge desda la experiencia de qua no axiste un macanismo da autenticacion
perfacto que proporcion la maxima soguridad y sea, a la vez. do uso sencilo an todas los
contextos. No contamplar sl mecanismo da autenticacion adecuado puede actuar do freno
en la adopeion del senicio por parta de la  Cludadania y reparcutr an un incremento da
costes.

itz os una plataforma de federacion da identidades basada en la combinacian de distntos
mecanismos_de auterticacion que faciita a las adminisraciones su ofera a la ciudadania,
para el uso en cada caso do a mejor relacion entra seguridad, costes y faciidad do uso.
Cada mecanismo do identifcacion haca uso de difrentas factores de seguridad dependiendo
do'la criidad 0 nivel da seguridad raquaridos. La plaaforma parmite faderar  tantas
Identidades ya existentes como se decidan dotandolas da niveles de mbustez mayores
en los casos que as! o raquieran sin nacasidad da crear nuevas entiicaciones paraelas.
Esta solucion contempla las siguientas caraciaristicas:

+ Simplificay unifica ol accaso slecronico de fa cudadania a fos senvicios publicos.

+ Actla como proveedor y agenta intermediario da identidad qua parmia Ia fedracion
entro _proveadoros do identidad tarcoros, y offece soporto para su clasicacion en
niveles Saqun el raglamento eIDAS.

+ Faciitala auenticacion tica entra aplicaciones y lrefuerzo an funcion dal nivel da riesgo
admiico

+ Permits establacar polficas de autenticacion adsplativ.

+ Como_proveedor de identidad, ol sistama permita gestionar do forma autorkaiiva
atrbutos do clave  publica (PKI) asociados a as identidades. y da esta forma actuar
como proveador de firma.

Especificaciones técnicas

Funcionamiento de la plataforma: identificacion y autenticacion

£n10 que respacta ala dentiicacion y autenticacion, Gitze adopta a fiosofia de un sistema
o fodaracion’ de identidades slectronicas, Intogrando a difrents actores:

+ Proveadores da servilos de administracion elecironica (SP): anidades que proporcionan
Senviclos do._adminisiracion alecironica y ulizan la plataforma para la identiicacion
y autenicacion da cludadanos/as.

+ Proveedores de seniclos de Identifcacion y autenticacion (dP): entidades qua
proporcionan  macanismos da identiicacion y autenticacion da los cludadanos y
cludadanas para ser utlizados. como medios comunes por oiras antdades.

+ Pasarola / Gestor de Kentifcacion; sistema intermediador que posibilta o acceso de los
proveadores da senicios a los distintos macanismos de dantificacion.
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 Gitz@ Profesionala es un medo de identifcacion para los empleados do las
administraciones y sectorpublico vasco para a autenticacion y frma que combina:

+ ntmero de referencia: formado por el DNINIE.
+ dos factores de auenticacion compuestos por la combinacion de
© un OTP (One Time Password) remiido por correo electrnico o via SMS al movi,
© una contrasenia,
© uoiros que pucieran establecerse.
+ . un certiicado de ima slectdnica culiicado albergado en un reposiori cantralizado
Quo Servi pera os actos de fima.
uslqier admiristracion de la Comunidad Autgnoma de Euskadi pocr actusr como Entidad
de Registropara la emision do Bak, BakQ y Gitz@ Profesiondla, levando a cabo las
siguientes acluaciones en  relacicn a as personas fisicas usuarias:
+ Veriicar suidentidad.
+ Recabar datos do dentidad y de contaco necesarios.
+ Tomar datos biometicas como factres de autentiacion ahadidos, en su caso.
+ Recabar la ma de la slcitud do omision de Bak, BakQ y Giz@ Profesionala.

Obligaciones de las partes
‘Seran obligaciones de as partas firmantes con el akcanca qua en cada caso se sefila:

+ Realizarlas treas do Enidad do Regisio pravistas en Ia clausula segunda atendiendo
a10_establocido on Ia Daclaracion de Précticas do Cartficacion do Izenpe, publicada
en’ v izenpe,cusidpe.

+ Basar su actuacion en los princpios da aficiencia, caldad, seguridad y transparencia

+ Cumplr la Polilca de saquridad de proveadores da [zenpe, Poltica da saguridad da
proveadores de. [zenpe, publicada en v izanpe.eus.

+ Romiti a Iz0npo la soliciud do omision do Bak, BakQ y Gikz@ Profosionala firmada
tanto por el solicianta como por al oparador.

+ Faciitar a s parsonas solictantas da los medios da identiicacion expedidos por zenpa
las Instrucciones pracisas paraa craacion y inalzacion dal procaso d dentidad digta,

‘Seran obligaciones de 1zsnps, con ol alcance que en cada caso so sefala

+ Informar a las partas firmanias sobra como raalizar las tareas da Enidad de Regisio,
quedando a su'dlisposicion para cualquie cuestion qua pudiera surgr.
A astos cfectos, impartra Ia formacion que sea nacesaria al parsonal encargado de
las taraas da_generacion y comprobacion de identdades dighales.

+ Poner a disposicion da las partas ol softwara nacesario para llavar a cabo las tareas
da ragisiro & identifcacion de usuarios.

Responsabilidad de las partes
Las partes frmantas seran rasponsables:

+ Dal cumplimiento da fo determinado en Poltica de seguridad de proveadores de 1zanpe.
publicada en wwwizenpa.eus

+ Dal uso adacuado dal servico segin o determinado en al presante acuard.

+ Fronte a Izenpe por los danos causados derivados del incumplimiento do sus
obigaciones daterminadas an este acuardo.
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ANEXO
CATALOGO DE SERVICIOS DE ADMINISTRACION ELECTRONICA
1-Red do comunicacionas dolas Adminisraciones Publicas Vascas
2 Sonicios do gestion da medios do dentfcacien, autntiacicn y fima lectonica
3-Nodo de Intaroperabiidady Sequridad do las Admirisraciones do Euskadi (MISAE).
- Contratacien olctronica,
5-Pasarola do Pagos.

.- Servicios da facturacion slectronica,
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Obligaciones d Iaentidad usuaria de los servicios.

La Entdad Local y sus entidades publicas vinculadas o dependientes como usuaria del
Senicio de_introparabildad con las Entidades Financieras da la Comuridad Autonoma dl
Pals Vasco, asume las. siguientes obligacions:

31 Faciitar a la cludadania los medios necesarios para la utiizacion dal serviclo do
interoperabildad con las Entidades Financieras.
) Faciltar informacion de 1os servicios an los qua sa puad raalizar o pago slectronico.

) Prastar asistancia de informacion y atencion a fa ciudadania y colaboracion en la
organizacion dal servicio da interoparabiidad con las Entidades Financiaras.

Caracteristicas tecnicas y nival da servicio

Los senvicios objeto del praserte anexo tendran las caraclerisicas téericas y nivel de.
Senvicio qua sa espacifican on asta apartado,

Disponibilidad del servicio

1 servicio de intsroperabildad con las Entidades Financieras estara disponibe los 7 dias de.
la samana las 24 horas dal dia

Acceso al servicio

1 servcio de intsroperabildad con las Entidades Financieras offaca los siguientas intarfaces.
do accaso:

Interfaz de usuarila comun da pago;

Parala ciudadania / emprasas T oo

Para las parsonas adminisiradoras dal Interfaz de usuariola de autogestion:

sistema an cada Una da las eniidades tps:fiwenw. auskadi cus/mipagogestion
Interoperabildad basada en servicios

Para las apicaciones informaticas do  pseudo-REST / HTTP - XML

las entidades usuarias qua incorporan ol

pago slocirérico. El acoaso a estos senicios es publco an

intorot (Euskadi.cus)

Roquisitos do soguridad, confidencialidad y aucitorl

Todas las comunicaciones de nteroperabildad serdn cifradas (HTTPS).

1 senicio de interoperabidad con las Entidadas Financieras en ringun caso manja ni
‘amacena numeros de cuenta o arjta bancaria puesto qua la persona / amprasa que raaliza
ol pago introduce estos dalos en Ia web da Ia propia Entidad Financiers, nunca en sistemas
do'la Comuridad Autcnoma del Pals Vasco y. estos datos nunca son transferidos entra
Sistomas.

Soporta yrasolucion de incidencias

La Entidad Local y sus entidades publicas vinculadas o depenientas usuaria dal servico sa
Compromata a prestar sarvicos de alencian da incidencias & las personas usuarias finales de
los Sarvicios da adminisiracion elecironica que incorporan pago alecirorico y para oo, s
sistomas da introperabildad con las Enidades Financieras ofrecen a la Entidad Local o
Enidad de la Adminisiracion institicional mecanismos da aulo-gastion que faciltan prestacion
da dichos servicios de atancion a incidencias.
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+ Las funclones del sanvicio de soporta y atancicn desarolladas por s riveles descrios

o Racapeion do solictudes a través de los canales de enirada qua sa establezcan
(wlforica, web o corrao slecronico)

o Regsiro y clasifcacion de incidencias y paticiones en funcion da tpologia y
pririzacion para su esolucidn,

o Evaluacion, investigacion y diagndstico d las incidencias  paticiones, asf como.
Ia generacion de procedimiantos da resolucion y majora continua.

o Escaladofuncional yiojerarquico, segun ivoles o rosponsablidad y capacidad para
ol sequimiento y visibildad de los casos mas relovantes y una correcta toma de.
dacisiones qua pemia las accionas necasarias para miimizar el Mpact.

Los datos da contacto y horarios de atancion para l primer nivel de soporta Se encuentran
publcados en l portal www.zenpe.cus

Calidad del servicio y auditoria

La calidad dal servico e media madianta ravision y monforizacion continua de aquellos
paramatros ralativos a los niveles da sanico, Asl, se conlamplaran tanto los parametros
propios dal sanicio como de las comunicacionas y serviclos complemantarios, Y los da
Soporta a las usuaras para a gestiony fasolucion  de consultas @ incidanclas.

Acuerdos de nivel de servicio

Los acuerdos do nivel de senvicios de cada uno da los servicos @ infraestructuras
relacionadas seran publicados por lzanpe.





OEBPS/images/AC175538001_fmt26.png
SERVICIOS DE FACTURACION ELECTRONICA
Objeto

1 presanta anexo ragula |a prestacian da servicios de facturacidn electrnica proporcionados.
por Ziutapen ota Zorbitau Enprosa-Emprosa do Certificacidn y Servicios, zenpe, S.A.

izanpe pono a disposicion de las administaciones, ciudadania y emprosas la apicacion do
factura _clactronica EMKiur que permita la genaracion y anvio de facturas alecionicas a la
administracion publca y  erira emprosas uiizando los formatos de factra slecironica
legaimenta establecidos.

Ast mismo, se incluyo en esto apartado los senicios desarollados utlizando tecnologla do
Senicio web qua generan facturas lecironicas on fomaio Facturas,

Eftktur

Con la fialdad de dotar a las pequenas empresas de una aplicacion que pemita generar
facturas olectronicas, el Gobiomo Vasco y las res Diputacionss vascas en colaboracion con
Zurtapon ola Zorbitzu Enprosa-Emprosa do Cortiicacion y Senvicios, lzompo, SA.,
dasarrollan la aplcacion Efékiur, la cual esta, de manera gratuta. a disposicion dal publico
n genaral dasda noviembr da 2009

‘Actualmenta Efékiur sigus prastando al servico parmitiendo, d una manera sancila, generar
y enviar facturas slecironicas cumpliando con todos los faquisios legales.

Efiktur genara facturas slectrdnicas an los formatos Pl y Facturas 32. y realiza anvios a
traves del correo electronico y Wab Services.

‘Goblmo Vasco y las tres Diputaciones vascas han desarmollado sandos Web Sarvces para
que dirsctameni desde EMikiur las amprasas anvien facturas electronicas a ravas de stos
Web Servicas.

Como caractaristcas mas imporiantas sa deb resafar qua EF4KIL a5 una aplicacion

+ Muiplataforma (Windows, Linux y Mad), pratendidndose que sea nstalable. por
cualquier usuario indepandiantamenta da los sistemas qua utlice.
+ Multiingl (Euskera, ESpanol o Ingiés)
+ Softwaro Libre con lcencia EUPL. por 1o que ol codigo fuente dea aplcacion osta on
v af4Kiurcom accashle al pubiico en ganaral,
+ Permia,
o Laimporiacion de datos de otros sistamas do facturacion.
o La fima da facturas electronicas con cerifcados da lzanpe, FAMIT, DNl sectrorico.
y Camerfima,
o Realizar o anvio de facturas electronicas por web servica a los distnlos recaptoras.
d facturasdados do ata.
o La recepeion do facturas slecironicas en formato Facturas y P realizando las
tareas da validacion da formato y fima corraspondientas.

tzenpe, como encargado da la aplicacicn, prosta ol senicio do apoyo en las laboros do
Soports, _mantonimiento y nuevas funcionaiidados que planteo la aplicacion do factura
elactronica Effur.
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La carta do senvicios racogera los afectos qua se derivan dal intercambio de dalos enira
Adminisraciones Publicas para 1a prestacion do un sencio determinado, sl como los
roquisitos para su tramitacion, el plazopara su sfeciidad y cualquier otra nformacion que
doba_conccar la persona interesada, y serd acluaizada con los nuevos senvcios
Intermediados que Sa incorporan.

Tanto la iformacian relevanta sobra fos servicos que presta ol nodo, as! como las condiciones
do acceso y uso estara publicada y pemmanentemente actualzada en ol porial
W isae zanpe eus

Modelo organizativo

E1 siguienta diagrama muesira el esquema organizativo para a continuacion descrbr i fol de
cada entidad an dos catagorias:

+ Agentes qua tienen un ol espaciico en NISAE como Nodo de Intsroperabildad: Emisor y
Recquirente.
+ Entidades que tlenen un rol ganérico da Codentas y Cesionarias.

‘Algunas do astas entidades, adomss, desempenan ambos foks.

Obligacionos generalos, espocificas y funciones.

Obligaciones generales d las entidades usuarias de NISAE

+ Concertar con la entidad gestora de la Plataforna de Intermadiacion (NISAE) fa
realizacion da._prucbas de rendimiento y de monitorzacion da los serviios asociados
‘para asequrar I disponibiicad  de los mismos

+ Hacer un uso correcto de las soluciones, empleandolas exciusivamente para aquelo
2o que esta_autorizada.

+ Gostionary mantenor Ios clementos activos quo forman parta do los_servicios,
comunicando a la entidad gestora da a Plataforma de Intarmediacion (NISAE) las.
incidencias que afecten  la prestacion d os mismos.
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Para implomertar ata foderacion de idenidades y consagu Ia intaroparabiidad roquerda, a
pltaforma do senicios do confianza GItz@ haco uso do los astandaros actuaks da
foderacien do Idenidades (OAuth. OpenlD Connect y SAMI) y fima dlcironica (ETSI
*AGES). Do osa forma, la plalforma gesiona toda la informacon do soguidad o enidad
'y surinercambio onro dforartos domins.

itz actia como IdP (proveador de servicos do identicacion y auterticacion) do las claves
concertadas eIDAS que Sa han defindo para las adminisraciones plblcas vascas: claves
Bk, clavos BakQ y Giltz@ Profesionala

Ademas de los mecanismos de identiicacion anterires, Gilz@ se intogra con otros
Sistomas de idaniificacion adicionales:

+ Platafomna Zain. para la gestion de la identficacion medianta cartiicados clectronicos
cualfcados.

+ Platafomma Ci@ve, que pormite la identiicacicn y fitna con 1os macanismos cievepin y
ci@vefima y que aciia como nodo estatal de Interoperabiidad que facilta
raconocimiento transirontarizo de _idertidades electronicas gracias a su conaxion con
STORK, la plataforma europea de  intaroperabiidad que sorued do roferencia para la
construccion del futuro sistema da feconocimiento de identidades electronicas.

Funcionamiento de la plataforma: firma mediante cetificados centralizados

La platafomma Gitz@ pemnita también ol accoso  sonicios de firma clectrnica, en partcular,
a senicios do fima de documentos electronicos medianta_cartifcados. alacironicos
personsles contralizados asociados @ las claves do roferencia GIDAS (Bak, BakQ y
Gitz@Profesionsla).

En cuslquier proceso de fima elecirrica realizado con un certifcado almacenado en un
repostorlo  cantralizado, dabera garantizarse que el acceso a dcha clave solo podra ser
efactuado por l ttular de la misma, por lo que para su uso se deberd habar autenticado
praviamenta al ciudadanola madiania un minimo da 2 factores de autenticacion an el caso
o la fima avanzada y da 1 factor d autanicacion en o caso do la frma basica

1 sistama Gitze2 regisirara todas las paticiones realizadas, dentiicando siempra a la enidad
qua realiza la_paticion y el momento de dicha patiicn, asi como la operacidn cfectuada y la
fespuasta proporcionada por 6 sisema, Estas paticiones pocran ser audiadas a traves
da los slemantos do audiorla de los que disponan las entidades qua intarvienen on la
oparacion dal sistama.

El sistama Gikz o almacena los datos de caractar parsonal ncluidos an las respuesias a
las peticiones da autsnticacion, y actua tricamenta como responsable dal tratamiento de
los dalos da caracar personal ncluidos en los cartfcados, paro o como responsabla do
dichos datos. La aplicacion usuaria dabera ser fasponsabla da daclarar los datos do caracler
personal qua traten sus aplicaciones anta la AVPD 0 equivalante.

Modo de acceso y uso

Las solictudes de acoaso da los difranias SP sa raalizaran a raves del sanvicio de soporta
da 1zenpa para. asia plataforma.

La inchusion do nuevos dP, sord realizada a propuesta do la Comision do Adminisracion
Electronica
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Claves concertadas eIDAS como medio de identificacion electronica y firma para la
ciudadania y profesionales pablicos

Descripeion

La identiicacion y 1a fima elecironica constiuyen elemantos asenciaes para al adecuado
funcionarmionto do los servicios olecoricos, do forma quo las adminisracionos y soctor
publico vasco daben disponar los madios da idartificacion y fima nacesarios para que las
Porsonas usuarias de os mismos puedan uliizarlos facimenta con seguridad y garantia
Plenas.

Para allo sa ha desarrolado un sistema integrado da claves aIDAS qua consisia an la
expedicion de madios da denificacion y fim elecironica que permitian a Ia ciudadania y
ol parsonal da la adminisiracion y ol sector publco vasco tramitar slectrolcamenta con
‘Administracion de forma agh y sancila.

Ademss estos nuavos medios de idsntificacion y fimma cumplen con Ia reguiacion vigenta
comaspondrte:

+ Reglamenio (UE) No 81012014 del Paremenio Europeoy del Consejo de 23 de julo de
2014 relativo a la idenificacion olectronica y los servicos de confianza para las
ransacciones electénicas en ol mercado interior y por la que se deroga la Directiva
1999193ICE (reglamento 6IDAS) y sus actos de implementacion.

1 sistema integrado de claves elDAS esté compuesto por los siuientes mecanismos:

+ Dostinados a la ciudadania (Bak y BakQ).
+ Destinados alos profesionales da fa adminisiracion y al sector publico vasco (Gitze
Profesionala)

—Bak s un madio de dentificacion do personas fsicas, para auerticaciony ima, formado por:

+ un numaro de referencia: coincidenta con el DNUNIE de a parsona usuaria,
+ un factor de autentcacian: contrasana u otro que pudiera establecersa (OTP, factores.
blomerios . )
+y, un cenicado no cualficado amitdo en un repostorio centralizado qua sarvira
para los actos do fima
—BakQ, supone un rivel superior como medio do identiicacion de porsonas fisicas, para
autenticacion y firma qua combina:
+ mumero da referancia: formado por ol DNINIE.
+ dos factores da autenticacion compuestos por a combinacion de:
 Juego de coordenadas compuasto por 16 caracteres con sus 16
‘comaspondiontos digios do rospuesta,
o una contiasoria,
o utro qua sa pudiera establecer (OTP, factoras blometicos, ..
+ Y, un cartiicado da firma cleciorica cuaifcado albergado en un rapositorio
centralizado que servra. para los actos da fima
Tanto Bak como BakQ pueden sor complomantados para todos o algunos do sus Usos por
n cdigo eniado a un disposiivo MOVl 0 cuenta o COeo electronico, ylu otios factores
do idanificacion qua puadan esiar disporibias.
Ambos mecanismos de identficacion y firma electronica racogidos en esta anexo se

encuentran disponibles en numero y uso fimitado para la cludadania de la Comunidad
‘Autonoma de Euskadi,
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Ayuntamientos de Bilbao, San Sebastian y Vitoria-Gasteiz

Los Ayuntamiontos do Bibiso, San Sebastian y Vitoria-Gastoiz o, por delegacion, sus
respectivas entidades da provision da senicios informaticos asumiran ol fol do Emisor y
Roquirenta dal conaspondienta_Ayuntamiento y sus entidades dependiontas, asumiendo
cuantas funciones y responsabiidades tangan ‘como Emisar y Requirents

Cedentes y cesionarios

NISAE posibiftara qua todas las Adminisiraciones Publcas Vascas sean Cedantes do sus
datos y. Ceslonarias de los datos de olras Adminisraciones vascas y del Estado.

Entanto quo Cedente, cuslquier administracion:

+ Faciitarla informacion para el catalogo o regisir da sus sanvicios da inarcambio da datos.
disponibles bajo senvicios da Intercambio a disposicion da otras organizaciones para su
consula
+ Raspecto alas autorzaclones de acceso a los sancios:
© Establecar los prolocolos y condiciones da acceso a los senicios de intercambio de
datos que offacen. los métodos de consuka permiidos, asi como la informacion a
conocar da cada Raquirenta.

o Justficar s casos da rachazo o denegacion da una solctud.

© Dofinr la poltca da audorfa y raalizara audiorlas paricdicas sobre el uso del sistama
relativo a 1as consultas da sus datos.

Pocra delogar astas taraas en ol Emisor o an ol nodo de Interoperabilidad. En tanto que

Cesionarla, cualquier administracion:

+ Soliiar Informacion siempra en ralacion con s ramites y procadimientos autorizados
por el cadanta.y dantro dal marco da un procedimianto administrativo.

+ Cumplirlas condiciones de accaso a los datos establacidas por al Cadenta,

+ Recabar ol consentimionto do la porsona intorosada, salvo que una ley o axima do oo, y
rafljar Ia_raspuesta oblanida dalsistema, on el ambito del expedianta comaspondianto.

+ Utiizar la informacion obtarida d cada consulta para fa fnaldad qua corresponda en
cada caso, realizando una misma consulta tantas veces como saa necasarlo y o fequisra
ol trémita a que s faflera la consula, asumiendo exprasamenta Ia responsabildad
qua pudira derivar da posibles.incumplmientos.

+ Colaborar en fas laboras de audioria cuando sea requerido para elo, faciitando a
Gedanta fa informacion o documantos nacesarios para o controlde las consultas.

+ No solictar a la cadanta a remision de Ia informacion por medlo de olros cauces qua no
0an 05 ostablecidos on esto Convenio, sus anoxos o las modiicacionos que, on su caso,
S acuerden entra 1as partos.

+ No solictar a las personas intaresadas que aporten cerfcaciones o documantos
xpedidos por facedents, sino que solickard a la cedante la transmision do la
informacicn por medo dol sistema_ostablecido on osto Converto, saivo que por razones,
tacnicas u organizativas saa imposbla obtanar Ia informacicn de a cedante.

Condiciones técnicas y funcionales

E1 sumiistro de informacion se raalizara segun las condiclones técnicas y funclonales
astablecidas en el Esquema Nacional de Intaroperabildad y sus nomas de dsarmolo, y, en
aspecial enla Norma Técnica de_ Interoparabilidad da protocolos de ntemadiacion de datos
(BOE do 26 de juo da 2012)
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Obligaciones de las entidades usuarias de los servicios
Las enidades usuarias da os difrentas serviclos asumen las siguientas obligaciones:

5 Exponar en la Plataforma KPE-CPE sus procedimientos da contratacion da modo que
Saan acossibles al mayor numero da oparadoras aconomicos posibl.

) Prostar asistancia da informacion y atencion a las empresas y restantas usuarios d las
hanamiantas, asi como colaborar en ol dasarrolloy majora de los servcis.

) Asagurar ol mantenimiento actualizado da la elacion d su personal con autorizacidn para
utizar las. herrarmientas.

) Garantizar quo la informacion quo so exponga en los distintos sistemas os veraz, complota
y actualizada,

&) Proporcionar acceso al portal da la Plataforma KPE-CPE desda sus paginas web de
contatacion.

Caracterfsicas tecnicas y nivel de servicio

Los senvicios objeto del prasente anexo tendran las caracleristicas técricas y nivel de.
Senvicio qua sa aspacifican en asta apartado,

Disponibilidad del servicio

Los sanvicios slectronicos acceshbles a través de las aplcaciones informaticas estaran
disponibles los 7 dias. da la samana las 24 horas dol dia,

Los sanvicios de atencion a usuarios/as se ragiran por los horaros dal Cantro da soporta 8
usuaros/as delGobiaro Vasco.

Los serviclos da formacion se atendran a la programacicn qua @ realce desds la Plataforma
KPECPE, quion tondra on cuenta las nocosidades de las ntidados usuarias para la misma.

Acceso al servicio
Los serviclos saran accesibles:

+ Atravas dol portal web de 12 Plataforma KPE-CPE, accasibla madianta dentiicacion de las
parsonas. usuarias a traves da la fima clectronica o dasd ol entomo seguro de XLNs.

+ Mediants la utiizacion de servicios web o cuaiquir ofro mecanismo d inerconaxion da
Sistamas qua saa oparaiio.

Requisitos de seguridad, confidencialidad y auditorfa

La uiizacion de las heramientas informaticas sa realizara por of personal da las entidades
usuaras en las mismas condiciones qua por ol personal del Gobiemo Vasco y su saclor
Instituciondl,

Enos procedimientos que 1o requieran, 5o uilizard 1a ima slectronica,

£ todo caso, las hemamiontas informticas ostarén dosarrolladas con total fospato a [0
foquerimientos legalos e disponibiidad, confidencialidad, custodia, garantia de autorzacion
do'accoso a los sistomas y  dalos, yda protaceion do datos de caracter personal

€n os procedimisntos de likacion electronica, Ios sistomas de recepeion slectorica do las.

ofortas, do las_solickudos do_partcipacion, sl como do los planas y proyectos on los

Concursos de proyactos y da cuarta _documentacion daba presertarsa arta el drgano do

contratacion siempro garantizaran los requerimientos logaies alcfocto, quo:

5) Puada determinarse con pracision fa hora y a facha exacias de la recapcion da las
ofertas, do las solictudos do participacion, do la documentacion asociada a estas  las
dal anvio da los planos Y proyectos,

) Puada garantizarse razonablementa qua nadie tenga acceso a los datos y documentos
transmiidos  antas da qua finaicen fos plazos especifcados.
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NODO DE INTEROPERABILIDAD Y SEGURIDAD DE LAS ADMINISTRACIONES DE
EUSKADI (NISAE)

Descripeion general
Descripeion

NISAE as la plataforma de ntemadiacion da datos de las Adminisiraciones Publicas da
Euskadi que permia ol intercambio da datos qua sustiuyen a los cerifcados en papel
antro las Administraciones Publcas Vascas y, anira éstas y ol rasto da admiristracionas dal
estado, espociaimento, la Adminisracion Genoral dol Estado.

‘Su craacion viene motivada por fa Lay 3312015 an cuyo articulo 28 apartado 2 astablece:

«Los interasados tienen deracho a o aportar documantos qua ya se ancuaniren en podar de
la Admiistracicn actuanta o hayan sido elaborados por cuaiquier olra Administracion. La
adminisiracion actuante podra conslar o racabar dichos documantos salvo qua alitaresado
Sa opusiora a allo. No cabra fa oposicion cuando la aportacion del documento se exgiera en
ol marco del ejercicio da potestades sancionadoras o da inspecclan».

€5 deci, an ausencia do oposicion do la parsona interesada, las Administracionos Publicas
daberan recabar  los documentos clecironicament  lravas do sus fades corporaiivas o
medianta consuita a las plataformas - da intermediacion de datos u iros sistemas alacironicos
habiitados a efecto.

Do osta forma, s faspota el deracho do la ciudadania a o aportar datos O documontos,
qua han sido elaborados por otra Adminisiracion.

E1 consentimiento para realizar 1a consulta se supone que es aulorizado por la parsona
Interasada salvo qua consia en ol procedimiento Su oposicion axprasa o la ley especial
apicabla faquiara consantimierto expraso.

‘Ademas, la Administracion dabo obtonor s documentos eloctronicamonto a travds do sus

fodes corporalivas o medlianta consulta a as platafommas da intarmediacion de dalos u otros
Sistomas elacironicos. habiltados al afecto.

Esta plataforma interadministativ, se ha creado en colaboracion ortro la Administracion
General do' Euskadi y las tros Diputacionos Foralos, a través do sus Sociedadss
Informaticas, habiendo sido. encomendada la gestion a zanpe.

Servicios inchiidos.

Los serviclos afrecidos por la plataforma d intermediacion de datos da las Adminisiraciones.
Publcas da Euskadi - NISAE son los siguientas:

+ Conexion a la plataforma da intercambio da datos da Ministerio de Hacienda y Funcion
Pubiica

Carta da sarvicios da interoparabidad.

Gestion usuarios/as.

Gestion autorzaciones.

Gestion de Serviios de intaroperabildad.

Clianta da intermediacion manual,

Audiorias.

Informes de actividad y uso.

Atencion a Cadantas y Caslonarios para aciaracion da dudas y resolucion da incidenciss.

Asisiencla técnica a Cadentas y Cesonarlos para la habiltacicn de servicos de
intercambio da datos.

+ Evolucion y mantenimiarto da sistamas y aplicaciones.





