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1. Contexto

El Plan Euskadi en la Sociedad de la Informacion 2002-2005 (PESI) vino a dar respuesta al compromiso de construir
una Sociedad de la Informacion para todos, propiciando el necesario cambio cultural, la accesibilidad de los
ciudadanos a internet, el fomento del comercio electrénico y de las empresas de la nueva economia, e
incrementando la oferta de servicios on-line de la Administracion.

La relevancia e importancia del papel de la Administracion en este ambito quedd de manifiesto al disponer el
Consejo de Gobierno la elaboracién de un especifico Plan Estratégico de la Administracion on-line, una de las
principales lineas de actuacion del PESI, que recogiera, ademas, los proyectos de dicho Plan referidos al apartado
e-Gobierno.

Asi mismo, la arquitectura de sistemas que da soporte a los servicios de la Administracion electronica de Euskadi
fue definida dentro del Plan de Informética y Telecomunicaciones (PIT) 2003-2005.

Los productos recogidos en este Manual son consecuencia del desarrollo de los proyectos del Plan Estratégico de
Administracion y Gobierno Electronico (PEAGE), aprobado por el Consejo de Gobierno de 27 de julio de 2004.

Por otra parte, los servicios telematicos que son objeto de este Manual son ofrecidos a la ciudadania a través de la
Red de portales estructurada en torno al dominio “euskadi.net”, de acuerdo con lo dispuesto en el Decreto 108/2004,
de 8 de junio, del Modelo de Presencia en Internet de la Administracion Plblica de la Comunidad Auténoma de
Euskadi.

2. Objeto

El objeto de este Manual de Digitalizacion de Servicios es definir el referente conceptual, operativo y semantico para
el desarrollo de los servicios teleméticos en el &mbito de la Administracion General de la Comunidad Auténoma de
Euskadi y de sus Organismos Auténomos, asi como establecer el marco normativo y organizativo para llevarlo a
cabo.

Para ello, el Manual:

= fijalos conceptos y define los modelos para la prestacion telematica de los servicios,

= desarrolla metodologias para la implantacion efectiva de los servicios telematicos,

= establece la organizacion y funciones para la implantacion y el mantenimiento de la Administracion electrdnica,
= delimita el marco legislativo de aplicacion a la digitalizacion de servicios, y

» normaliza la terminologia relativa a la digitalizacion.
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3. Alcance

Para el cumplimiento de los objetivos anteriores, el Manual contiene la descripcion del contexto en que se enmarca
el desarrollo de la Administracion electronica y la exposicion de los principios directores de dicho desarrollo, asi
como la definicién del marco legislativo que le ofrece cobertura juridica.

Ademas, el Manual define el nuevo escenario en el que se desarrollard la tramitacidon on-line, garantizando la
homogeneidad en los niveles de calidad de los diversos canales de interaccién y delimitando los dmbitos de accion
de los ciudadanos y de la Administracion. A tal efecto, contiene:

= El Modelo Basico de Tramitacion que constituye el esquema de referencia para la definicion, explotacién y
tramitacion de informacion de todos los procedimientos gestionados en los diferentes 6rganos administrativos.
Agrupa en familias los procedimientos administrativos con caracteristicas similares y establece para cada
familia una serie de fases, trdmites, tareas y datos comunes.

= El Modelo de Tramitacion Telematica que identifica el modo de prestacién de los servicios y la forma de
relacion de la Administracion y la ciudadania utilizando diferentes canales de interaccion. Define los escenarios
de interaccidn y transaccion entre la Administracion y la ciudadania y establece las condiciones para adaptar al
mundo digital los procesos de comunicacion y obtencion de informacion, asi como los de tramitacion. Aporta
también un marco conceptual para el desarrollo de la infraestructura tecnoldgica.

Por otra parte, la digitalizacién de servicios con una minima coherencia exige poner a disposicion de los distintos
agentes implicados herramientas e instrumentos de apoyo que les faciliten la consecucién del objetivo de habilitar
servicios telematicos. Se desarrollan para ello;

= Una Metodologia de Priorizacion de Servicios, que ayude a secuenciar, desde una perspectiva temporal y
presupuestaria, la sucesiva digitalizacion de los servicios de cada 6rgano administrativo. Permite valorar la
conveniencia de digitalizar un servicio concreto en un momento determinado, mediante la aplicacién de
criterios uniformes y objetivos y con una sistematica de evaluacion que, aplicada a la totalidad de los servicios,
asigna a cada uno de ellos una posicién en relacion con el conjunto y ayuda a decidir las condiciones de su
digitalizacion, asegurando la integracion de las actuaciones de cada uno en el contexto global de desarrollo de
la Administracion electrénica

»= Una Metodologia de Digitalizacion de Servicios, como herramienta comin que estandarice el proceso de
digitalizacion de servicios y que sirva de punto de partida a los 6rganos administrativos cuando pretendan
acometerlo. Define los proyectos de digitalizacion, contemplando la totalidad de los aspectos a tener en cuenta,
ofreciendo guias de buenas précticas, plantillas de trabajo, secuencias de actividades, etc.

Los Modelos y Metodologias citados suponen instrumentos de apoyo necesarios, pero no suficientes. La
imprescindible colaboracién y participacion de los 6rganos administrativos debe articularse mediante un nuevo
disefio de la Organizacion y Funciones que genera la digitalizacion de los servicios.

Como Ultimo capitulo del Manual, se aborda el Glosario como la normalizacion semantica necesaria para
consensuar los nuevos conceptos y términos que la incorporacidon de las tecnologias de la informacion y
comunicacion introduce en la gestion administrativa, de cara a lograr el entendimiento y la operatividad entre
servicios y administraciones.
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4. Principios

Se identifican una serie de principios basicos que permiten que la Administracion electrénica se convierta en un
elemento articulador para dar un servicio eficiente, de calidad y transparente al usuario. Debera tratarse de una
Administracién: orientada al ciudadano, interconectada, integrada, eficiente y de calidad.

Para lograr estos objetivos, es necesario orientar la oferta de servicios a los ciudadanos, facilitar el acceso y la
participacion de los mismos, ofrecer un servicio multicanal integrado —Internet y servicios virtuales en general,
asistencia telefonica y asistencia presencial-, compartir datos entre administraciones, y sobre todo asumir que la
Administracién electrénica no es sélo tecnologia, sino que es un revolucionario concepto que busca modernizar el
servicio, aumentando la calidad y el valor percibido del mismo, reduciendo costes y creando las condiciones para
una mayor implicacion del empleado publico.

4.1 Administracion orientada a la ciudadania
Este principio se concreta en:

= Oferta de servicios orientada a la ciudadania.
= Redisefio de los servicios para facilitar el acceso y la disponibilidad.
=  Fomento de la participacion ciudadana.

Este principio exige tener en cuenta aspectos tales como los siguientes:

= ampliar la accesibilidad del conjunto de servicios publicos 24 horas x 7 dias
= simplificar las interacciones de la ciudadania con la Administracion

= ofrecer al plblico rapidez y agilidad en la obtencidn del servicio requerido, con propuestas de tramites
de autoservicio, de manera que se reduzcan los desplazamientos fisicos a las oficinas de atencién
presencial de la Administracion

= realizar ademas una revision continua de los procedimientos para adecuar la oferta de servicios a las
necesidades o peticiones de la ciudadania, no a la estructura de la Administracion

= unificar los procedimientos administrativos de prestacion de servicios y evitar en lo posible solicitar
informacion que ya esté en poder de las Administraciones, reduciendo el nimero de interacciones
necesarias.

= crear puntos de acceso comdn a los servicios y tramites de todas las Administraciones Vascas, tanto
virtual (Internet, teléfono, otros) como de acceso a atencién presencial de tramites, en las diferentes
Administraciones Publicas Vascas, con independencia del organismo responsable del tramite

= mejorar la eficiencia interna y reducir los tiempos de tramitacion
= unificar los procedimientos administrativos de prestacion de servicios

= integrar los diferentes canales de prestacion de servicios, para lograr una visién consolidada de las
relaciones de cada ciudadano / ciudadana o empresa con la Administracion.
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4.2 Administracion interconectada

Este principio se concreta en:

»  Intercambio de informacion entre administraciones y con terceras partes.
= Conocimiento compartido entre las administraciones.
Este principio hace referencia a cuestiones como las siguientes:
= necesidad de establecer acuerdos de colaboracion con otras Administraciones y Entidades para

obtener la informacion oportuna necesaria para cada tramite y que ya se ha solicitado al ciudadano o
ciudadana o empresa

= disponer de una infraestructura que permita la interconexion de las Administraciones entre si

= disponer de un médulo comdn de colaboracién que aglutine las funciones necesarias para poder
llevar a cabo el intercambio de informacién entre Administraciones (tanto entre las propias
Administraciones vascas, como con la Administracién General del Estado) y entidades (como
Colegios Profesionales, Registros Mercantiles, Notarios 0 Camaras de Comercio)

= desarrollar el soporte juridico oportuno que facilite y promueva la colaboracién entre las
Administraciones

= fomentar la colaboracion entre Administraciones, generando economias de escala por la utilizacion de
plataformas y desarrollos comunes a los Departamentos y Organismos Auténomos, lo que permitira
reducir costes en la generacion de documentos que solicitan otras Administraciones

4.3 Administracion integrada
Este principio se concreta en:

= Servicio multicanal integrado: internet, asistencia telefonica y asistencia personal
= Homogeneidad del servicio y de los estdndares de calidad en los distintos canales

El modelo de prestacion de servicios no se circunscribe exclusivamente al entorno electrénico, sino que ha de tener
en cuenta todos los canales de interrelacion -presencial, Internet, teléfono, correo ordinario, etc.- que puedan existir
entre la Administracion y la ciudadania, posibilitando una completa integracion de los canales de prestacion de
servicios y cumpliendo asi el Principio de Administracion Integrada.

Este principio apela a cuestiones como las siguientes:
= gestion integral de todos los canales de acceso que garantice la homogeneidad de la oferta de

servicios, la medida y uniformidad del nivel de servicio y la total interaccién entre canales

= vision completa de las necesidades e interacciones de ciudadanos y ciudadanas y empresas,
independientemente del canal de acceso usado para relacionarse con la Administracion, con
informacion compartida entre los canales y disponible para toda la organizacion

= consulta telematica de los servicios que estén solamente disponibles mediante atencion y tramitacion
presencial, como primer paso de su conversion en servicios también accesibles por el canal
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telematico. Esta consulta estaria disponible tanto para los ciudadanos directamente como para el
Centro de Atencidn Telefénica

= convivencia de la entrada de solicitudes por Internet con la entrada de solicitudes de tramites en las
aplicaciones actuales
4.4 Administracion eficiente y de calidad
Este principio se concreta en:
= Modernizar y transformar el servicio, aumentando la calidad, reduciendo los costes y creando condiciones
para una mayor involucracién del empleado publico.
= Poner a disposicion de ciudadanos y empresas los servicios de la Administracion Plblica.
Para ello es necesario acometer las siguientes actuaciones:
= dedicar importantes esfuerzos a la formacion y el fomento del uso generalizado de nuevas

tecnologias asi como d elos nuevos escenarios de serviciospor parte de los empleados publicos, para
dar el impulso necesario a la transformacién de la Administracion

= establecer una Metodologia de Priorizacion de Servicios

= desarrollar plataformas, herramientas y servicios comunes para la implantacion de la Administracion
electronica

=  estandarizar la metodologia a emplear y comunicar a los Departamentos y Organismos Auténomos la
forma de implantar servicios telematicos. La puesta en marcha de un servicio debe seguir una
metodologia y unas normas, de forma que no se termine en el desarrollo, sino que llegue hasta las
personas de los diferentes canales de prestacion del servicio en cuanto a comunicacion y formacion.

5. Normativa de aplicacion en la CAE

Este apartado describe el marco legislativo que facilita el desarrollo de la Administracion electrénica, completando el
ordenamiento juridico actual para superar las insuficiencias o lagunas, asi como las barreras existentes, derivadas
de la incorporacién de los avances tecnoldgicos a la tramitacion administrativa y su necesaria convivencia con la
normativa de caracter general.

5.1 Normativa general
Ley 10/1982, de 24 de noviembre, basica de normalizacion del uso del euskera, y en la normativa que la desarrolla

(BOPV, n° 160, de 16 de diciembre de 1982).

Ley 30/1992, de 26 noviembre, Ley de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun (BOE, n°. 285, 27 noviembre 1992) y sus modificaciones por la Ley 4/1999, de 13
de enero, y Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social.

Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal (BOE, n® 151, de 26 de junio de 1999).
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Ley Organica 15/1999, de 13 de diciembre, Proteccion de Datos de Caracter Personal (LOPD) (BOE, n° 298, de 13
de diciembre de 1999).

Decreto 174/2003, de 22 de julio, de organizacién y funcionamiento del Sistema de Archivo de la Administracion
Publica de la Comunidad Auténoma de Euskadi (BOPV, n° 163, de 22 de agosto de 2003).

Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad Publica y de Creacion de la
Agencia Vasca de Proteccién de Datos (BOPV, n°® 44, de 4 de marzo de 2004).

5.2 Normativa especifica en materia de Administracion electrénica

Resolucion de 13 de mayo de 2003, de la Directora de Informatica y Telecomunicaciones, por la que se aprueban
las aplicaciones electronicas, informaticas y telematicas de caracter horizontal que se utilizaran en la
tramitacion telematica de los procedimientos de la Administracion de CAPV. (BOPV, n° 113, 10 de junio de
2003) y sus correcciones de errores (BOPV, n° 134, 9 de julio de 2003).

Ley 59/2003, de 19 de diciembre de Firma electronica (BOE, n° 304, 20 de diciembre de 2003).

Decreto 108/2004, de 8 de junio, del Modelo de Presencia en Internet de la Administracion Publica de la Comunidad
Auténoma de Euskadi. (BOPV, n° 135, de 16 de julio de 2004).

Resolucion de 9 de febrero de 2006, de la Directora de Informética y Telecomunicaciones, aprobando el documento
que establece la Plataforma Tecnolégica para la E-Administracion -PLATEA-. (BOPV, n° 44, 3 de marzo
de 2006).

Decreto por el que se regula la utilizacion de medios electrénicos, informaticos y telematicos en los procedimientos
administrativos (pendiente de aprobacion).

Decreto de creacion, organizacion y funcionamiento de los registros de la Administracion General de la Comunidad
Auténoma del Pais Vasco y sus Organismos Auténomos (pendiente de aprobacion).

Orden de (...), de la Consejera de Hacienda y Administracién Publica, reguladora del pago de ingresos de derecho
plblico de la Hacienda General del Pais Vasco a través de la Pasarela de Pagos (pendiente de
aprobacion).
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6. Modelos y metodologias

La aplicacion del Manual de Digitalizacion de Servicios se encuadra en el contexto del desarrollo e implementacion
de la Administracion electronica.

Modelo de Administracion electrénica

Marco Normativo

MANUAL DE DIGITALIZACION

Modelos y Metodologias Planificacion Digitalizacion
Digitalizacion de Servicios

Organizacién y Funciones

EUSKADI.NET
NVY3aN3ZNz

SERVICIOS

VINVavanio

Infraestructura tecnoldgica

Gestion del cambio

La secuencia logica para la digitalizacion de servicios se inicia con el diagndstico y evaluacion del estado de
digitalizacion de los servicios de la organizacién desde el enfoque de la gestion en excelencia, para ello se ha
desarrollado el Modelo de Administracion electronica.

La siguiente fase tiene que ver con la disponibilidad de informacion por medios informéaticos, por lo que se ha
desarrollado e implementado el Modelo de Presencia en Internet — Euskadi.net y paralelamente se esta
desarrollando el Servicio de Atencion a la Ciudadania - Zuzenean.

En las siguientes fases, relacionadas con la posibilidad de la ciudadania de interaccionar y realizar transacciones en
los servicios de la Administracion es donde es necesario desarrollar una infraestructura tecnologica que debe de ir
acompafiada de unos modelos y metodologias que permitan establecer referentes y planificar la digitalizacion de los
servicios junto con la descripcion e identificacion de las funciones asignadas a los diferentes 6rganos intervinientes.
La Ultima fase es la propia digitalizacion de los servicios.
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6.1 Modelo Basico de Tramitacién

El Modelo Béasico de Tramitacion constituye el esquema de referencia para la definicion, explotacion y tramitacion de
informacion de todos los procedimientos gestionados en los diferentes 6rganos administrativos. Agrupa en familias
los procedimientos administrativos con caracteristicas similares y establece para cada familia una serie de fases,
tramites, tareas y datos comunes.

i GOBIERNO VASCO

WICEPRESIDENCIA
DEL GOBIERND

Modelo Basico de Tramitacion

(MBT)

& Deciicn de [ Ofana cana i Modemizacdn A3mananm - OWA
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6.2 Modelo de Tramitacion Telematica

El Modelo de Tramitacion Telematica identifica el modo de prestacion de los servicios y la forma de relacion de la
Administracion y la ciudadania utilizando diferentes canales de interaccion. Define los escenarios de interaccion y
transaccion entre la Administracion y la ciudadania y establece las condiciones para adaptar al mundo digital los
procesos de comunicacion y obtencion de informacion, asi como los de tramitacion. Aporta también un marco
conceptual para el desarrollo de la infraestructura tecnoldgica.

 EUSKO JAURLARITZA 5@.:@!!‘“&'!&_’\“;

JAURLARITZIAREN VICEPRESIDENCIA
LEHERDARARIOROETIA DEL GORIERKD

Modelo de Tramitacion Telematica

(MTT)

& Diepczice o @ Cfiona para ' Mosemizacen Admngratva - D04
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6.3 Metodologia de Priorizacion de Servicios

La Metodologia de Priorizacion de Servicios ayuda a secuenciar, desde una perspectiva temporal y presupuestaria,
la sucesiva digitalizacion de los servicios de cada 6rgano administrativo. Permite valorar la conveniencia de
digitalizar un servicio concreto en un momento determinado, mediante la aplicacion de criterios uniformes y
objetivos y con una sistematica de evaluacion que, aplicada a la totalidad de los servicios, asigna a cada uno de
ellos una posicion en relacién con el conjunto y ayuda a decidir las condiciones de su digitalizacion, asegurando la
integracion de las actuaciones de cada uno en el contexto global de desarrollo de la Administracion electronica

mm@ 'GOBIERNO VASCO
i JNURLARTTZAREN VICEPRESIDENCIA
LEHERDAXARIORDETZA BEL GOBIERND

Metodologia de Priorizacion de Servicios
(MPS)

:

& Dreccicen de a Cfona cars fa Modernizacdn Admnairatya - WA
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6.4 Metodologia de Digitalizacién de Servicios

La Metodologia de Digitalizacion de Servicios se constituye como herramienta comin que estandariza el proceso de
digitalizacion de servicios y que sirve de punto de partida a los drganos administrativos cuando pretendan
acometerlo. Define los proyectos de digitalizacién, contemplando la totalidad de los aspectos a tener en cuenta,
ofreciendo guias de buenas practicas, plantillas de trabajo, secuencias de actividades, etc.

EUSKO JAURLARITZA ~-“E-* GOBIERNO YASCO

JAURLARITEAREN WICEPRESIDENCIA
LEHERDAKARIGROETIA DEL GOBIERKD

Modelo de Digitalizacion de Servicios

(MDS)

O

& Dipccion de la Cficing pars & Modernizacon Admingiraiva - DA
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7.  Mantenimiento del Manual, los Modelos y las Metodologias

En este apartado se pretende definir la sistematica para mantener y mejorar el Manual, los Modelos y Metodologias
que lo integran, de forma que sean instrumentos permanentemente aplicables y Utiles y se garantice su capacidad
de evolucion acorde con los condicionantes técnicos, politicos y de cualquier otra indole que afecten al desarrollo de
la Administracion electrénica.

Las mejoras en el Manual, Modelos y Metodologias de digitalizacién de servicios, se basan en la experiencia de su
uso, de forma que su contenido se ajuste permanentemente a las necesidades de la gestion en un proceso de
mejora continua, y pueden derivarse de:

» Laimplementacion de nuevos servicios y aplicaciones informaticas, por razones de asuncion de competencias,
demanda social, ...

= Laevolucién de las tecnologias de la informacion y la comunicacion.

= La deteccidn de areas de mejora como consecuencia de la experiencia derivada de la progresiva digitalizacion
de los servicios.

=  Elajuste a situaciones, colectivos y/o servicios no contemplados inicialmente.

=  El estudio de tendencias y mejores practicas, fruto del benchmarking con otras administraciones, entidades y
agentes conocedores de la realidad digital.

= Las sugerencias y expectativas de los usuarios (ciudadania y administraciones).

La informacion para el mantenimiento de los instrumentos de digitalizacién, por tanto, puede provenir de;

= Departamentos y Organismos Autonomos inmersos en procesos de digitalizacion de servicios, como
responsables de la propia digitalizacion de sus servicios y como transmisores de las aportaciones de los
ciudadanos y de los gestores.

= DIT / EJIE, como responsable del seguimiento de la evolucién de las tecnologias de la informacién y la
comunicacion y de la implementacion de nuevos servicios y aplicaciones informaticas de caracter horizontal.

=  Secretaria General de Modernizacion y Administracién Electronica, como responsable del estudio de
tendencias y mejores practicas, asi como de la direccion de proyectos estratégicos de digitalizacion de
servicios.

Dicha informacion debe dirigirse a la Direccion de Administracion electronica y Atencion a la Ciudadania, como
érgano responsable de la elaboracidn, actualizacion y mejora de los instrumentos de digitalizacién, de forma
permanente y sistematica.

Las actividades a realizar en el proceso de mantenimiento y mejora de los instrumentos de digitalizacién pueden ser
periddicas y fijas o responder a una demanda concreta originada por alguna de las situaciones anteriores. En ambos
casos, la revision y actualizacion del Manual, los Modelos y/o las Metodologias responde a la secuencia siguiente:

Recogida de informacion.

Anélisis y evaluacién de la informacion recogida.

Disefio de las mejoras a introducir en el Manual, Modelo o Metodologia y consenso con los implicados.
Incorporacion de la mejoras a una nueva version del instrumento.

> w e
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5. Difusién de las mejoras.
8. Organizacion y funciones

El desarrollo de la Administracion electronica precisa de la colaboracién y participacion de los drganos de la
Administracién Publica de la Comunidad Autonoma de Euskadi y sus Organismos Auténomos.

8.1 Direccion de la Oficina para la Modernizacion Administrativa

Corresponde a la Direccion de la Oficina para la Modernizacién Administrativa, la direccion, organizacion,
coordinacion y supervision de la Administracion electronica, sin perjuicio de las funciones que se atribuyan a otros
érganos. En particular, en materia de digitalizacion de servicios le corresponde:

=  Elaborar y mantener el Manual de Digitalizacion de Servicios, asi como los Modelos y Metodologias que éste
incluye, y que especifican el conjunto de elementos a tener en cuenta en los proyectos de digitalizacion. Para
ello promovera la participacion de las personas que intervengan de una u otra forma en los procesos de
digitalizacion de servicios.

=  Elaborar y proponer al Gobierno los criterios que permitan priorizar los distintos servicios prestados por los
érganos y entidades que conforman la administracion, en funcién del interés potencial de su digitalizacion, asi
como sefialar los servicios cuya digitalizacion se considera de interés estratégico.

=  Elaborar y proponer al Gobierno el Plan de digitalizacién de servicios que ordene la agregacion de los servicios
del Gobierno a la oferta digital, identificando los medios electronicos, informaticos y telematicos que deban de
utilizar durante el periodo de vigencia del Plan.

= Efectuar el seguimiento del Plan de digitalizacion del Gobierno elaborando y manteniendo el repositorio de
informacion relativa a la digitalizacion de servicios.

=  Dirigir los proyectos de digitalizacién de servicios de caracter troncal, compartidos por varios Departamentos y
Organismos y/o cuya digitalizacidn resulte de interés estratégico para el Gobierno, dirigiendo su desarrollo e
implantacion, en colaboracion con la Direccion de Administracion Electronica y Atencién a la Ciudadania.

= Potenciar y ordenar la interoperabilidad entre Organos y Administraciones, en cuanto a compartir informacion e
intercambiar datos, para asi facilitar la tramitacion administrativa a la ciudadania.

= Impulsar la gestién del cambio organizativo y cultural.
» Revisar el marco normativo que regula la Administracion electrénica elaborando los desarrollos normativos
oportunos.

8.2 Direccién de Administracién Electrénica y Atencion a la Ciudadania

Corresponde a la Direccion de Administracion electronica y Atencion a la Ciudadania dirigir, gestionar y mantener
los servicios comunes de tramitacion telematica. En particular, le corresponde:

= Declarar los servicios comunes de tramitacion telemética, de utilizacion obligatoria por todas las
aplicaciones informaticas que sirvan de soporte a la tramitacion telematica.

= Gestionar los servicios comunes de tramitacion de la Administracion electrénica que le sean atribuidos y
en concreto, Servicio de Firma Electronica y de Verificacion, el Servicio Horizontal de Notificacion y
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Pasarela de Notificacion Telematica, el Servicio de Validacion y Terceros, el Repositorio de Documentos
Electrénicos, el Servicio de Consulta, el Servicio de Certificaciones y el Servicio de Registro Telematico.

= Elaborar proyectos de digitalizacion de servicios que correspondan al &mbito de sus competencias.

= Realizar la identificacién y comprobacidn de las circunstancias necesarias para la emision de certificados
electrénicos cuando la Administracion General de la Comunidad Auténoma acuerde colaborar con el
prestador de servicios de certificacidn en el proceso de emision de aquéllos, ello sin perjuicio de lo que
corresponda a las entidades integrantes del sector publico de la Comunidad Auténoma de Euskadi.

8.3 Direccion de Informética y Telecomunicaciones

Corresponde a la Direccién de Informéatica y Telecomunicaciones establecer los estandares, criterios técnicos y
desarrollos informaticos. En particular, le corresponde:

= Determinar y normalizar las definiciones informaticas y telematicas y de sistemas de documentacion,
metodologias y procedimientos.

=  Establecer, gestionar, normalizar, desarrollar, explotar y mantener permanentemente los estandares y los
mecanismos y formas de supervision y control de los mismos.

= Administrar, gestionar y mantener las herramientas y aplicaciones de soporte a la tramitacion telematica.

= Establecer criterios técnicos y recomendaciones gque aseguren un marco tecnoldgico normalizado, homogéneo,
seguro y permanentemente actualizado. En particular, fijar los requisitos técnicos y tecnolégicos de las
herramientas y aplicaciones de soporte a la Administracion electronica.

= Aprobar los formatos que permitan de forma gratuita la lectura, comprobacion de la firma electrénica y, en su
caso, el descifrado.

= Aprobacion de los formatos de presentacién y almacenamiento de documentos electrénicos

= Definir la normativa y estandares informaticos que deben cumplir las herramientas y aplicaciones de uso comin
y, en su caso, el desarrollo informatico de las mismas.

= Definiry vigilar las politicas de seguridad.

=  Elaborar Manual de Seguridad, con la participacién de Direccién de la Oficina para la Modernizacion
Administrativa y de la Direccién de Administracion Electrdnica y Atencion a la Ciudadania, para el desarrollo de
las aplicaciones informéaticas que sirvan de soporte a la tramitacion telematica, conteniendo las medidas
organizativas y de seguridad de indole técnica, que aseguren el cumplimiento de las garantias de autenticidad,
integridad, confidencialidad, disponibilidad y conservacion de la informacion.

8.4 Direccion de Funcién Publica

Correspondera a la Direccién de Funcion Publica promover la gestion del cambio derivado de la implantacion y
desarrollo de la Administracion electrénica, y en particular:

» Promover y disefiar planes divulgativos encaminados a la difusion de los conceptos relativos a la
Administracién electrénica, en colaboracién con el 6rgano que tiene atribuidas las funciones derivadas del
desarrollo del Plan Estratégico de Administracion y Gobierno Electrénicos.
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=  Promover y disefiar planes formativos necesarios para dotar a los empleados publicos de las herramientas y
conocimiento para la tramitacién telematica, facilitando la rapida adaptacion de éstos al nuevo escenario
impulsado por el despliegue de la Administracion electronica, en colaboracién con el drgano que tiene
atribuidas las funciones derivadas del desarrollo del Plan Estratégico de Administracion y Gobierno
Electronicos.

8.5 Instituto Vasco de Administracion Publica

Correspondera al Instituto Vasco de Administracion Piblica (IVAP) coadyuvar en la gestion del cambio derivado de
la implantacion y desarrollo de la Administracién electronica, y en particular;

= Organizar y ejecutar las acciones divulgativas encaminadas a la difusién de los conceptos relativos a la
Administracion electronica.

= Organizar y ejecutar las acciones formativas necesarias para dotar a los empleados publicos de las
herramientas y conocimiento comin para la tramitacion telematica, facilitando la rapida adaptacion de éstos al
nuevo escenario impulsado por el despliegue de la Administracion electrénica.

8.6 Departamentos y Organismos Autdbnomos

Correspondera a los distintos Departamentos y Organismos Autonomos la implantacién de la Administracion
electronica en su ambito de competencia y la provision telematica y multicanal de aquellos de sus servicios de
interés para la ciudadania. Les correspondera, en particular;

= Digitalizar sus servicios, de acuerdo con los principios y criterios fijados en este Manual.

= Definir y gestionar sus procedimientos administrativos, asi como publicar la informacion general de los mismos.

= Participar en la elaboracién y propuesta al Gobierno del Plan de digitalizaciéon de servicios y colaborar
activamente en el desarrollo del mismo.

= Dirigir los proyectos de digitalizacién de servicios que les corresponda en el &mbito de sus competencias, salvo
aquellos proyectos considerados de interés estratégico.

= Incorporar al repositorio de informacién todas sus iniciativas de digitalizacion de servicios.
»  Impulsar y promocionar nuevos servicios a través de medios telematicos.

= Desarrollar las herramientas y aplicaciones informaticas propias, respetando las politicas definidas para el
conjunto del Gobierno y utilizando las infraestructuras y servicios horizontales de uso comun.

= Gestionar los servicios comunes de la Administracion electrénica que le sean atribuidos.

= Gestionar en su ambito de actuacion el cambio organizativo y cultural derivado de la implantacion y desarrollo
de la Administracion electronica.

8.7 Sociedad Informatica del Gobierno Vasco - EJIE
Correspondera a EJIE el desarrollo técnico de la Administracion electronica, y en particular:

= Albergar y dar soporte técnico a la infraestructura de la Administracion electronica.
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= Desarrollar y mejorar las herramientas y servicios horizontales de uso comln para los Departamentos y
Organismos dependientes del Gobierno Vasco, siguiendo las directrices del 6rgano responsable de la misma.

= Asesorar a los Departamentos en el uso de la infraestructura de la Administracion electronica.

= Implantar y mantener las aplicaciones departamentales que dan soporte a la Administracion electronica.
9. Glosario de conceptos y términos

Accesibilidad: supresién de las principales barreras desde el punto de vista técnico y de la experiencia de los
usuarios, asi como practicas favorables en la perspectiva de alcanzar una Administracién electrénica para
todos.

Acuse de recibo: mensaje que se envia para indicar que un bloque de datos ha llegado a su destino sin errores.
También puede ser en sentido negativo, es decir que el bloque de datos no ha llegado a destino.

Administracion digital (AD): resultado de aplicar las Tecnologias de la Informacion y la Comunicacion (TIC) en los
procesos de la Administracion publica, tanto a nivel interno como externo, facilitando la participacion y las
transacciones on line de servicios a los ciudadanos. Segun el PIT: “La Administracién digital debera ser
entendida como la actuacion orientada a ofrecer a los ciudadanos y empresas unos servicios publicos mas
eficientes y proximos mediante la utilizacion de las Nuevas Tecnologias de la Informacion y las
Telecomunicaciones, asi como a mejorar la propia gestion interna del Gobierno Vasco”. La definicion del
Gartner Group para e-government: “La innovacion continua de los servicios publicos, la participacion de
los ciudadanos y la forma de gobernar mediante la transformacion de las relaciones externas a través de
la tecnologia, internet y los nuevos medios de comunicacion”.

Administracion electronica: ver Administracion Digital.

Aplicacion: programa o conjunto de programas informaticos que tienen por objeto el tratamiento electronico de la
informacion. Programa preparado para una utilizacion especifica.

Archivo de firma: fichero que contiene la firma de una persona y que ésta suele colocar al final de sus mensajes
electronicos.

Arquitectura de sistemas: requisitos y caracteristicas de los equipos informaticos, periféricos y sistemas de
interconexién de los mismos, que dan coherencia y compatibilidad en el uso de los mismos.

Autenticidad: caracteristica por la que se garantiza la identidad del usuario que origina un mensaje o0 transaccion, es
decir conocer con certeza quién envia algo. Capacidad de determinar si una determinada persona ha
reconocido su compromiso sobre el contenido de un documento electronico. Es una de las caracteristicas
principales de la firma digital. Certifica la autenticidad del emisor (autenticidad de origen o de usuario) y de
no falsificacion o alteracion del mensaje (autenticidad o integridad del mensaje).

Autentificacion: de una persona para acceder a un recurso o poder hacer determinada actividad o verificacién de la
identidad y autenticidad de un proceso para probar la integridad de una informacion.

Autentificacion de mensajes: proceso de autentificacion que incluye la identificacién de la fuente del mensaje y la
verificacion de que no ha sido modificado o reemplazado en el transito del mismo.
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Autoridad de certificacion: entidad homologada que ofrece un servicio de provision de certificados digitales mediante
tecnologia PKI de claves publicas que son remitidas por un navegador o el software del servidor prestador
de bienes y/o servicios.

Autoridad de registro: es una entidad autorizada por la autoridad de certificacion para registrar a los usuarios de la
infraestructura asignandoles un identificador tnico de usuario.

Brecha digital: desigualdades existentes entre clases sociales y regiones en lo que se refiere a las posibilidades de
acceso a la Sociedad de la Informacién.

Benchmarking: Es el proceso de comparar y medir las operaciones de una organizacion o sus procesos internos
frente al mejor 0 mejores de su sector.

Canal: (en comunicaciones) es la via de acceso a los servicios de la Administracion.

Canal de acceso: Cada uno de los medios o vias por los que el ciudadano intercambia informacion con la
Administracion: presencial, telefonia e Internet (no tiene porqué corresponderse con los dispositivos de
acceso)

Canal de interaccion: Ver canal de acceso.

Canal WEB: el medio de comunicacion por Internet usando diversos dispositivos de acceso (ordenador, movil,
PDA...).

Catélogo de servicios del Gobierno Vasco: repositorio de informacion sobre los procedimientos administrativos y
servicios ofrecidos por los Departamentos y Organismos Auténomos del Gobierno Vasco a la ciudadania,
las empresas y otras organizaciones. Estos procedimientos y servicios pueden clasificarse en diversas
familias, tales como ayudas y subvenciones, autorizaciones y registro, contratacién administrativa,
sanciones, denuncias y reclamaciones, arbitraje, etc. El Catalogo dispondra de utilidades de blsqueda
para facilitar el acceso a la informacién que sea de interés para cada persona usuaria.

Certificacion digital: proceso por el que una entidad emite una identificacion electronica que establece las
credenciales de una persona u organizacién para la realizacién de transacciones seguras en Internet.
Contiene datos personales de identificacion del usuario y del uso para el que esta disefiado.

Certificado digital: acreditacién emitida por una entidad autorizada garantizando que determinado dato, por ejemplo
una firma electrénica o una clave publica, pertenece realmente a quién se supone.

Claves de autenticacion o de firma: par de claves (pablica y privada) que se utilizan dentro de la infraestructura de
clave publica para garantizar la autenticidad de emisor y receptor, asi como la integridad de las
comunicaciones establecidas.

Confidencialidad: caracteristica técnica y administrativa que previene contra la comunicacion y divulgacién no
autorizada de cualquier informacion referente a las transacciones electrénicas, ya sea en su inicio, durante
su ejecucion o conclusion.
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Consignacion electronica de fecha y hora: sistema o servicio proporcionado por un prestador de esta clase de
servicios que permite acreditar el momento exacto en que la comunicacion de un documento electrénico
se produce y se accede a él por parte del destinatario.

Dato: son paquetes informativos susceptibles de ser procesados, combinados y almacenados que disponen de
significado auténomo.

Datos de creacion de firma: son datos Unicos, como codigos o claves criptograficas privadas, que el firmante utiliza
para crear la Firma electronica.

Digitalizar un servicio: posibilitar la prestacidén del servicio por medios telematicos, permitiendo que todos los
tramites administrativos del servicio (0 algunos de ellos) se realicen via internet o, en su caso, por teléfono.

Documento: a los efectos de este proyecto, es un escrito en que constan datos fidedignos o susceptibles de ser
empleados como tales para probar algo, que puede adoptar distintos formatos dependiendo del canal
utilizado para su intercambio entre la Administracién y los ciudadanos. La informacion contenida en los
documentos podré ser tratada informaticamente o no, dependiendo de su formato.

Documento electronico: entidad identificada y estructurada producida por medios informaticos que contiene texto,
graficos, sonido, imagenes o cualquier otra clase de informacién que puede ser visualizada, editada,
almacenada, transmitida, extraida e intercambiada entre los usuarios de redes abiertas de
telecomunicacién como unidad diferenciada.

eAdministracion: ver Administracion Digital

Elementos de soporte de la tramitacion telematica: son los escenarios-tipo de interaccion y transaccion entre la
Administracién y la ciudadania y empresas como los servicios y aplicaciones informaticas necesarias, en
el desarrollo del procedimiento administrativo de forma telematica.

Emision de certificados: acciones llevadas a cabo por una autoridad de certificacién para crear un certificado y
comunicarselo al usuario que lo solicitd.

Encriptacion o cifrado: tratamiento de un conjunto de datos, contenidos o no en un paquete, a fin de impedir que
nadie excepto el destinatario de los mismos pueda leerlos.

Entidad publica de certificacion: organismo publico que realiza las funciones de una autoridad de certificacion, en el
ambito de la administracion publica, directamente o en colaboracion con otros 6rganos administrativos u
organismos publicos

Expiracion de un certificado: Fecha y hora especificadas en un certificado cuando termina el periodo operativo del
mismo.

Expediente: conjunto de documentos, datos y tramites relativos a uno o varios interesados que se han aportado o
realizado en el curso de la tramitacion de un procedimiento administrativo.

Formato: estructura de un archivo informéatico que define la forma en que se guarda y representa en pantalla 0 en
impresor
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Firma digital: Informacion cifrada que identifica al emisor de un documento electronico y autentifica que es quién
dice ser. Datos cifrados de manera que el receptor puede comprobar la identidad del transmisor.

Firma electronica: firma elaborado por medios digitales.

Integridad: caracteristica que asegura que el mensaje 0 comunicacion que se recibe llega tal y como se envio por el
remitente, detectando facilmente posibles modificaciones que pudieran haberse producido durante la
transmision.

Interoperabilidad: la interoperabilidad es uno de los conceptos esenciales para alcanzar una verdadera
Administracién en red. La interoperabilidad puede definirse como la capacidad de los sistemas
informaticos para permitir la interconexion y el funcionamiento conjunto de forma compatible. Los
principios basicos de la interoperabilidad entre administraciones son los siguientes: 1. Permitir la
comparticion de informacion y la cooperacion interadministrativa. 2. Las fuentes de informacion pertenecen
a aquél que tiene la competencia politica que en regula el uso. 3. Los sistemas corporativos son
independientes y auténomos, y se comparten determinadas tareas funcionales. 4. Bescanvi de informacién
electronica y flujos de proceso.

Medios electrénicos: mecanismo, equipo, instalacion o sistema de tratamiento de la informacion que permite
producir, almacenar o transmitir datos o informacién susceptible de incorporarse a un documento
electronico.

Metodologia: Conjunto de conocimientos obtenidos mediante la observacién y el razonamiento, sistematicamente
estructurados y de los que se deducen principios y leyes generales del modo de proceder o Conjunto de
métodos que contienen reglas y preceptos.

Modelo: punto de referencia para imitarlo o reproducirlo. Esquema teérico de un sistema o de una realidad compleja
que se elabora para facilitar su comprensién y el estudio de su comportamiento.

Off line: desconectado, condicion de estar desconectado de la red
On line: en linea, conectado, condicion de estar conectado en red.

Online certificate status protocol (OCSP): protocolo informatico que permite la comprobacién del estado de un
Certificado en el momento en que éste es utilizado

Periodo de validez de un certificado: Periodo que comienza con la emisién del certificado y termina con la fecha de
expiracion o antes si el certificado es revocado.

Politica de seguridad: documento que recoge todos los requisitos y practicas de seguridad para asegurar el
funcionamiento de la infraestructura de una forma fiable.

Portal: sitio web destinado a ofrecer al usuario una gran cantidad de informacién, servicios e hipervinculos con otros
sitios web. La mayoria de ellos ofrecen noticias, foros, buscadores, etc.

Prestacion de servicios: que alguien recibe o debe recibir de otra persona en virtud de un contrato o de una
obligacion legal
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Privacidad: caracteristica que garantiza que nadie salvo el destinatario puede acceder al contenido de un mensaje.

Procedimiento administrativo: definicién de ATEA: “Conjunto de trdmites, estructurados en fases, con una ldgica de
operaciones definida que soportan un proceso de negocio. Los procedimientos estan soportados
generalmente por una normativa, Se inician por un evento externo (de parte) o interno (de oficio) y
producen una salida al exterior”.

Redisefio de procesos: la digitalizacion supone desarrollar nuevos canales de acceso y prestacion de servicios, pero
también simplificar y facilitar la tramitacion.

Red abierta de comunicacion: infraestructura de telecomunicacién libremente accesible por cualquier usuario de los
servicios que permiten la transmision e intercambio de datos y el acceso a la informacion disponible en
Internet mediante su conexion a medios informaticos.

Red cerrada de comunicacion: Es un conjunto controlado y protegido de dispositivos informaticos al que Unicamente
acceden los usuarios previamente identificados y autorizados

Seguridad de acceso: segln el PIT, los niveles de seguridad para el acceso a los servicios seran solamente dos: sin
necesidad de autenticacion y con utilizacion del certificado digital, que se complementara con la matriz
numérica conocida habitualmente como “juego de barcos” para la autenticacion en el canal telefonico.

Sellado de tiempo: consignacion de la fecha y hora en los documento firmados electronicamente y se realizara
mediante procedimientos criptogréaficos indelebles

Servicios: actividad llevada a cabo por la Administracion o, bajo un cierto control y regulacién de esta, por una
organizacion, especializada o no, y destinada a satisfacer necesidades de la colectividad.

Servicios telematicos: servicios realizados por medios telematicos

Servidor seguro: tipo especial de servidor disefiado para dificultar en la mayor medida posible el acceso de personas
no autorizadas a la informacion en él contenida.

Soporte informatico: medio informatico del que es posible grabar y recuperar documentos electrénicos.

Tramite: Conjunto de actividades o tareas estructuradas, desarrolladas por una dnica unidad tramitadora, con
entidad propia e informacion sobre entradas, salidas, fecha inicio, fecha fin e informacion especifica
asociada.

Tramitacion on line: realizacion de los tramites en conexion a red

Tramitacion telematica: la realizacién de tramites administrativos mediante la transmisién a larga distancia de
informacién computarizada con técnicas de la telecomunicacion y de la informética, es decir, via internet o,
en su caso, por teléfono. Tramitacion Telematica la realizacién de todos los tramites de un procedimiento
administrativo por medios telematicos.

Validacion de un certificado de usuario: Proceso llevado a cabo por una entidad de confianza o el receptor de un
mensaje firmado digitalmente para verificar que el certificado era valido y estaba en el periodo operativo en
el momento en el que fue creada la firma.
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10. Acronimos

AD Administracién Digital

ATEA  Aplicacidn para la Tramitacion de Expedientes de la Administracion

MTT Modelo de Tramitacion Telematica

OCPS  Online Certificate Status Protocol

PDA Personal digital assistant

PEAGE Plan Estratégico de Administracion on line o Plan Estratégico de Administracién y Gobierno electrénico
PESI  Plan Euskadi en la Sociedad de la Informacion

PIT Plan de Informéatica y Telecomunicaciones

PKI Public Key Infrastructure / Infraestructura de clave publica

TIC Tecnologias de la Informacion y la Comunicacion
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