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0 Contexto

La Guia de Uso del Archivo Digital es un "ABC” (documento integrador y exhaustivo) que describe el
funcionamiento y caracteristicas técnicas del Archivo Digital, asi como las actividades para su integracién con
otros sistemas de informacién. Dicho documento se estructura en los siguientes contenidos:

- Contenido Funcional. Guia de Uso — Archivo Digital Abc
- Contenido Técnico. Guia de Uso — Archivo Digital aBc

- Contenido Guia de Integracion. Guia de Uso — Archivo Digital abC

El presente documento se corresponde con el contenido “Guia Funcional. Guia de Uso — Archivo Digital Abc”,
que se encuentra realizacionada con los siguientes documentos:

Nombre Fichero Descripcion
EVS_Archivo_Digital_V1.2.doc Estudio de Viabilidad de | Estudio de Viabilidad para la
Archivo Digital implantacion del Archivo

Digital en el Gobierno Vasco

ASI_Archivo Digital_V1.4.doc Andlisis de Archivo Digital Andlisis sobre la
implantacion del Archivo
Digital en el Gobierno Vasco

DSI_Archivo_Digital_V1.2.doc Disefio de Archivo Digital Disefio sobre la implantacion
del Archivo Digital en el
Gobierno Vasco

ASI_Framework Servicios | Andlisis del Framework de | Andlisis de los servicios
Documentales_V1.2.doc Servicios Documentales documentales que ofrece el
Archivo Digital
DSI_Framework Servicios | Disefio del Framework de |Disefio de los servicios
Documentales_V1.1.doc Servicios Documentales documentales que ofrece el

Archivo Digital

DCTM_Servicios_RDE_DSI_EJIE_V1.1 | Disefio de  Servicios de | Disefio de los servicios de
integracion con Firma Digital integracion con Firma Digital
gue ofrece el Archivo Digital

AKS/SGA - Documentacion - v3.0.doc | Guia de Uso del Sistema de | Guia de Uso del Sistema de

Gestién de Archivo Gestién de Archivo
AKS/SGA - Web Service -| Guia de Uso de los Web | Guia de Uso de los Web
Documentacion - v1.0.doc Services del Sistema de | Services del Sistema de
Gestién de Archivo Gestién de Archivo

0.1 Terminologia

e AD: Archivo Digital. Elemento principal de dokusi.
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e Calendarios de conservacién: instrumentos que identifican las series documentales y establecen su
permanencia en cada subsistema, su nivel de conservacién o destruccién y su accesibilidad.

e Ciclo de vida de un documento: dentro de Archivo Digital es la agrupacion de contextos por las que
atraviesa un documento: Registro, Tramitacion y Archivo.

e Cuadro de Clasificacién: instrumento de gestidon que refleja la organizacion del fondo documental y
aporta los datos esenciales de su estructura. En el AKS/SGA se estructura en los siguientes niveles:
fondo, subfondo, seccién, subseccion, serie, subserie.

e Contenido: aplicado a Documentum, es un fichero de cualquier formato (pdf, doc, txt...) asociado a
un objeto.

e dokusi: Sistema Integral de Gestion documental.
e Docbase: repositorio de almacenamiento de objetos en Documentum
e Documento: aplicado a Documentum, es la suma de metadatos (objeto) + contenido.

e Documento de archivo: toda informacion registrada, independientemente de su forma y
caracteristicas, recibida, creada o conservada por una institucion, entidad o individuo en el

desempefio de sus funciones.
e Documentum: herramienta de Gestion Documental implantada en el Gobierno Vasco.
e Dokusi: Dokumentu Kudeaketa Sistema Integrala / Sistema Integral de Gestion Documental

e Expediente: conjunto ordenado de documentos y actuaciones que sirven de antecedente y
fundamento a la resolucién administrativa, asi como las diligencias encaminadas a ejecutarla.

e Expurgo: proceso de eliminacion o borrado de documentos por cualquier medio que impida su
reconstruccion y posterior uso.

e Fondo de archivo: conjunto organico de documentos, conservado de manera organizada de forma
gue se garantice la difusidon conveniente de su informacion.

e Framework: estructura software de soporte en la cual un proyecto de software puede ser organizado
y desarrollado. EI Framework modela las relaciones generales de las entidades del dominio y provee
una estructura y una metodologia de trabajo la cual extienden o utilizan las aplicaciones del dominio.

e FSB: Framework de Servicios Basicos.
e FSD: Framework de Servicios Documentales.

e Metadato: Datos que describen el contexto, el contenido y la estructura de los documentos y su
gestién a lo largo del tiempo (ISO 15489-1: 2001). Los atributos de un tipo documental se definen en
forma de metadatos. Los metadatos pueden ser simples o repetitivos y no deben contemplar datos
especificos de los procesos de gestion del negocio.

e Objeto: aplicado a Documentum, es la forma en que se almacena la informacién en una Docbase:
documentos, archivadores, archivos, grupos, usuarios, sesiones, etc. Un objeto esta definido por sus
atributos y métodos, y puede tener contenido asociado.

e OID: Identificador Gnico de documento.

e PLATEA: Plataforma Tecnolodgica para la E-Administracion, establece el marco estratégico que sirve
para guiar las acciones de construccion de los sistemas informaticos orientados a dar servicios de
administracién electrénica dentro de la Administracion General de la Comunidad Auténoma del Pais
Vasco y sus organismos autonomos.

e PLATEA — Tramitacioén: Infraestructura de tramitacion telematica.
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e Procedimiento administrativo: cauce formal de la serie de actos en que se concreta la actuacién
administrativa para la realizacion de un fin. El procedimiento, por tanto, puede considerarse como el
modo en que deben producirse los actos administrativos.

e Registro de Entrada/Salida: Sistema de Registro de Entrada/Salida.

e Serie documental: conjunto de documentos o expedientes producidos en el desarrollo de una funcién
o actividad administrativa regulada por una norma de procedimiento.

e SGE: Sistema de Gestion de Expedientes.
¢ AKS/SGA: Sistema de Gestion de Archivo.
e Signatura: Cadigo que se asigna al expediente para indicar su ubicacion fisica dentro de Archivo.

e Sistema de Archivo: el conjunto de normas, 6rganos, centros y servicios, vinculados a la gestion de
los archivos.

e Tipologia documental: Se entiende por tipo documental la unidad documental basica, que presenta
unas caracteristicas estructurales similares derivada del ejercicio de una misma funcién y producida
por un determinado 6rgano o unidad en el desarrollo de una competencia concreta que viene regulada
por una norma de procedimiento. La tipologia documental esta definida por la DOMA.

e Web Service: coleccién de protocolos y estandares que sirven para intercambiar datos entre
diferentes aplicaciones. Estas aplicaciones software pueden estar desarrolladas en lenguajes de
programacion diferentes y ejecutados sobre cualquier plataforma.

e Web Services Framework: producto propietario de Documentum que permite la exposicion de
Servicios Web de acceso a Documentum.

e WS: es el acronimo de Web Service.
e WSF: es el acronimo de Web Services Framework

e XML: es el acrénimo de Extensible Markup Language, una especificacion/lenguaje de programacion
disefiado especialmente para los documentos de la Web.

Guia de Uso — Archivo Digital Abc — Guia Funcional 6/70



BC

1 Objetivo

El objetivo de este documento es describir las funcionalidades que ofrece el Archivo Digital.
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2 Introduccién a Archivo Digital

2.1 Definicion

El Archivo Digital conceptualmente hablando, es el sistema documental corporativo del Gobierno Vasco,
siendo su principal funcionalidad, aunque no la Unica, el almacenamiento de los documentos electrénicos que
se reciban o generen en el Gobierno Vasco, siempre y cuando éstos cumplan con unos requisitos basicos que
se iran definiendo a lo largo del documento.
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e Historico

El Archivo Digital nacié para cubrir la necesidad de disponer de un repositorio Unico para la consulta y
almacenamiento de documentacion, facilitando de esta manera su comparticion, minimizando el coste del
traspaso automatizado entre las diferentes aplicaciones y evitando la duplicidad de informacién.

Por lo tanto, el Archivo Digital tiene como objetivo almacenar los documentos generados por la produccion
administrativa y que tengan vocacion de archivo. Para almacenar estos documentos, serd condicion
indispensable realizar una tipificacién de los mismos, asociando asi cada documento a la tipologia que le
corresponda en el Archivo Digital.

Dentro de los documentos generados por la produccién administrativa, algunos seguirdn un tratamiento
procedimentado, mientras que otros no se adaptaran a ningin tratamiento especifico. El hecho de que los
documentos sigan un tratamiento procedimentado no tendra implicacion directa en el registro y/o archivado del
documento, pudiéndose también registrar/archivar un documento con un tratamiento no procedimentado.
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En la mayoria de los casos, la interaccion del Archivo Digital con el resto de las aplicaciones del Sistema de
Informacién del Gobierno Vasco se realizara a través de un conjunto de Servicios Web expuestos por un
Framework de Servicios Documentales.

La comunicacion entre el Archivo Digital y las aplicaciones del Sistema de Informacion se realizara
normalmente a través de los identificadores Unicos (OIDs), que el Archivo Digital asigna a los documentos que
almacena. Estos identificadores deberan ser conocidos por las aplicaciones que deseen interactuar con el
Archivo Digital.

El Archivo Digital tiene la finalidad de ser un repositorio unificado para la documentacion administrativa
generada por el Sistema de Informacion del Gobierno Vasco, sin que esto implique que la l6gica de negocio
de las aplicaciones que componen el Sistema de Informacion vaya a residir en el Archivo Digital. De cara a
mantener la consistencia de la documentacion que almacena, el Archivo Digital dispondra de un conjunto de
contextos que estableceran los minimos necesarios mantener esta consistencia.

En linea con esta idea de no intrusidon en la operativa de las aplicaciones del Sistema de Informacion, el
Archivo Digital no gestionara expedientes, ni impondra sobre los documentos politicas de registro o archivo.
Seran las aplicaciones del Sistema de Informacion poseedoras de los documentos quienes tengan el control
sobre los documentos, los expedientes a los que pertenecen los documentos (en caso de que asi sea) y las
acciones a realizar sobre los mismos.

Los documentos electrénicos almacenados y gestionados por el Archivo Digital cumpliran los siguientes
requisitos:

REQUISITOS DESCRIPCION

AUTENTICIDAD Un documento auténtico es aquel que se puede probar:
e (ue eslo que afirma ser

e que ha sido creado o enviado por la persona de la cual se afirma
gue lo ha creado o enviado

e que ha sido creado o enviado en el momento que se afirma

INTEGRIDAD Un documento integro es un documento completo e inalterado
CONSERVACION Garantizar el acceso al documento a lo largo del tiempo
DISPONIBILIDAD Informacién estd de modo permanente a disposicion de los sujetos

legitimados para acceder a ella

CONFIDENCIALIDAD | Informacion protegida frente a terceros no autorizados.
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Los documentos almacenados en el Archivo Digital pueden resumirse en el siguiente grafico:

PROCEDIMIENTO SERIE DE TIPOLOGIA ZDEBE ARCHIVARSE ARCHIVO DIGITAL
ADMIHISTRATIVO DOCUMENTAL DOCUMENTAL EH AKSISGA?
Si Si (Administrativa) Si Si Si
Rlo Si (Mo administratrive) & (e} Si
Mo Mo Mo Mo Ho
Registro E/S
o TRAMITACION
BE (Sisternas Gestion de Expedientes)
mEE
85
O:3
i ARCHIVO
{Sistema de Gestion de Archiva - AKSISEA)
ARCHIVO
xx¥ DIGITAL

Tipos Docum. -> DOMA

SISTEMA DE
Series o Clasif -> A.Gen.

Tipos Docum. -> DOMA GESTION x:¢
Series o Clasif -> DIT (Mo AKS[SGA)

Todos los documentos que van a almacenarse en el Archivo Digital tienen que contar con una serie
documental, tanto los que van archivarse en el Sistema de Gestién de Archivo (AKS/SGA) como los que no.
Sin embargo, no todos los documentos almacenados en el Archivo Digital presentan procedimiento
administrativo.

2.2 Clasificacion de documentos

Los documentos pueden ser clasificados utilizando diferentes criterios de clasificacion. Una clasificacion se
realizara dependiendo si la documentacién es o no procedimentada. Por lo tanto se puede distinguir entre:

a) Documentacion procedimentada: Tiene cddigo de procedimiento y codigo de expediente. Es
documentacién que sigue un procedimiento reglado. Ejemplos: Aperturas de Centros de Trabajo,
Expedientes de Contratacién, Planes y Programas....

b) Documentacion NO procedimentada: No codigo de procedimiento ni cédigo de expediente. Es
documentacién que NO sigue un procedimiento reglado. Ejemplos: Correspondencia, informes.

Otro criterio de clasificacién de documentos es el considerar si son simples o compuestos. En este caso se
puede distinguir entre:

a) Documentos simples: Documentacion de una serie que tiene un Unico tipo documental. Sélo
existe una serie que tiene documentacion simple y son las Actas de Consejo de Gobierno.

b) Documentos compuestos o expedientes.
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2.3 El Archivo Digital y la Produccién Administrativa

Se entiende por ciclo de vida de un documento dentro de Archivo Digital como la agrupacion de contextos
por las que atraviesa un documento. Dentro de la producciéon administrativa, el ciclo de vida de los
documentos presenta 3 etapas diferenciadas:

1. Registro
2. Tramitacion
3. Archivo

El Registro es la unidad por la que deben pasar todos los documentos que se presenten, ya sea por medio del
registro telematico o de forma presencial, en el Gobierno Vasco. Posteriormente el documento se incorporara
a un expediente y pasara al contexto de Tramitacion. A partir del momento del cierre del expediente, y en
funcién de los plazos que marque el procedimiento de archivo en la oficina, se procederd a archivar los
expedientes cerrados.

Analizando cada uno de estos contextos y estudiando su interaccion con el Archivo Digital en cada caso,
podriamos resumir lo siguiente:

1. Contexto Registro: Los documentos entran al Gobierno Vasco a través del Registro de Entrada /
Salida. En este sistema se guardan los datos relativos al asiento de cada entrada o salida de
documentos.

e Losdocumentos en soporte papel se distribuyen al Archivo de oficina que corresponda.

e Los documentos electrénicos se almacenan en el Archivo digital y se distribuyen a los
Sistemas de Gestién de Expedientes que corresponda.

2. Contexto Tramitacion: Los Sistemas de Gestion de Expedientes (SGE) incorporan a los
expedientes los documentos recibidos desde el Registro de Entrada / Salida.

e Los metadatos de los documentos se capturan del Registro de Entrada / Salida

e Los documentos en soporte papel se incorporan a la carpeta fisica del expediente y si
desea, se almacenaran en el Archivo Digital, obteniéndose el OID asociado.

e Los documentos en soporte electrénico, los cuales estan almacenados en el Archivo digital,
son referenciados mediante su OID.

3. Contexto Archivo. El Sistema de Gestién de Archivo (AKS/SGA) gestiona la documentacion que es
ingresada en él para su tratamiento archivistico.

e Los metadatos de los expedientes se capturan de los Sistemas de Gestidon de Expedientes

e Las carpetas fisicas del expediente se archivan en depdsitos estructurados y referenciables
desde el AKS/SGA.
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e Los documentos en soporte electrénico, los cuales estan almacenados en el Archivo digital,
son referenciados mediante su OID.

Gréaficamente se puede representar de la siguiente manera:

/

1.Registro 2.Gestion de 3.Gestion de
E/S Expedientes Archivo

= F—F

Sistema de Gestion documental
(ECM)

Archivo
Digital

2.3.1. Evolucioén al Archivo Digital

La evolucion al Archivo Digital consiste en conseguir la integracion con el Registro E/S, todas las aplicaciones
de Tramitacion y el Archivo (AKS/SGA).
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Analizando esta evolucion nos encontramos con los siguientes pasos:

1. Las flechas de color negro muestran el camino que sigue la documentacion en formato papel. Este
camino representa la situacién inicial antes de la eAdministracion. Todos los documentos se
registraban a mano en el registro de oficina. Desde alli, era distribuido manualmente para su
tramitacion. Después de la tramitacion, una vez cerrado el expediente, el documento en formato papel
era archivado manualmente en el archivo de oficina. Posteriormente y dependiendo de su politica de
conservacion, el documento era transferido manualmente al Archivo general o al Archivo histérico.

2. Tras la aparicion del concepto de eAdministracién, nace PLATEA como infraestructura para la
eAdministracion y aparecen diversas aplicaciones como el Registro de E/S, el Sistema de Gestion de
Expedientes para la tramitacion y el AKS/SGA para el Archivo. Cada uno de estos sistemas gestiona
los documentos en formato electrénico individualmente, es decir, cada uno de estos sistemas tiene su
base de datos particular para almacenar los documentos electrénicos.

3. Tras la evolucién al Archivo Digital, los documentos en formato electrénico, son almacenados en el
Archivo Digital desde su registro hasta su archivado una vez finalizada la tramitacion. Los diferentes
sistemas se comunican pasandose los OIDs de los documentos electrénicos, evitando tener que
replicar el documento para cada uno de los sistemas participantes.
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Escenarios de utilizacion

Dentro del Archivo Digital nos encontramos con cuatro diferentes formas de integracion:

a.

Directamente utilizando los Servicios Web expuestos por Framework de Servicios Documentales
(FSD). Esta forma de integracion puede ser utilizada por cualquier sistema de informacién que quiera
utilizar el Archivo Digital. (ver figura, flechas de color verde (1)).

Indirectamente utilizando Servicios Web expuestos por sistemas que ya estan integrados con el
Archivo Digital. Esta forma de integracién es utilizada por todas las aplicaciones que utilizan los
servicios de Platea Tramitacion y los servicios del Sistema de Gestién de Archivo (AKS/SGA). (ver
figura, flechas de color amarillo (2)).

Mediante conectores a Documentum. Esta forma de integracién es utilizada por sistemas como SAP y
Sharepoint, ya que Documentum ofrece conectores para ciertos productos comerciales. (ver figura,
flechas de color azul (3)).

Mediante el API del Archivo Digital en back-end. Esta forma de integracion sera utilizada por las
aplicaciones batch como, por ejemplo, el proceso de importacion masiva de documentos electronicos
en el Archivo Digital y el proceso de ingreso de documentacion en el AKS/SGA desde los Sistemas de
Gestion de Expedientes. (ver figura, flecha color naranja (4)).

Mediante el proceso batch de Importacion Masiva del Archivo Digital. Esta forma de integracién sera
utilizada por las aplicaciones que deseen cargar un conjunto de documentos al Archivo Digital, por
ejemplo, para la migracién de sus documentos (ver figura, flecha color granate (5)).

Mediante el proceso de batch Ingreso automatico de expedientes del AKS/SGA. Esta forma de
integracion serd utilizada por las aplicaciones que deseen cargar un conjunto de expedientes, con sus
documentos, al Sistema de Gestion de Archivo AKS/SGA, por ejemplo, para la migracion de sus
expedientes ya cerrados (ver figura, flecha color morado (6)).

Mediante Interfaces gréficos. Esta forma de integracion serd utilizada por las interfaces graficas que
presenta el Archivo Digital y el AKS/SGA (ver figura, flecha color negro (7)).

En la siguiente figura, se muestran las diferentes formas que tienen los sistemas de informacién y las
herramientas de gestion documental para integrarse con el Archivo Digital.
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@ Es importante subrayar que una vez archivado un documento, el acceso al mismo se realizara siempre a
través de la aplicacion de Sistema Gestion de Archivo (AKS/SGA).

2.5 Modelo de Seguridad

Es importante tener en cuenta que es necesario distinguir entre el Modelo de Seguridad que presenta el
Archivo Digital y el modelo de seguridad del AKS/SGA.

2.5.1. Modelo de Seguridad del Archivo Digital

Los usuarios del Archivo Digital se gestionan a nivel de aplicacién, es decir, cada aplicacion que se integre
con el Archivo Digital tendra un usuario que se correspondera con su codigo de aplicacion en el Sistema de
Informacién (por ejemplo N61, S54B). La gestién de usuarios nominales se realizara en XLNETS, que es el
sistema de seguridad del Gobierno Vasco. Trasladar toda la I6gica contenida en XLNETs al Archivo Digital se
considera inviable. Eso implica que las aplicaciones del Sistema de Informacién son las responsables de
gestionar la seguridad a nivel de usuario ya que el Archivo Digital gestionara anicamente el acceso a nivel de
aplicacion.
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2.5.1.1. Resumen del modelo de Seguridad en el Archivo Digital

De forma gréafica podemos resumir el modelo de Seguridad del Archivo Digital de la siguiente manera:
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1 La aplicacion se valida con un usuario XLNETSs.
2». La aplicacion obtiene en token de aplicacion de XLNETSs.

La aplicacion invoca el servicio de Almacenar Documento del Framework
de Servicios Documentales de AD, pasandole el token de aplicacion,
el usuario a auditar y ACL asignada al documento. Los servicios
documentales de AD tienen nivel 3, es decir, Autorizacién Reiterativa de
Origen. En este caso el token de sesion de la aplicacion consumidora
pasa directamente a la aplicacioén expositora. Esta ultima, autoriza ese
token. En integracion, no se hace ninguna comprobacion.

4)». Archivo Digital obtiene del token de aplicacion la cadena de Conexién a
Documentum, mediante la invocacién a XLNETs.

TUiaic VOLGUILI & ALINDT

) Se devuelve el OID del documento almacenado a la aplicacion

Politicas de usuarios y grupos del Gestor Documental

A continuacion se expone brevemente las politicas de usuarios y grupos soportado por el Gestor Documental
en el que se basa el Archivo Digital.

Usuarios
Un usuario debe ser identificado en el Archivo Digital para permitir su acceso al mismo.
Grupos

Para optimizar la asignacion de tareas comunes, la definicibn de los niveles de seguridad a
documentos, carpetas, etc., el sistema requiere una identificacién de grupos de usuarios. Estos grupos
estan integrados por usuarios con las mismas funciones y permisos sobre los distintos elementos. El
sistema permite que los grupos estén integrados por usuarios nominales o, incluso, por otros grupos,
siempre que estén identificados previamente, para hacer comprensible esta definicion.

Privilegios de usuario
Los privilegios de usuario pueden ser de dos tipos: basicos y extendidos.

Los privilegios basicos definen las operaciones que un usuario puede realizar en el repositorio a nivel
de administracion. Por ejemplo, definicion de tipos documentales, creacién de archivadores o alta de
usuarios y grupos.

Los privilegios extendidos definen las operaciones que un usuario puede realizar en el repositorio a
nivel de auditoria: creacion de auditorias, configuracion y expurgo de las mismas.

Permisos a nivel de documento

Los permisos a nivel de documento definen que acciones puede realizar un usuario sobre un
documento. Al igual que en el caso de los privilegios de usuario, existen permisos basicos y
extendidos.

Los posibles permisos basicos sobre un documento son los siguientes:

¢ Ninguno: el usuario no tiene acceso al documento
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e Navegacion: el usuario puede consultar los metadatos del documento, pero no el contenido
asociado

e Lectura: el usuario tiene acceso al contenido, pero no puede modificarlo
e  Anotacion: el usuario puede realizar anotaciones sobre el documento

e Versionado: el usuario puede versionar el documento

e  Escritura: el usuario puede modificar el documento

e  Eliminacién: el usuario puede eliminar el documento

Estos permisos son jerarquicos: es decir, si un usuario tiene permiso de lectura sobre un documento,
también tendr4 permiso de navegacion, si tiene permiso de versionado, también lo tendra de
anotacion, lectura y navegacion, y asi sucesivamente.

Los posibles permisos extendidos sobre un documento son:
e Cambiar el félder l6gico de almacenamiento de un documento
e Cambiar el propietario de un documento
e Cambiar los permisos basicos de un documento
e Cambiar el estado del ciclo de vida de un documento

e Eliminar documento (a diferencia del permiso bésico, s6lo permite eliminar el documento, pero
no modificarlo, versionarlo, etc., ...)

e Ejecutar un procedimiento sobre un documento

Estos permisos extendidos no son jerarquicos, sino que cada uno de ellos debe ser asignado
explicitamente.

Todos los permisos sobre los documentos (tanto basicos como extendidos) se definen en Listas de
Control de Acceso (ACL, Access Control List). Cada ACL se compone de un conjunto de entradas, en
las cuales se define a qué usuario o grupo aplica, y que permisos (basicos y extendidos) tienen sobre
el documento.

En el caso de que un usuario tenga varias entradas en una misma ACL, el permiso que
aplica es el menos restrictivo de todos.

2.5.1.3. Integracion con XLNETs

Las aplicaciones que se integran con el Archivo Digital deben enviar como pardmetro un token de aplicacion
de XLNets. Este token se validara en el Framework de Servicios Documentales, y de él se extraera el codigo
de aplicacion que invoca al servicio. Con dicho codigo de aplicacion se invoca a XLNETS para obtener el
objeto de seguridad asociado, del que se podra extraer la cadena de conexion a DCTM.

Dado que el Sistema de Informacion del Gobierno Vasco estd adaptado a la LOPD (Ley Orgéanica de
Proteccién de Datos), las aplicaciones que se ejecutan en servidores no pueden recoger de ficheros
pardmetros de conexion a BBDD, siendo obligatorio que recojan esta informacion del Servicio de Directorios
(XL-Nets). En él se incluyen en forma de instancias de Tipo de Objeto los diferentes pares de
usuario/password que necesiten para acceder a los repositorios de los que hacen uso.
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La forma en que se guarda esta informacion en el Servicio de Directorios es la siguiente:

Servidor#usuario#password

Esta cadena se almacena encriptada en el Servicio de Directorios y el API de XL-Nets se encarga de que la
aplicacion lo reciba desencriptado.

Cuando una aplicacion desee integrarse con el Archivo Digital debera solicitar la creacién de un
objeto de seguridad en XLNETs que contenga la cadena de conexion a Documentum.

El usuario a auditar serd una cadena de texto. Es un pardmetro obligatorio (pStrAuditUser), que al igual que
el token de aplicacion existird en todos los servicios de Archivo Digital. El sistema de informaciéon que haga
uso de los servicios documentales debera extraer, siempre que sea posible, del token de usuario de XLNETs
el usuario a auditar (usuario “gj”), para pasarlo al Archivo Digital como dicho parametro. En caso de no ser
posible la extraccion del usuario de XLNETS la aplicacion llamante debera proporcionar el usuario logado en la
misma.

El formato de este parametro pStrAuditUser dependera de si el usuario a auditar corresponde a un ciudadano
0 a un funcionario. Es decir.

a) Elformato cuando el usuario es un ciudadano sera DNI#NombreApellidos

b) El formato cuando el usuario a auditar es un funcionario DNI#NombreApellidos#usuario_ej

2.5.1.4. Seguridad en el Archivo Digital

La Seguridad en el Archivo Digital permite que sean las propias aplicaciones las encargadas de gestionar la
seguridad de forma integral, siendo ellas las que controlen:

e los usuarios y sus permisos extendidos
e los grupos, y los usuarios que pertenecen a €s0s grupos
e las ACL’s que requieran para el control de acceso a sus documentos

Esta solucién permite una gran flexibilidad de cara a la seguridad de la documentacién del Archivo
Digital, abarcando de esta manera todos los escenarios posibles, como por ejemplo:

e compartir documentos entre varias aplicaciones
e gestionar usuarios y grupos de aplicaciones
e asignar a cada documento la seguridad que se desee en cada momento

Para ello es necesario restringir el nivel de permisos teniendo en cuenta si el documento ha sido o no
registrado. Cuando un documento es registrado, el contenido del mismo no puede ser modificado, y las
aplicaciones no deben poder borrar el documento. Por ello, independientemente del nivel de permiso que se
indique en la ACL, el Archivo Digital controlara que el contenido de los documentos de este tipo no pueda ser
eliminado ni modificado.
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Tal y como se refleja en el diagrama, el Archivo Digital tiene los siguientes usuarios, diferenciados por los
diferentes contextos:

1. Contexto de registro - Usuario del Registro de E/S (N61): representado en rojo, es el usuario Unico para los
documentos almacenados por la aplicacién de registro en el Archivo Digital.

¢ El contenido de los documentos sélo es visible por el usuario de la aplicacion de registro

e Los metadatos de sus documentos son visibles por la propia aplicacién y por los usuarios/grupos de
usuarios de tramitacién. Es necesario que este usuario tenga acceso a los metadatos para poder, en
un momento dado, acceder al documento y apropiarse del mismo para su tramitacion.

e El usuario de archivo no tiene ningun tipo de acceso a los documentos de registro.
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2. Contexto de Tramitaciéon - Un usuario por aplicacion de tramitacion, asociado a tantos grupos como se
considere necesario. La seguridad de los documentos de estas aplicaciones dependera de la ACL que se
asigne a los mismo, y estas ACL’'s podran ser generadas bajo demanda por las aplicaciones. Esto implica
gue, cuando una aplicacion requiera un conjunto de permisos especificos para sus documentos, debera
solicitar a los administradores del Archivo Digital la creacién de la ACL, y una vez creada, asignarla a sus
documentos.

3. Contexto de Archivo - Usuario de Archivo (S54B): representado en azul, es el usuario Unico para todos los
documentos que sean almacenados por la aplicacion de archivo, o bien hayan sido tramitados y se
encuentren en su fase de archivo.

© 0O

3

El usuario de archivo tiene permisos de borrado sobre el documento, pudiendo asi proceder al
expurgo del documento en un momento dado.

Los usuarios de tramitacion y el usuario de registro tendran acceso a los metadatos del documento,
pero no al contenido del mismo.

Toda aplicacion integrada con el Archivo Digital debe definir su ACL (o ACLs) propia y a medida,
donde se indique los permisos que tendran los distintos sistemas de aplicacion sobre sus
documentos. Esta ACL sera la que se asignara por defecto a su usuario de aplicacion.

Aunque una aplicacién tenga permiso de modificacion si ese documento ha entrado por registro no
se podra modificar su contenido, ya que tiene el metadato ejgv_es_editable asignado a false. Lo
mismo ocurre si esta archivado o si el contenido esta firmado o compartido.

Todos los documentos tienen que tener una ACL asignada. Si no se indica se le asignara una por
defecto, que correspondera con la ACL por defecto que tiene asignada el usuario de aplicacion.

A continuacion se muestra un ejemplo de grafico de NB29 al Archivo Digital para almacenar un documento:

storeDocument (token_nb29, “usuarioNom”, ....);
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Busquedas documentales

Modelo de Seguridad del Sistema de Gestion de Archivo (AKS/SGA)

BC

La seguridad para estos servicios se ha definido una seguridad de Servicio (nivel 3), es decir, la menos
restrictiva. Este tipo de seguridad delega la responsabilidad de autenticar al usuario mediante el token de

seguridad de XLNets pasado por parametro.
El AKS/SGA controla la documentacion a la que tiene acceso el usuario en funcion de su perfil en el AKS/SGA
y de la unidad administrativa a la que esta asignado.

El Framework de Servicios Documentales (FSD) proporciona tres diferentes funcionalidades de blsqueda
por los metadatos de los documentos almacenados en el Archivo Digital. Para cada una de estas
busquedas se ha desarrollado un Web Service especifico.
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Es importante destacar que en todos los tipos de busquedas del Archivo Digital los criterios de bisqueda
se unen por el operador AND.

A continuacién se detalla cada una de las tres alternativas de basqueda:

e Busqueda en tipo documental dado y en todos sus subtipos, utilizando el operador IGUAL (=) para
los diferentes criterios de busqueda.

e Buasqueda en varios tipos documentales y posibilidad de utilizar varios operadores para los
criterios de busqueda.

e Busqueda sin especificar los tipos documentales y posibilidad de utilizar varios operadores para
los criterios de busqueda.

En todos los servicios de busqueda, en el caso de metadatos alfanuméricos, la busqueda se realizara sin
discriminar mayusculas y mindsculas.

2.6.1. Busqueda en tipo documental dado y en todos sus subtipos, utilizando el operador IGUAL
(=) para los diferentes criterios de busqueda.

®m  En este tipo de blsqueda es necesario indicar el tipo documental (s6lo uno) por el que se desea
buscar y los criterios de blsqueda que se indican haran uso del operador IGUAL (=). La busqueda
devolverd todos los metadatos solicitados para el tipo documental proporcionado y sus subtipos,
que cumplan con los criterios indicados.

A continuacién se muestran un conjunto de ejemplos representativos de esta casuistica:

EJEMPLO 1: Se desea hacer una busqueda en todos documentos que pertenezcan al tipo
documental Fianza y que cumplan con las siguientes condiciones:

= el metadato NUmero de fianza igual a ‘12334’ (metadato definido a nivel del tipo
documental fianza, ejgv_d_fianza).

= el metadato Importe de fianza es igual a 10,20 (metadato definido a nivel del tipo
documental fianza, ejgv_d_fianza).

dm_document | -
! object_name

ejgv_d_archivo

ejgv_num_fianza I

I
ejgv_d_fianza :
1

ejgv_imp_fianza l
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Tipo documental: Fianza

Metadatos a recuperar: Nombre, NUmero fianza, Importe fianza

Criterios de busqueda: Numero fianza, Importe fianza

Sentencia de busqueda: SELECT object_name, ejgv_num_fianza, ejgv_imp_fianza

FROM ejgv_d_fianza
WHERE ejgv_num_fianza = ‘12334’ AND
ejgv_imp_fianza = 10,20
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EJEMPLO 2: Se desea hacer una busqueda horizontal, en TODOS los tipos documentales, debe
utilizarse como criterio de busqueda un metadato definido a nivel del tipo documental genérico
(ejgv_d_archivo). En caso contrario la consulta devolvera un error.

A continuacién se muestra un ejemplo representativo de esta casuistica:

Se desea hacer una busqueda en todos los documentos de TODOS los tipos documentales
gue cumplan con las siguientes condiciones:

= el metadato Procedimiento sea igual a ‘00760° (metadato a definido a nivel de
ejgv_d_archivo).

= el metadato Numero de expediente es igual a ‘123456’ (metadato a definido a nivel de
ejgv_d_archivo).

1
dm_document [ object_name I

I ejgv_procedimiento l

ejgv_d_archivo [ " olgv_expedients |
ejgv_d_fianza ejgv_d_justipago
Tipo documental: Todos
Metadatos a recuperar: Nombre, Procedimiento, NUmero exped.
Criterios de busqueda: Procedimiento, NUmero expediente
Sentencia de blsqueda: SELECT object_name, ejgv_procedimiento, ejgv_expediente

FROM ejgv_d_archivo
WHERE ejgv_procedimiento = ‘00760’ AND
ejgv_expediente ='123456’ AND
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= Para cubrir esta funcionalidad el Archivo Digital presenta dentro de su Framework de Servicios
Documentales los Web Services Buscar documento(s) y Recuperar identificadores de
documentos (ver documento Guia_Tecnica-Guia de Uso).

2.6.2. Busqueda en varios tipos documentales y posibilidad de utilizar varios operadores para
los criterios de busqueda.

= En este tipo de busqueda los operadores que pueden utilizarse son los siguientes:

» Para campos Numericos: =, >, <, >, <=, <>, "IN"
= Para campos que contienen fechas: =, >, <, >, <=, <>
=  Para campos de texto: =, "CONTAINS", " BEGINS_WITH",

"ENDS_WITH", “IN”

A continuacién se muestran un conjunto de ejemplos representativos de esta casuistica:
EJEMPLO 1: Un ejemplo sencillo de bisqueda utilizando los operadores seria el siguiente:

Se desea hacer una busqueda en todos documentos que pertenezcan al tipo
documental Fianza y que cumplan con las siguientes condiciones:

= el metadato Nimero de fianza comienza por ‘12’ (metadato definido a nivel
del tipo documental fianza, ejgv_d_fianza).

= el metadato Importe de fianza es mayor o igual que 10,20 (metadato
definido a nivel del tipo documental fianza, ejgv_d_fianza).

dm_document | -
! object_name

ejgv_d_archivo

ejgv_d_fianza

{ ejgv_num_fianza l
|
|

ejgv_imp_fianza I

Tipo documental: Fianza
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Metadatos a recuperar: Nombre, NUm. fianza, Importe fianza
Criterios de blsqueda: Numero fianza, Importe fianza
Sentencia de basqueda: SELECT object_name, ejgv_num_fianza,

ejgv_imp_fianza

FROM ejgv_d_fianza

WHERE ejgv_num_fianza LIKE ‘12%’ AND
ejgv_imp_fianza >= 10,20

EJEMPLO 2: Ademas, en esta opcién de busqueda se permite buscar documentos en varios tipos
0 subtipos documentales siempre y cuando los metadatos indicados se encuentren en el tipo
documental del que hereden los tipos o subtipos documentales por los que se desea buscar. Por
lo tanto podemos distinguir dos casuisticas claramente diferenciadas:

EJEMPLO 2a) Se desea huscar por varios tipos documentales, los metadatos por los que se
busquen deberan estar definidos a nivel de tipo documental genérico (ejgv_d_archivo).

A continuacién se muestra un ejemplo representativo de esta casuistica:

Se desea hacer una busqueda en todos documentos que pertenezcan a los tipos
documentales Fianza o Justificante de Pago y que cumplan con las siguientes
condiciones:

= el metadato Procedimiento contenga la palabra ‘fianza’ (metadato a
definido a nivel de ejgv_d_archivo).

= el metadato Nimero de expediente es igual a ‘123456’ (metadato a definido
a nivel de ejgv_d_archivo).
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]
object_name l

dm_document [

I ejgv_procedimiento I

ejgv_d_archivo [ o |
ejgv_d_fianza ejgv_d_justipago
Tipos documentales: Fianza, Justificante de Pago
Metadatos a recuperar: Nombre, Procedimiento, Numero exped.
Criterios de busqueda: Procedimiento, Nimero expediente
Sentencia de busqueda: SELECT object_name, ejgv_procedimiento,

ejgv_expediente
FROM ejgv_d_archivo
WHERE ejgv_procedimiento LIKE ‘%fianza%’ AND
ejgv_expediente = 123456’ AND
r_object_type IN (‘ejgv_d fianza,
‘ejgv_d_justipago’)

Guia de Uso — Archivo Digital Abc — Guia Funcional 29/70



BC

EJEMPLO 2h) Si se desea buscar por varios subtipos documentales, los metadatos por los
que se busquen deberan estar definidos a nivel del tipo documental del que heredan o de
ejgv_d_archivo (ya que todos los tipos documentales heredan los metadatos del tipo
documental genérico ejgv_d_archivo).

A continuacion se muestra un ejemplo representativo de esta casuistica:

Se desea hacer una busqueda en todos documentos que pertenezcan a los subtipos
documentales Orden o Decreto y que cumplan con las siguientes condiciones:

= el metadato Procedimiento contenga la palabra ‘beca’ (metadato a definido
a nivel de ejgv_d_archivo).

= el metadato Tipo de boletin contenga la palabra ‘BOPV’ (metadato definido
a nivel del tipo documental Disposicién normativa, ejgv_d dispnorma, del
que heredan los subtipos Orden y Decreto).

= el metadato Nimero de boletin es igual a 500 (metadato definido a nivel del
tipo documental Disposicion normativa, ejgv_d_dispnorma, del que heredan
los subtipos Orden y Decreto).

object_name

dm_document [

i ejgv_procedimiento

ejgv_d_archivo

{ ejgv_tipo_boletin l

ejgv_d_dispnorma 4
i ejgv_num_boletin l

— ejgv_d_dispnorma_ley

— ejgv_d_dispnorma_orden

— ejgv_d_dispnorma_decreto

Subtipos documentales: Orden, Decreto
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Metadatos a recuperar: Nombre, Procedimiento, Tipo boletin,
Numero boletin
Criterios de blsqueda: Tipo boletin, Namero boletin
Sentencia de busqueda: SELECT object_name, ejgv_procedimiento,
ejgv_tipo_boletin, ejgv_num_boletin
FROM ejgv_d_dispnorma
WHERE ejgv_procedimiento LIKE ‘%beca%’  AND
ejgv_tipo_boletin  LIKE ‘%BOPV%’ AND
ejgv_num_boletin = ‘500’ AND
r_object_type IN (‘ejgv_d_dispnorma_orden’,

‘ejgv_d_dispnorma_decreto’)

= Para cubrir esta funcionalidad el Archivo Digital presenta dentro de su Framework de Servicios
Documentales los Web Services Buscar documento(s) avanzado y Recuperar identificadores
de documentos avanzado (ver documento Guia_Tecnica-Guia de Uso).

2.6.3. Busqueda sin especificar los tipos documentales y posibilidad de utilizar varios
operadores para los criterios de blusqueda.

= Esta busqueda permite buscar todos los documentos que tenga un conjunto de metadatos (a nivel
de tipo o subtipo documental) con unos valores especificos sin conocer los tipos o subtipos
documentales de los documentos a consultar.

A continuacién se muestran un conjunto de ejemplos representativos de esta casuistica:

*Nota: para estos ejemplos no todos los metadatos utilizados son reales.

EJEMPLO 1: Se desea hacer una blUsqueda en todos documentos, sin especificar los tipos
documentales que se quieren recuperar, cuyo ambito territorial sea igual a ‘Alava’ y cuyo
procedimiento sea ‘00760’.

Los metadatos que se desean recuperar son el procedimiento y el nombre del documento.

Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definicién de todos los tipos documentales que contienen los metadatos:

= ambito territorial, procedimiento, ya que son metadatos incluidos en el criterio de
basqueda.

= nombre, ya que es un metadato cuyo valor se desea recuperar y no esta incluido
como criterio de basqueda.
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En base a estos criterios, los tipos documentales sobre los cuales se realizara la basqueda
seran ejgv_d_dirordterri, ejgv_d_proyobras, ejgv_d_planterrisec

dm_document |

{ object_name |

ejgv_procedimiento |

ejgv_d_archivo |

ejgv_d_dirordterri | i : __ | : ejgv_d_planterrisec
| ejgv_ambito_territorial | [ eigv_ambito_territorial |

ejgv_d_proyobras
]

| eigv_ambito_territorial |

ejgv_d_proyobras_urball_ejgv_nmnlm| ejgv_d_proyobras_ejtlactzek!v_num_proyecto
[Ceigv_num_urbani_|
Tipos documentales: No se especifican
Metadatos a recuperar: procedimiento, nombre
Criterios de busqueda: ambito territorial, procedimiento
Sentencia de busqueda: SELECT ejgv_procedimiento, object_name

FROM ejgv_d_dirordterri

WHERE ejgv_ambito_territorial = ‘Alava” AND
ejgv_procedimiento = ‘00760’

UNION

SELECT ejgv_procedimiento, object_name

FROM ejgv_d_proyobras

WHERE ejgv_ambito_territorial = ‘Alava” AND
ejgv_procedimiento = ‘00760

UNION

SELECT ejgv_procedimiento, object_name

FROM ejgv_d_planterrisec

WHERE ejgv_ambito_territorial = ‘Alava” AND
ejgv_procedimiento = ‘00760’
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Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definicion de todos los tipos documentales que contienen los metadatos procedimiento,
nombre de documento, &mbito territorial para identificar que estos metadatos se encuentra en
tipos documentales Directrices de Ordenacion Territorial, Proyecto de Obras y Plan Territorial
Sectorial.

EJEMPLO 2: Se desea hacer una blsqueda en todos documentos, sin especificar los tipos
documentales que se quieren recuperar, cuyo ambito territorial sea igual a ‘Alava’, cuyo
namero de proyecto sea igual a ‘CP0025’ y cuyo procedimiento sea ‘00760’

Los metadatos que se desean recuperar son el procedimiento del documento y el nombre del
mismo.

Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definicién de todos los tipos documentales que contienen los metadatos:

= ambito territorial, nimero de proyecto y procedimiento, ya que son metadatos incluidos
en el criterio de basqueda.

= nombre, ya que es un metadato cuyo valor se desea recuperar y no esta incluido como
criterio de busqueda.

En base a estos criterios, los tipos documentales sobre los cuales se realizara la blusqueda
seran ejgv_d_proyobras_urbay ejgv_d_proyobras_ejec

dm_document |

{ object_name |

. - ]
ejgv_d_archivo | ejgv_procedimiento |

ejgv_d_dirordterri | _ _ __ | ; ejgv_d_planterrisec
=1 ejgv_ambito_territorial | [_eigv_ambito_territorial |

ejgv_d_proyobras
]

]
| ejgv_ambito_territorial |

al ejgv_d_proyobras_ejec |

ejgv_num_proyecto II ejgv_num_proyecto |
| ejgv_num_urbani |

ejgv_d_proyobras_urba

Tipos documentales: No se especifican

Metadatos a recuperar: procedimiento, nombre

Criterios de busqueda: ambito territorial, nimero de proyecto, procedimiento
Sentencia de basqueda: SELECT ejgv_procedimiento, object_name
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FROM ejgv_d_proyobras_urba

WHERE ejgv_ambito_territorial = ‘Alava” AND
ejgv_procedimiento = ‘00760' AND
ejgv_num_proyecto = ‘CP0025’

UNION

SELECT ejgv_procedimiento, object_name

FROM ejgv_d_proyobras_ejec

WHERE ejgv_ambito_territorial = ‘Alava” AND
ejgv_procedimiento = ‘00760 AND
ejgv_num_proyecto = ‘CP0025’

Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definiciébn de todos los tipos documentales que contienen los metadatos procedimiento,
nombre de documento, ambito territorial y nidmero de proyecto para identificar que estos
metadatos se encuentra en tipos documentales Proyecto de Urbanizacién y Proyecto de de
Ejecucion.

EJEMPLO 3: Se desea hacer una blsqueda en todos documentos, sin especificar los tipos
documentales que se quieren recuperar, que tengan el metadato ambito territorial igual a
‘Alava’ y cuyo nimero de proyecto sea ‘00025'.

Los metadatos que se desean recuperar son el procedimiento del documento y el nimero de
urbanizacién del mismo.

Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definicién de todos los tipos documentales que contienen los metadatos:

= ambito territorial y nimero de proyecto ya que son metadatos incluidos en el criterio de
basqueda.

= procedimiento y nimero de urbanizacién ya que son metadatos cuyos valores se
desean recuperar y no estan incluidos como criterios de blsqueda.
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dm_document |

{ object_name |

]
— | ejgv_procedimiento |

ejgv_d_archivo

ejgv_d_dirordterri | _ _ __ | : ejgv_d_planterrisec
| ejgv_ambito_territorial | [ eigv_ambito_territorial |

| ejgv_ambito_territorial |

ejgv_d_normasubplan
I

ejgv_d_proyobras_urbla_ej TR ejgv_d_proyobras_ej?céjjw_num_pmyecto
[Ceigv_num_urbani_]
Tipos documentales: No se especifican
Metadatos a recuperar: procedimiento, nimero de urbanizacion
Criterios de busqueda: ambito territorial, nUmero de proyecto
Sentencia de basqueda: SELECT ejgv_procedimiento, ejgv_num_urbani

FROM ejgv_d_proyobras_urba
WHERE ejgv_ambito_territorial = ‘Alava” AND
ejgv_num_proyecto = ‘00025’

Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definicibn de todos los tipos documentales que contienen los metadatos procedimiento,
namero de urbanizacién, ambito territorial y nmero de proyecto para identificar que estos
metadatos se encuentra en el tipo documental Proyecto de Urbanizacion.

EJEMPLO 4: Se desea hacer una busqueda en todos documentos, sin especificar los tipos
documentales que se quieren recuperar, que tengan el metadato ambito territorial igual a
‘Alava’, cuyo nimero de urbanizacién sea ‘URB001’ y cuyo niimero de proyecto sea ‘00025’

El metadato que se desea recuperar es Unicamente el nombre del documento.

Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definicién de todos los tipos documentales que contienen los metadatos:

= ambito territorial, nGmero de urbanizacién y nUmero de proyecto ya que son metadatos
incluidos en el criterio de basqueda.
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= nombre, ya que es un metadato cuyo valor se desea recuperar y no esta incluido
como criterio de basqueda.

dm_document |

{ object_name |

]
| ejgv_procedimiento |

ejgv_d_archivo

ejgv_d_dirordterri | _ : __ | : ejgv_d_planterrisec
| ejgv_ambito_territorial | [ eigv_ambito_territorial |

| ejgv_ambito_territorial |

ejgv_d_normasubplan
]

ejgv_d_proyobras_urbla_ ejgv_d_proyobras_ejec |

ejgv_num_proyecto II ejgv_num_proyecto |
| ejgv_num_urbani |

Tipos documentales: No se especifican

Metadatos a recuperar: nombre

Criterios de busqueda: ambito territorial, nimero de proyecto, nimero de urbanizacion
Sentencia de busqueda: SELECT object_name

FROM ejgv_d_proyobras_urba

WHERE ejgv_ambito_territorial = ‘Alava’ AND
ejgv_num_urbani = ‘URB001’ AND
ejgv_num_proyecto = ‘00025’

Como el usuario que utiliza esta busqueda no especifica los tipos documentales, antes de
construir la sentencia de busqueda arriba indicada, el Archivo Digital tiene que recorrer la
definicion de todos los tipos documentales que contienen los metadatos nombre de
documento, nimero de urbanizacién, ambito territorial y nimero de proyecto para identificar
gue estos metadatos se encuentra en el tipo documental Proyecto de Urbanizacion.

®m  Para cubrir esta funcionalidad el Archivo Digital presenta dentro de su Framework de Servicios
Documentales un Web Service Buscar documento(s) sin especificar tipo (ver documento
Guia_Tecnica-Guia de Uso).
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2.7 Control de versiones

El Archivo Digital ofrece capacidad de versionado de documentos. A continuacion se muestra brevemente
cuales son las posibilidades de versionado de un documento en el Gestor Documental:

e SAME: salva las modificaciones del documento con la misma version.
=  Version 1.0 > SAME = Versién 1.0

¢ MAYOR: salva las modificaciones del documento con la version mayor del mismo. Siempre se
podra versionar un documento como MAYOR.

=  Version 1.0 > MAYOR - Versioén 2.0

Si se desea recuperar una version concreta del documento se debera especificar la misma explicitamente en
la llamada al servicio de recuperar documento. En caso contrario se devolverd siempre la version por defecto,
es decir, la ultima generada.

B Pararecuperar la version por defecto de un documento (la dltima) con OID 09f4240280089742

retrieveDocument  (pStrSessionToken, pStrAuditUser, pdocumentID, pAttributeKeys,
pBeanContent);

Teniendo pdocumentlD la siguiente informacion:

<documentID>
<id>09f4240280089742</id>
<version/>

</document|D>

= Pararecuperar unaversion concreta (2.0) de un documento con OID 09f4240280089742

retrieveDocument  (pStrSessionToken, pStrAuditUser, pdocumentID, pAttributeKeys,
pBeanContent);

Teniendo pdocumentlD la siguiente informacion:

<documentID>
<id>09f4240280089742</id>
<version>2.0</version>
</documentID>

Se necesita destacar que son las aplicaciones las deciden qué, como y cuando versionar, haciendo uso
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de las diferentes opciones expuestas anteriormente.

pasa a ser inmutable, es decir, no podra modificarse ni su contenido ni sus metadatos. Esto es
debido a que se entiende que cuando se crea una versidon mayor es porque no se quiere modificar
esa version concreta, por lo que ésta queda protegida contra futuras modificaciones.

Se debe tener en cuenta que cuando se genera una versibn MAYOR de una version dada ésta

Cuando un documento esta protegido contra escritura (ejgv_es_editable=false) no podra
@ versionarse.

2.8 Formatos

Un documento en el Archivo Digital se componen de un conjunto de metadatos y un (o varios) contenido.
Cada contenido tiene un formato (doc, pdf...) que se debe corresponder con alguno de los definidos en el
Archivo Digital.

En el Archivo Digital esta definida una lista de formatos (doc, pdf...). Para que un documento se
pueda almacenar tiene que existir el formato de su contenido en el Archivo Digital.

2.9 Renderizacion o Transformacion de contenido

La renderizacion o transformacion del contenido un documento es un cambio del formato de un contenido, sin
que el mismo sea modificado.

Cuando se solicita la transformacién del contenido de un documento, se genera una peticion de
transformacion del mismo. Esta peticion se almacena en una cola de peticiones, la cual se procesa en orden
de llegada por un Servidor de Transformaciones. La transformaciéon de un documento es por lo tanto un
proceso asincrono.

El abanico de posibles transformaciones entre formatos de un contenido esta limitado por la capacidad del
Servidor de Transformaciones para procesar la transformacion entre dichos formatos.

Siguiendo con el ejemplo del libro, supongamos que el libro se escanea y se guarda en un archivo en formato
.doc. A partir de este contenido, una transformacién en PDF seria cambiar el formato del archivo .doc a
formato .pdf.
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Documento renderizado en
formato PDF
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Documento original =
en formato Word I:l _

Documento renderizado en
formato HTML

\ y

Con el producto instalado actualmente, las transformaciones permitidas en el Archivo Digital son las
siguientes:

Source format (input) Target formats (output)

DOC, DOT PDF, PDF text, PS5, HTML

HIMNL PDF, PDF text

FDF PDF, PDF text, P'S, Zipped HIML
POT. PPT PDF, PDF text, PS, HTML

Ps PDFE PDF text

RTF, TXT PDF. PDF text, PS, HTML

WFPD PDF, PDF text, PS, HTML

XIS, XLT PDF, FDF text, PS5, HTML

En el caso de que un sistema de informacion identifique la necesidad de realizar otras transformaciones
debera consultarlo previamente con el departamento de Platea Documental.

Se debe tener en cuenta que cuando se renderiza un contenido firmado no se conserva la firma. Si se
desea mantener la firmar habria que volver a firma el contenido transformado.

2.10 Compartir un contenido entre expedientes

Una de las funcionalides que ofrece el Archivo Digital es la de compartir un contenido entre varios expedientes
con el fin de optimizar el aprovechamiento de espacio. De esta manera, el fichero electrénico esta almacenado
una Unica vez en el Archivo Digital y compartido por varios expedientes.

Cuando se hace uso de esta funcionalidad se crea un nuevo documento en el Archivo Digital, cuyos
metadatos son independientes del documento original (inicialmente se copian) pero que comparten el mismo

Guia de Uso — Archivo Digital Abc — Guia Funcional 39/70



BC

contenido. Por lo tanto, un documento que comparte contenido puede tener en el metadato expediente un
valor distinto al del documento original.

Gréaficamente se puede respresentar de la siguiente manera:

~——Archivo Digital -

Expediente Expedients
A B

Documenta Original

t

El contenido del documento sera no editable, de forma que no se pueda modificar en el futuro, ni siquiera a
través de la creacién de una nueva versién del mismo. Se desea evitar estas modificaciones para mantener la
consistencia de la informacion.

Las firmas del documento original también se comparten, asi como todos los formatos del contenido (en caso
de que éste tuviera transformaciones).

2.11 Firmade documentos

El Archivo Digital no firma documentos, permite almacenar la firma asociada a un contenido del documento.
Cuando un documento esta firmado se convierte en no editable (metadato ejgv_es_editable=false) y su
contenido no se puede modificar.

Un documento firmado presenta dos restricciones:
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= Un documento firmado no se puede modificar (no el contenido, si los metadatos)

= Un documento firmado no se puede versionar

2.12 Carga masiva

El Archivo Digital proporcionara un Proceso de Importaciéon Masiva que permite el almacenamiento masivo
de documentos de diferentes aplicaciones en el Archivo Digital. Este proceso tiene como objetivo facilitar la
migracion de gran volumen de documentos de un Sistema de Informacion a Archivo Digital.

Un escenario de uso del proceso de carga masiva esta pensado para la utilizacion por por parte de una
aplicacion que vaya a integrarse con el Archivo Digital, que esté en posesion de una cantidad considerable de
documentacién y que la quiera incluir en el Archivo Digital de forma masiva.

Un segundo escenario del proceso de carga masiva esta pensado para permitir la importacion documentos al
Archivo Digital mediante CD o DVD. Ya que es obligatorio que las aplicaciones origen tengan un cédigo de
aplicacion para poder crear la estructura necesaria en /datos/inter, si estas aplicaciones origen carecieran de
cadigo de aplicacion, se les permitira almacenar documentos mediante CD o DVD en la zona de intercambio
correspondiente a la aplicacidn de “Interfaz Gréfico del Archivo Digital”.

expediente esté cerrado es conveniente que ingrese en el Archivo Digital por medio del proceso de

Importacién Masiva y posteriormente se ejecute el Proceso de ingresos automatico de expedientes y
sus documentos, también llamado Proceso de Archivo, indicando en el mismo los OID de los documentos ya
almacenados en el Archivo Digital.

Los documentos deben ingresar en el Archivo Digital lo antes posible, es decir, aunque un

Siempre que se utilice el proceso de Archivo del AKS/SGA los contenidos de los documentos

archivados se marcaran como no editables (ejgv_es_editable = false). Asi mismo, también seran no

editables los documentos que hayan sido registrados (en los que se indiquen sus datos de de
registro), y los que su contenido esta firmado o compartido.

2.12.1. Proceso de eliminacién Masiva

El Archivo Digital cuenta tamibén con un Proceso de Eliminacibn Masiva, que haga uso de las
funcionalidades aportadas por el Archivo Digital en back-end, para realizar la eliminacion masiva de
documentos en el Archivo Digital. Este Proceso de Eliminacion Masiva debe procesar un fichero XML de
eliminacion que contiene los OID de los documentos a eliminar similar al informe de resultados generado
por el Proceso de Importacion Masiva.

Hay que tener en cuenta las siguientes consideraciones:

e Existe la posibilidad de invocar al método eliminar documento (y a otros métodos) utilizando el
Archivo Digital en back-end. Este permite soluciones a medida sin necesidad de usar la zona
de intercambio (datos/interc). Es decir, para usar el Proceso de Importacion Masiva la aplicacion
origen debe desarrollar un proceso por lotes que deje en la zona de intercambio un XML de
importacion que debe generar y los documentos electrénicos a importar. Para usar el método
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eliminar documento del Archivo Digital en back-end la aplicacion origen debe desarrollar un
proceso por lotes que utilice la libreria del Archivo Digital en back-end. Es decir, no seria
necesario utilizar la zona de intercambio.

e Sidel conjunto de documentos a eliminar alguno ha sido archivado, no sera posible su eliminacion
a través del Proceso de Eliminaciébn Masiva, ya que la Unica aplicacién que puede eliminar
documentos archivados es el AKS/SGA.

e También se debe considerar que dependiendo de la ACL con el que se almacenen los
documentos, podria darse el caso en que el Proceso de Eliminacién Masiva no tuviera permisos
de borrado sobre los documentos. Ademas se tiene que tener en cuenta que el proceso de
eliminacion no tiene forma de volver atras. Es decir, una vez eliminados los documentos no habra
forma de volverlos a recuperar, por lo que las aplicaciones que hagan uso del proceso seran las
responsables de la documentacién eliminada.

2.13 Expurgo de documentacion

Hay dos casos diferenciados de expurgo dentro del Archivo Digital, independientemente del calendario de
conservacion del Sistema de Gestion de Archivo (AKS/SGA). Estos son:

a) Expurgo automatico de versiones de un documento, en su momento de traspaso a la aplicacion
Sistema de Gestion de Archivo (AKS/SGA).

b) Expurgo de documentacion de apoyo. La documentacion marcada como apoyo (mediante el
metadato ejgv_es_apoyo) se eliminard en su paso al Archivo General, por la aplicacion Sistema de
Gestion de Archivo (AKS/SGA).

2.13.1. Expurgo de versiones de un documento

Una vez finalizada la tramitacion de un expediente, el tramitador lo cierra en su aplicacién de gestién de
expedientes y solicita su ingreso en Sistema de Gestién de Archivo (AKS/SGA). Cuando los documentos del
expediente se encuentran en el Archivo Digital en el proceso de traspaso de expedientes, la aplicacion indica,
junto con la informacion del expediente, los identificadores de los documentos del expediente que desea
traspasar.

Un documento, durante su tramitacion, y en funcién de ciertos condicionantes (como la informacion de registro
o el nivel de permisos sobre un documento) puede sufrir modificaciones, y la aplicacion puede versionar dicho
documento para guardar un histoérico de los cambios.

Las distintas versiones de un documento, a excepcion de la indicada explicitamente en el proceso de archivo,
no deben ingresar en el Archivo. Estas seran eliminadas automéaticamente por el Archivo Digital antes de su
traspaso a la aplicaciéon Sistema de Gestion de Archivo. La aplicacion que solicite el ingreso en Archivo de los
documentos indicard explicitamente cual es la versiéon del documento que desea conservar.
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El histérico de las modificaciones realizadas sobre un documento, que puede resultar de utilidad en la fase de
tramitacion, no debe ser mantenido en su fase de Archivo segun ha indicado el Archivo General. Por ello,
estas versiones deben son eliminadas en el momento del traspaso al mismo.

2.13.2. Expurgo de documentacion de apoyo

El Archivo Digital presenta un metadato booleano (ejgv_es_apoyo) que permitird marcar si un documento
tiene o no esta caracteristica.

Este metadato, en su fase de tramitacion tendra un valor informativo, pero es necesario resaltar que, aquellos
documentos marcados como documentacion de apoyo, seran eliminados por el Sistema de Gestion de
Archivo cuando se produzca la transferencia del expediente, unidad de instalacion o documento simple de su
Archivo de Oficina al Archivo General.

2.14  Auditorias

El Archivo Digital provee de un Sistema de Gestion de Registro de Accesos de nivel alto cumpliendo los
requisitos de la normativa LOPD. Gracias a este sistema se registran todos los accesos a los documentos
almacenados en el Archivo Digital y catalogados como documentos de nivel alto segin la LOPD; y ademas se
dispone de una herramienta grafica para la consulta de estos accesos.
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A continuacién se detallan estos dos grandes blogues que componen el Sistema de Gestion de Registro de

Accesos.

2.14.1. Proceso de generacion y actualizacién de Registro de Accesos a nivel de Servicio
Documental

®m  El Registro de accesos mediante el sistema de auditorias de la herramienta Documentum incluye
los siguientes datos:

Fecha (DD-MM-AAAA) y hora (hh-mm-ss) del acceso

La aplicacion que realiza el acceso

El usuario nominal que realiza el acceso (nombre, apellidos, dni, identificador XLNet)
Tipo de acceso: Evento correspondiente al Servicio Documental solicitado

Si ha sido autorizado o denegado

Identificador del documento solicitado (OID y versidn). En caso de ser afectados mas de un
documento se incluyen todos los identificadores de los documentos.

Nombres de los metadatos accedidos o actualizados. En el caso de actualizaciéon de
metadatos se incluye junto con el nombre el nuevo valor de cada metadato.

Usuario de aplicacion propietario del documento.

Utilizando el identificador XLNet se podra acceder a los datos de Departamento y Centro del
usuario nominal que realiza el acceso.

B Se registran todos los eventos a registrar que realizan accesos sobre documentos, que son los que
se indican a continuacion:

t65bFSDWar-addDigitalizationToDocument
t65bFSDWar-addSignaturesToDocument
t65bFSDWar-archiveDocument
t65bFSDWar-createTransformation
t65bFSDWar-deleteDocument
t65bFSDWar-modifyDocument
t65bFSDWar-rearchiveDocument
t65bFSDWar-retramitateDocument
t65bFSDWar-retrieveDocument
t65bFSDWar-retrieveDocumentFormats
t65bFSDWar-retrieveDocumentValidFormats
t65bFSDWar-retrieveDocumentVersionlds
t65bFSDWar-retrieveDocumentsids
t65bFSDWar-retrieveDocumentsldsEx
t65bFSDWar-retrieveSharedContentRelationshipsSource
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t65bFSDWar-retrieveSharedContentRelationshipsTarget
t65bFSDWar-retrieveSignatures
t65bFSDWar-retrieveSignedDocumentslds
t65bFSDWar-searchDocuments
t65bFSDWar-searchDocumentsEx
t65bFSDWar-shareDocumentContentsSource
t65bFSDWar-shareDocumentContentsTarget
t65bFSDWar-storeDocument
t65bFSDWar-tramitateDocument
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®m  Pararealizar el registro de accesos se evalla el metadato “serie documental”:

El Sistema de Gestion de Archivo (AKS/SGA) gestiona el mantenimiento de un nuevo campo
en la tabla de series S5403T00 (Cuadro de clasificacion). EI campo es CULOPD, de tipo
NUMBER, y puede contener los siguientes valores:

¢ 0 - No tiene datos de caracter personal (por defecto)
e 1 — Nivel basico

e 2 — Nivel medio

e 3 - Nivel alto

A partir de la serie documental guardada como metadato, se accede a la vista de la tabla de
series del AKS/SGA (CDP_SERIES) para conocer el nivel de LOPD asociado. Se realiza el
registro de los accesos a los documentos cuyas series sean de nivel 3 (nivel alto).

B Se evalla el metadato ejgv_subsistema_archivo para determinar el usuario de aplicacion
responsable del registro de accesos, que se almacenard en el registro de accesos. Existe una tabla
gue asocia cada subsistema de archivo con el usuario de aplicacién responsable de la revisiéon del
registro de accesos. El metadato ejgv_subsistema_archivo puede contener los siguientes valores:

ARCHIVO_OFICINA: Archivos de Gestién o de Oficina
ARCHIVO_GENERAL.: Archivo General

ARCHIVO_HISTORICO: Archivo Histérico

ARCHIVO_CENTRAL: Archivos centrales de la Administracién Institucional
ARCHIVO_TERRITORIAL: Archivos territoriales

Inicialmente, ARCHIVO_OFICINA se asocia con el usuario de aplicacion propietaria del documento y
el resto de subsistemas de archivo se asociaran con el AKS/SGA (S54B).

El Sistema de Gestion de Archivo (AKS/SGA) serd el responsable de la actualizacion de este
metadato.

= Registro de accesos a varios documentos: En caso de ejecutarse un proceso que acceda a varios
documentos a la vez deben registrarse todos los documentos.
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®  Registro de accesos denegados: en este caso se registra el aplicativo propietario del documento,
puesto que cada aplicativo tiene un responsable encargado de revisar el registro de accesos.

= Conectores: La posibilidad de utilizacién de conectores en lugar del FSD implicaria desarrollos
adicionales para gestionar el registro de accesos correspondiente. Para cada aplicacién que se
integre con el Archivo Digital debera estudiarse la solucién técnica especifica en cada caso.

=  Se realiza un borrado automatico de registros antiguos (de mas de 2 afios).

2.14.2.  Aplicativo de Consulta del Registro de Accesos

La aplicacién de Consulta de Registro de Accesos cuenta con un interfaz grafico desde el cual se permitan
realizar las acciones dirigidas a la explotacion de la informacion de registro de accesos almacenada en el
Archivo Digital:

®  Consulta del Registro de accesos: Posibilidad de consulta del registro de accesos permitidos y no
permitidos entre 2 fechas-horas. Se obtendra un informe por pantalla e imprimible, en formato
tabla.

La informacion a proporcionar es: Fecha y hora de acceso, usuario nominal, Usuario aplicacion
(aplicacion que realiza el acceso), tipo de acceso (evento de servicio documental), usuario de
aplicacion (propietaria del documento) y identificador del documento.

El criterio de ordenacién seria fecha y hora o usuario nominal

Dispondra de la posibilidad de consultar el historial de modificaciones de cada metadato de un
documento.

Para facilitar la obtencién de la informacién existird una pantalla de seleccion de criterios que
permita:

- Introducir un rango de fechas y un rango de horas
- Discriminar accesos: Solo autorizados, solo denegados.

- Solo la inclusion de informacién de usuario nominal, para obtener los usuarios de acceso
en un periodo

- Seleccionar usuario nominal y usuario aplicacion (cédigo de aplicacion) que ha realizado
el acceso

- Tipo de acceso: Alta, Modificacion, Baja, Consulta, Todos.

= Consulta del historial de usuarios que han accedido a los documentos de una aplicacién: permite
consultar los diferentes usuarios hominales que han realizado accesos sobre los documentos de
una aplicacion en un determinado periodo de tiempo.

= Consulta del historial de un documento: permite consultar, para un determinado documento, los
accesos realizados sobre el mismo.
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Combinando las diferentes opciones, se podra obtener, por ejemplo, informacién de:

- Todos los accesos ocurridos entre unas fechas concretas, con el detalle de cada evento
(usuario que lo realizé, etc...)

- Todos los usuarios que han tenido acceso en un periodo determinado.
- Todos los accesos realizados entre determinadas fechas en un rango de horas.

- Accesos denegados que se han producido en un determinado periodo de tiempo

B |Los usuarios del aplicativo de consulta seran los Responsables de fichero y Responsables de
seguridad. Podra haber varios usuarios del aplicativo de consulta. El responsable de cada Sistema
de Informacién que se integre en el Archivo Digital estar4d encargado de revisar el registro de
accesos a los documentos propios que se encuentren en el nivel de Archivo de Oficina. El
responsable del Servicio de Archivo estard encargado de revisar el registro de accesos a los
documentos que se encuentren en el nivel de Archivo General. Por su parte, el responsable del
Archivo Histérico revisara los accesos a los documentos del nivel de Archivo Histérico.

= El control de usuarios se realizara utilizando el sistema de seguridad XLNets. Cada usuario con
acceso a la aplicacion de consulta de Registro de Accesos tendra asignado el perfil
correspondiente en el sistema XLNets (mediante la utilizacién de perfiles de acceso) y la aplicacion
de consulta controlara el Sistema de Informacion sobre el que tiene la responsabilidad. Cuando se
integre con el Archivo Digital un Sistema de Informacion con datos de caracter personal de nivel
alto, dentro de la gestion del cambio, se debera definir para dicho Sistema de Informacién el
usuario Responsable de fichero que deberd tener acceso a la aplicacién de Consulta del Registro
de Accesos.

Para acceder a la Interfaz Gréfica del aplicativo de Consulta del Registro de accesos es necesario
gue el usuario se haya validado previamente en XLNets. En caso de no estar validado, la
aplicacién informara de que esto es necesario.

Los usuarios seleccionardn, en caso de ser responsables de varias aplicaciones, con qué
aplicacién conectarse al aplicativo de Consulta del Registro de accesos. Este validara que el
usuario pueda acceder al Registro de accesos del Archivo Digital y obtendra el token de aplicacion
de la aplicacion seleccionada por el usuario. Tanto el usuario como el token de aplicacién seran
parametros de entrada de los web services expuestos por el Framework de Servicios de Auditoria.
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2.15 Digitalizacién, Compulsay Copia auténtica de documentos originales en papel

Dentro del Decreto de Medios Electronicos se incluye el capitulo IX de copias electronicas. En dokusi se han
definido los componentes que deberian utilizar las aplicaciones que deseen implementar las funcionalidades
de Compulsa y Copia auténtica de documentos originales en papel.

Relacionado con estos componentes y con la posible existencia de los documentos en soporte papel y en
soporte electrénico, el Archivo Digital cuenta con un metadato llamado ejgv_naturaleza.

De esta manera si el documento tiene naturaleza:
a) DIGITALIZADO, indica que un documento en papel se ha digitalizado (escaneado)

b) DIGITALIZADO COMPULSADO, indica que un documento entregado en papel por el ciudadano se
ha digitalizado, compulsado, firmado electronicamente por el funcionario y entregado de vuelta al
ciudadano.

c) DIGITALIZADO_COPIA_AUTENTICA, indica que un documento generado por la Administracion en
papel se ha digitalizado y firmado por el érgano competente obteniéndose una copia auténtica del
mismo.

2.16 Gestion del Localizador

El localizador consiste en codigo generado electronicamente que permita contrastar la autenticidad de las
copias de documentos electronicos generados por la Administracion.

En relacién al localizador, dokusi proporciona los servicios de Gestion del Localizador para incorporar un
localizador y una sede electrénica a un documento electrénico, de manera que, accediendo a dicha sede
electrénica e introduciendo en ella el localizador, se pueda obtener el documento electrénico original para
contrastar su autenticidad.

Estos servicios tienen 2 componentes principales:

e La generacion e incorporacion del localizador en el documento electrénico (antes de ser firmado
electrénicamente)

e La recuperacién del documento original y sus firmas a través del localizador (para permitir contrastar
la autenticidad de una copia de un documento electrénico con localizador, mediante un cotejo visual)

Por lo tanto, a un documento electrénico generado por la Administracion, antes de ser firmado
electrénicamente, se le incorpora un localizador y una sede electronica. De esta manera, cuando se soliciten
copias del mismo (tanto en soporte papel como en soporte electrénico) seran copias auténticas (con la misma
validez que el documento electrénico original), ya que se podra contrastar la autenticidad de las mismas, a
través del localizador, en la sede electrénica.

A modo de resumen, el flujo de acciones seria el siguiente:
1. Parala generacién de un documento con localizador
1.1. Una aplicacion de tramitacion almacena un documento en el Archivo Digital

1.2. La aplicacion de tramitacion invoca al servicio del Archivo Digital Incorporar localizador al
documento electrénico

1.3. La aplicacion de tramitacion firma el documento con localizador
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2. Para la verificacién de la copia del documento electrénico con localizador
2.1. En la aplicacion albergada en la sede electronica se introduce el localizador

2.2. Esta aplicacion invoca al servicio del Archivo Digital Verificar localizador para Recuperar
el documento original y las firmas del mismo, mediante el localizador

2.3. Dicha aplicacién valida que las firmas del documento son correctas

2.4.Si las firmas son validas, la aplicacion presenta el documento electronico original para que se
pueda contrastar la autenticidad de la copia, mediante el cotejo visual

En negrita se resaltan las acciones donde entran en juego los nuevos servicios de dokusi para la gestion del
localizador.

En muchas ocasiones a lo largo del documento se hace mencién sélo al localizador por seguir un criterio de
simplificacion, pero debe quedar sobreentendido que en el documento se incluiran un conjunto de elementos
relacionados con el localizador (localizador, sede electrénica, un texto explicativo, un cédigo de barras que
codifique el localizador, un logo, etc...), como se muestra a continuacion:

La autenticidad de este docwmenio puede ser confrastada mediants
T tusic jaumLARITZA el localizador KX 140-E000X-1J61 en |a sede elactronica www.euskadl.nat
GORIERMD VATCD Mahi [zanez gero, KX140-E000X-1J61 bllagalua erabilita, dolumentu hau
eglazkoa den ala ez [3kin lieke egoitza slekinonko honstan: waw.euskadlnet

Por tanto, un documento que incluye el localizador tendria el siguiente aspecto:
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2.17 Localizaciéon

Los servicios web del Archivo Digital y los del Sistema de Gestion de Archivo (AKS/SGA) estan disponibles en
los 3 entornos.

= Entorno Desarrollo
= Entorno Pruebas

= Entorno Produccion

Las URLs para el framework del Archivo Digital son:
= Entorno Desarrollo

e http://www.integracion.jakina.ejiedes.net/q99rdADProcess/com/ejie/ad/Q99rdADFacadeWS.jw
S
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B Entorno Pruebas

e http://www.integracion.jakina.ejiepru.net/g99rdADProcess/com/ejie/ad/Q99rdADFacadeWsS.jw
S

= Entorno Produccion

e http://www.integracion.jakina.ejgvdns/q99rdADProcess/com/ejie/ad/Q99rdADFacadeWsS.jws

Las URLs para el framework del Sistema de Gestién del AKS/SGA (AKS/SGA) son:
= Entorno Desarrollo

e http://lwww.jakina.ejiedes.net/AKS/SGA/index_c.html

=  Entorno Pruebas

e http://lwww.jakina.ejiepru.net/AKS/SGA/index_c.html

= Entorno Produccion

e http://www9.jakina.ejgvdns/AKS/SGA/index_c.html
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3 Principios basicos de Archivo Digital

3.1 Arquitectura légica

En la siguiente figura se muestran los diferentes componentes de la Arquitectura Légica en Archivo Digital.

Ficheros Maestros

Framework de Servicios Documentales A

Framework de Servicios Basicos

Documentum

En ella podemaos distinguir tres capas bien diferenciadas:

. El Gestor Documental, producto propietario (Documentum) en el cual se soporta la
plataforma.
. El Framework de Servicios Béasicos, capa de acceso al Gestor Documental, encargada de

abstraer el Framework de Servicios Documentales de la plataforma de gestién documental que
soporta el Archivo Digital.

. El Framework de Servicios Documentales, encargado de exponer los servicios del Archivo
digital a las aplicaciones del Sistema de Informacion. Dentro este framework cabe destacar los
Servicios de procedimientos, series y tipos documentales (ficheros maestros del AD), el
cual nacié con el propodsito de cubrir las necesidades de gestién de procedimientos, series y
tipos documentales detectadas en el Sistema de Informacion del Gobierno Vasco.

3.2 Contextos y Ciclos de Vida

3.2.1. Definiciéon de contexto

Podemos definir contexto como la situaciéon en la que se encuentra un documento en un determinado
momento. El contexto viene determinado por un conjunto de condiciones de entrada y salida, es decir seran
necesarios una serie de requisitos para realizar cambios de contexto.

Estos contextos y los requisitos para realizar cambios de los mismos son los que definen el modelo de gestién
en el Archivo Digital.

Para la confeccién de este modelo, se han identificado en el Archivo Digital cinco contextos en los que se
puede encontrar un documento durante su existencia en el Archivo Digital:

e Registro: el documento, en algiin momento de su existencia, ha sido registrado en el Registro de
Entrada/Salida.
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e Tramitacion: el documento pertenece a la aplicacion que lo ha dado de alta en el Archivo Digital, y
dicha aplicacion puede dar al documento el tratamiento que desee.

e Archivo: el documento ha sido archivado por el Sistema de Gestion de Archivo.

e Retramitacion: el documento requiere modificaciones para las cuales es necesario un contexto
auxiliar.

e Rearchivo: el documento archivado requiere modificaciones para las cuales es necesario un contexto
auxiliar.

La Unica finalidad de la existencia de estos contextos en el Archivo Digital es la de un mayor control de las
acciones que es posible realizar sobre un documento. Un documento almacenado en el Archivo Digital se
encontrara siempre en un contexto, dependiendo de las acciones que la aplicacion propietaria del documento
haya decidido realizar sobre el mismo.

A continuacion se muestra esquematicamente una representacion de los diferentes contextos existentes en el
Archivo Digital y su interaccion entre ellos:

- R

REGISTRO TRAMITACION " * ARCHIVO

\\\\\\\\\\\\

El Archivo Digital no es responsable de asignar el contexto en que se encuentra un documento, ni

de obligar a un documento a realizar un cambio de contexto. La obligacién del Archivo Digital es

asegurar la consistencia entre el contexto en que se encuentra un documento y las acciones que se

pueden realizar sobre él, pero la responsabilidad de asignar el contexto de un documento recaera,
como Unico responsable, en la aplicacién propietaria del mismo.

A continuacién mostraremos cada uno de estos contextos y las condiciones que debe cumplir un documento
para la entrada y salida de los mismos.

3.2.2. Contexto de Registro

Un documento se encontrard en el contexto de Registro cuando haya sido registrado en el Registro de
Entrada/Salida, ya sea por via presencial o telematica.

Toda la documentacion que entre por Registro se tipificara como documento de archivo. Esta tipologia
contendra la informacién de registro del documento, y se le asociara automaticamente al contexto de Registro
en el Archivo Digital.
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Graficamente, este contexto lo representamos de la siguiente manera:

. O
reorro Ny

|| TRAMITACION . ARCHIVO

 ernsaacon

e

\ \\\ SHIIMIRY /

Este modo de trabajo requiere la integracion con la aplicacion actualmente existente en el Gobierno Vasco
para el Registro de Entrada/Salida. Esta integracion se realizara a través de dos componentes dentro del
Archivo Digital. Esta opcién a dia de hoy esta disponible exclusivamente para el registro telematico y no para
el presencial.

e Framework de Servicios Documentales expuestos para la interaccion con el Archivo Digital. Sera el
modo de comunicacién entre la aplicacion de Registro de Entrada/Salida y el Archivo Digital. A través
de la utilizaciébn de los servicios expuestos por este Framework, la aplicacion de Registro de
Entrada/Salida almacenara el documento en el Archivo Digital, cumplimentando los metadatos que se
hayan definido como necesarios para la integracion entre esta aplicaciéon y el Archivo Digital.

e Gestion de contextos en el Archivo Digital: todos los documentos que entren al Archivo Digital a
través del Registro de Entrada/Salida, se asociardn automaticamente al contexto de Registro. La
asociacion de este contexto al documento desencadenara el establecimiento sobre el documento de
los permisos definidos para un documento de registro.

En la practica, la aplicacién de Registro sera la encargada de distribuir los identificadores de sus entradas a
las aplicaciones que lo requieran. Cuando Registro introduzca un documento digitalizado en el Archivo Digital,
recibirda un identificador Unico (OID) que identificara al documento, y sera este identificador el que registro
notifique a quien corresponda. Esta funcionalidad a dia de hoy no esta implementada.

Debido a las capacidades de versionado del Archivo Digital, el identificador de los documentos vendra
compuesto por el par identificador + etiqueta de version (implicita). En el caso de los documentos de registro,
la versién implicita siempre serd la 1.0, ya que no se daré la posibilidad de versionar documentos.

3.2.3. Contexto de Tramitacion

Un documento se encontrara en este contexto desde el momento en que esté siendo tramitando por una
aplicacion, hasta que se archive expediente al que pertenece el documento (momento en que pasa a ser
gestionado por el Sistema de Gestidn de Archivo).

El documento puede alcanzar este contexto de dos maneras bien diferenciadas:
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a) Siendo un documento cuya entrada se ha realizado a través del Registro de Entrada/Salida, que pasa
a ser tramitado por una aplicacién. Esta funcionalidad a dia de hoy no esta implementada.

b) Siendo un documento que no ha sido dado de alta en registro, habiéndose realizado su alta en el
Archivo Digital directamente por parte de una aplicacion del Sistema de Informacion (tele-tramitacién).

~

Gréaficamente, este contexto lo representamos de la siguiente manera:

REGISTRO .
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TRAMITACION \

"M ARCHIVO
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3.2.4. Contexto de Archivo

Un documento se encontrara en el contexto de Archivo cuando haya sido archivado por el Sistema de Gestion
de Archivo, entendiendo por este paso a Archivo el proceso de archivado de expedientes que realizan las
aplicaciones del Sistema de Informacién al AKS/SGA cuando desean cerrar un expediente. En ese momento,
el AKS/SGA pasara a ser el propietario del documento, y podra realizar sobre él las acciones relacionadas con
el archivo de documentos que considere convenientes.

Una vez que la documentacion deba pasar a su fase de Archivo, sera la aplicacion Sistema de Gestion de
Archivo (AKS/SGA), actualmente en funcionamiento en el Sistema de Informacion del Gobierno Vasco, la que
se encargue de su tratamiento. Esto supondrd un cambio de contexto del documento, que abandonara
cualquiera de los contextos en los que se encontrase anteriormente y al cual se asignara el contexto de
Archivo.

Al estar la documentacion contenida en el Archivo Digital, es necesaria la integracion del AKS/SGA con el
Archivo Digital. Para ello, se utilizaran, al igual que en el caso de Registro, los identificadores Unicos de los
documentos (OIDS) como forma de sincronizacion entre el AKS/SGA y el Archivo Digital, asi como para la
interaccion entre el AKS/SGA y el resto de la aplicaciones del Sistema de Informacion.

Cuando el AKS/SGA reciba una peticiéon de archivo de un expediente, se encargara de realizar las acciones
necesarias para archivarlo. Dentro del Archivo Digital, estas acciones requeriran del uso de dos componentes:

e Framework de Servicios Documentales: sera el modo de interaccién del AKS/SGA con el Archivo
Digital. Mediante el uso de sus servicios, podra realizar las acciones sobre el documento que sean
necesarias, para la sincronizacion entre ambas aplicaciones.
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e Gestion de Contextos en el Archivo Digital: el paso de un documento al contexto de Archivo
desencadenard el establecimiento sobre el documento de los permisos definidos para un documento
de archivo.

En el momento de su archivo el usuario de aplicacion del AKS/SGA tendré el control total sobre el documento,
pudiendo, por ejemplo, eliminarlo del Archivo Digital cuando asi lo determinen las politicas de expurgo
aplicadas al documento.

El AKS/SGA seguira siendo la aplicacion encargada de gestionar los movimientos del documento en su fase
de archivo en funcién de su calendario de conservacion. Estos movimientos, conocidos como movimientos
de transferencia, no tendran ningun reflejo en el Gestor Documental, siendo el AKS/SGA quien lleve todo el
peso de este proceso.

Gréficamente, este contexto lo representamos de la siguiente manera:

~

REGISTRO [

AVAR

REARCHIVO

o

El acceso a un documento archivado se recomemienda que se realice siempre a través de la aplicacion
AKS/SGA.
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3.2.5. Contexto de Retramitacion

El contexto de retramitacion de la documentaciéon surge como respuesta a la necesidad de dotar a la
documentacién administrativa en contexto de tramitacion existente en el Archivo Digital de la mayor flexibilidad
posible.

Este contexto, contemplado como una excepcion en la vida de un documento, permite modificar las
caracteristicas mas identificativas de un documento administrativo, es decir:

e Cambiar la tipologia que haya sido establecida de forma definitiva en el paso del documento al
contexto de tramitacion.

e Modificar el procedimiento, serie 0 expediente del documento.
e Asignar una nueva ACL al documento.

Dentro del ciclo de vida de un documento, es en el paso de Registro a Tramitacién (o directamente en la
entrada por tramitacion) el momento en el que la tipologia del documento, el procedimiento administrativo, la
serie y el expediente quedan fijados, y no deberian variar hasta su eliminacion.

Sin embargo, para contemplar la posibilidad de actuaciones diferentes al comportamiento habitual (por
ejemplo, un error en la tipificacién del documento, o en la asignacion de su expediente), se dota al Archivo
Digital de este contexto de excepcion.

Gréaficamente, este contexto lo representamos de la siguiente manera:

~

~

REGISTRO . n ARCHIVO

M\N

RETRAMITACION

o

Un documento sobre el cual se desee realizar cualquiera de las acciones anteriores, debera suspender su
contexto de tramitacion, pasar a un contexto “auxiliar” de retramitacion, y tras realizar las acciones solicitadas,
devolver el documento a su contexto original (tramitacion). Dentro del Archivo Digital, estas acciones
requeriran del uso de dos componentes:

e Framework de Servicios Documentales: ofrecerd un servicio de retramitacion. Mediante el uso de
este servicio, la aplicacion tramitadora podra retipificar un documento y/o modificar el procedimiento, la
serie y el expediente al cual pertenece el documento.
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e Gestion de contextos en el Archivo Digital: la retramitacion de un documento desencadenard las
siguientes acciones de forma secuencial:

= Suspensién del contexto de tramitacion de un documento, que pasara a un contexto
auxiliar de retramitacion. En este contexto, un documento no puede ser archivado.

= Eliminacion de la etiqueta de TRAMITACION del documento e inclusion de la etiqueta de
RETRAMITACION.

» Modificacion de la tipologia del documento, si asi lo solicita la aplicacion.

» Modificacion del procedimiento, serie o expediente del documento, si asi lo solicita la
aplicacion.

= Reactivacion del contexto de tramitacion del documento, una vez se hayan realizado las
acciones solicitadas.

* Eliminacion de la etiqueta de RETRAMITACION del documento e inclusién de la etiqueta
de TRAMITACION.

= Modificacion de los permisos del documento, si procede.

La retramitacion de un documento permite modificar los permisos del mismo. En caso de no indicarlo
explicitamente, estos seguiran siendo los que el usuario poseia en el momento de la tramitacion.

3.2.6. Contexto de Rearchivo

Segun los principios de Archivo, un documento que es archivado, pertenece a un expediente cerrado, y éste
expediente no puede ser modificado. Sin embargo, en la operativa diaria, aplicar esta restriccion en el
contexto de Archivo del Archivo Digital supondria dotar al mismo de una excesiva rigidez. Por este motivo, de
cara a soportar estas excepciones existentes en el dia a dia, el Archivo Digital permitira cambiar de contexto
auxiliar a un documento archivado, que permita su modificacion. La responsabilidad Ultima de este proceso
recaera en la aplicacién encargada de solicitar este cambio de contexto, siendo en este caso el Sistema de
Gestién de Archivo.

Este contexto, contemplado como una excepcién en el contexto de archivo de un documento, permite
modificar las caracteristicas mas identificativas de un documento administrativo, es decir:

e Cambiar su tipologia una vez que esta ya ha sido establecida de forma definitiva en el paso del
documento al contexto de archivo.

e Modificar el procedimiento, serie 0 expediente del documento.

Asignar una nueva ACL al documento. Esta ACL tendria permisos de lectura para la aplicacion de AKS/SGA y
la aplicacion de tramitacion correspondiente.

Una vez que un documento se encuentra en el contexto de Archivo, la tipologia del documento, el
procedimiento administrativo, la serie y el expediente quedan fijados, y no deberian variar hasta su
eliminacion.

Sin embargo, para contemplar la posibilidad de actuaciones diferentes al comportamiento habitual (por

ejemplo, un error en la tipificacion del documento, o en la asignacién de su serie) durante su fase de Archivo,
se dota al Archivo Digital de este contexto de excepcion.
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Graficamente, este contexto lo representamos de la siguiente manera:

- N

REGISTRO -

TRAMITACIONp= =) ARCHIVO

MO \\\\\ REARCHIVO
AN

\ =/

Un documento sobre el cual se desee realizar cualquiera de las acciones anteriores, debera suspender su
contexto de archivo, pasar a un contexto “auxiliar” de rearchivo, y tras realizar las acciones solicitadas,
devolver el documento a su contexto original (archivo). Dentro del Archivo Digital, estas acciones requeriran
del uso de dos componentes:

e Framework de Servicios Documentales: ofrecera un servicio de retramitacion. Mediante el uso de
este servicio, la aplicacion tramitadora podra retipificar un documento y/o modificar el procedimiento, la
serie y el expediente al cual pertenece el documento.

e Gestion de contextos en el Archivo Digital: la retramitacion de un documento desencadenara las
siguientes acciones de forma secuencial:

= Suspension del contexto de archivo de un documento, que pasara a un contexto auxiliar
de rearchivo.

= Eliminacién de la etigueta de ARCHIVO del documento e inclusion de la etiqueta de
REARCHIVO.

*= Modificacion de la tipologia del documento, si asi lo solicita la aplicacion.

» Modificacién del procedimiento, serie o expediente del documento, si asi lo solicita la
aplicacion.

» Reactivacién del contexto de archivo del documento, una vez se hayan realizado las
acciones solicitadas.

= Eliminacién de la etiqueta de REARCHIVO del documento e inclusion de la etiqueta de
ARCHIVO.
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3.3 Tipologia documental

La tipologia documental de la DOMA esta definida a tres niveles:
1. Familia
2. Tipo Documental

3. Subtipo Documental.

La implementacién de estos tres niveles en el Archivo Digital se ha realizado de la siguiente manera:
1. La Familia es un metadato, ejgv_cod_familia, del tipo documental genérico ejgv_d_archivo.

2. Los tipos documentales definidos por la OMA son objetos del arbol, que cuelgan del tipo documental
ejgv_d_archivo, que a su vez cuelga del tipo genérico de Documentum dm_document.

3. Los subtipos documentales también son un objeto del arbol, que cuelgan del tipo documental
correspondiente.

El Gestor Documental sobre el que se soporta el Archivo Digital (Documentum) permite disponer de un
repositorio de documentos que incorpora un sistema de clasificacién de la informacion jerarquico (taxonomia)
y estructurado, requerido para un correcto almacenamiento de la documentacién que contiene.

Este sistema que permite homogeneizar la forma de tratar la informacién de manera Unica y estandar para
todo el Archivo Digital, optimizando asi la clasificacion y bausqueda de informacion.

3.3.1. Tipos documentales

La DOMA ha definido una serie de tipos documentales y metadatos para asociar los documentos que
contiene. Dichos metadatos, recogidos en forma de atributos, forman la ficha de propiedades de los
documentos. Cada ficha de propiedades sera particular de un determinado tipo de documento, recibiendo el
conjunto de ambos el nombre de Tipo Documental.

Todos los tipos documentales que se creen del Gestor Documental que soporta el Archivo Digital dependeran
jerérquicamente de un tipo de documento comun definido por el propio producto de Gestibn Documental. Al
colgar directa o indirectamente de él, todos los tipos documentales heredan los atributos/campos de éste.

Asi mismo, se ha definido la jerarquia existente, a diferentes niveles, entre los diversos tipos documentales
que van a existir.

3.3.2. Jerarquia entre tipos documentales

El sistema permite jerarquizar las fichas de propiedades o Tipos Documentales, de tal forma que las fichas
“hijas” hereden los atributos de la ficha “padre”. Por tanto, se ha especificado un documento genérico con un
minimo de atributos comunes al resto de tipologia documental que va a gestionar el sistema.

A partir de este documento genérico (dm_document) se definirdn el conjunto de los Tipos Documentales
necesarios para el funcionamiento del Archivo Digital.
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Sobre esta jerarquia base, se ha construido la jerarquia de tipos documentales especifica para el Archivo
Digital. Todos los tipos documentales que se definan para el almacenamiento de documentacion en el Archivo
Digital colgaran, directa o indirectamente, del tipo documental dm_document.

Existe un tipo documental genérico (ejgv_d_archivo), del cual heredara toda la documentacién administrativa
del Archivo Digital.

Ademas, se contempla la tipologia de firma como un caso especial, ya que su finalidad es contener firmas y
no se considera estrictamente como parte de la documentacion administrativa.

A continuacion, se muestra un ejemplo reducido de la jerarquia de tipos documentales para el Archivo Digital.

| dm_document

| ejgv_d_firma

i ejgv_cod_familia |

| ejgv_d_archivo

| ejgv_d_dispnorma | | ejgv_d_fianza | ejgv_d_justipago

—| ejgv_d_dispnorma_ley |

—| ejgv_d_dispnorma_orden |

—| ejgv_d_dispnorma_decreto |

Todos los tipos documentales, excepto ejgv_d_firma heredan de la tipologia de archivo (ejgv_d_archivo) y asi
sucesivamente. Los subtipos documentales (por ejemplo ejgv_d dispnorma_ley) heredan de los tipos
documentales (en el ejemplo ejgv_d_dispnorma).

Por ejemplo, si una aplicacién almacena en el Archivo Digital un documento de tipo ejgv_d_justipago sera la
propia aplicacién quien decida si el documento debe o0 no ser registrado, archivado, etc... sin que la tipologia
del documento obligue a la aplicacién a una forma de trabajo concreta.
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3.4 Metadatos

Las diferentes tipologias creadas contendran sus propios metadatos, que incluyen la informacién especifica
de dicha tipologia. De esta forma podemos compartir informacion sobre un determinado documento entre las
aplicaciones que utilizan el Archivo Digital mediante el identificador del documento. En definitiva los metadatos
nos permiten tener documentacién enriquecida, teniendo cada uno de estos documentos tan sélo la
informacién relevante para su tipologia, evitando tener atributos superfluos.

Estos metadatos también nos permiten realizar busquedas horizontales, como puede ser obtener todos los
documentos cuyo metadato coincida con un determinado valor. Por ejemplo los documentos pertenecientes a
un determinado procedimiento.

3.4.1. Tipo documental ejgv_d_archivo

Todos los tipos documentales que tengan vocacidon de archivo heredardan del tipo documental de
ejgv_d_archivo.

Los metadatos del este tipo documental pueden dividirse en cinco categorias, en funcion de su finalidad:
e Metadatos genéricos, propios del tipo documental genérico de documento (dm_document).
e Metadatos necesarios para integrarse con el registro de Entrada/Salida.
e Metadatos necesarios para integrarse con las aplicaciones de tramitacion.

¢ Metadatos necesarios para integracion con la aplicacién que gestiona la conservacién y expurgo de la
documentacidn en funcidn de los calendarios de conservacion (Sistema de Gestion de Archivo).

e Metadatos de Gestién del Archivo Digital (permisos de escritura sobre contenidos...).

Es decir, el tipo documental de archivo contiene los metadatos necesarios para que un documento pueda ser
registrado, archivado y tramitado. Todos los tipos documentales en los que esté contemplado alguno de estos
procesos, serdn o heredaran del tipo documental de archivo.

Ademas, contendra todos los metadatos que hereda del tipo documental genérico del Gestor Documental.

Los metadatos identificados para el tipo documental ejgv_d_archivo, y que por tanto, tendran todos los
documentos almacenados en el Archivo Digital, son los siguientes:
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Metadato Definicion del metadato Ob||_gat il Lista Valores AT T'pq y
orio Consulta valor longitud
Identificador del documento
i_chronicle_id (OID) (se rellena X ID (16)
automaticamente)
Etiqueta de  version  del
r_version_label documento (se rellena X String(32)
automaticamente)
object_name Nombre del documento X String(255)
title Titulo del documento X String(400)
subject Asunto del documento String(192)
(7]
_8 keywords Palabras clave X String(48)
S
% authors Autor del documento X String(48)
(O]
r_creation_date Fecha del alta qe_l documento X Date
(se rellena automaticamente)
Fecha de madificacion del
r_modify_date documento (se rellena X Date
automaticamente)
. Tipo documental (se rellena :
r_object_type autométicamente) X String(32)
Nombre de Ila ACL del .
acl_name documento String(32)
owner_name Propietario del documento X String(32)
ejgv_entrada_salida :Enr?tlr(:;:jda(;rSalgjea documento  de EosS X String(1)
NUmeros de registro del
ejgv_num_registro documento en el Registro de X String(30)
Entrada/Salida
Fechas de registro del
ejgv_fecha_registro documento en el Registro de X Date
Entrada/Salida

. . Formatos de los contenidos .
ejgv_formato_registro registrados (PDF, DOC,...) X String(10)
ejgv_libro_registro Nombre del libro de registro X String(50)

Indicador de documento ha sido

. . registrado mediante la
ejgv_registrado integracion del Registro de E/S X TRUE 0 FALSE Boolean

con el Archivo Digital.

. . Procedimiento al cual pertenece . N
ejgv_procedimiento el documento String(255)
ejgv_serie dsgcl;fm:ntloa cual pertenece el X String(255)*

. . Expediente al cual pertenece el :
ejgv_expediente documento String(255)

. . Entidad productora del )
ejgv_entidad documento String(255)

. Departamento  productor  del )
ejgv_departamento documento String(100)
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Metadato Definicion del metadato Obll_gat il Lista Valores AU T'p9 Y
orio Consulta valor longitud
. . Cédigo de Procedimiento de .
ejgv_proc_infraestructura Platea Tramitacion String(1000)
. . . Tipo de identificacién del titular o DNI, CIF, PASAPORTE, :
ejgv_tipo_titularoaport aportador del documento NIE U OTROS String(500)
Numero de identificacion del
ejgv_num_titularoaport titular o] aportador del String(100)
- - documento
Nombre del titular o aportador .
ejgv_nom_titularoaport del documento String(500)
. . Primer apellido del titular o .
ejgv_apl_titularoaport aportador del documento String(500)
. . Segundo apellido del titular o )
ejgv_ap2_titularoaport aportador del documento String(500)
. . Indicador de si el documento ha
. . TRUE o FALSE
ejgv_archivado sido archivado X o Boolean
ARCHIVO_OFICINA
ARCHIVO_GENERAL
ejgv_subsistema_archivo Subsistema de nivel de Archivo X ARCHIVO_HISTORICO String(255)
ARCHIVO_CENTRAL o
ARCHIVO_TERRITORIAL
ejgv_fecha_archivo Fecha de traspaso a archivo del Date
documento
Cdédigo de familia del tipo
ejgv_cod_familia documental (se rellena X String(2)
automaticamente)
ejgv_idioma Idioma del documento X String(2)
ejgv_fecha_documento Fecha del documento Date
PAPEL_ORIGINAL,
PAPEL_COPIA,
Indica si el documento es papel, PAPEL_COMPULSADO,
) papel compulsado, electrénico, ELECTRONICO, )
ejgv_naturaleza digitalizado o digitalizado DIGITALIZADO String(50)
Compu|sad0 DIGITALIZADO_COPIA_A
UTENTICA o
DIGITALIZADO_COMPULS
ADO
. T Fecha de digitalizacion del
ejgv_fecha_digitalizacion documento Date
ejgv_estado Estado del documento String(255)
. . . Fecha de vigencia del
ejgv_fecha_vigencia documento Date
Origen del documento CIUDADANIA,
j i ] L - ADMIINISTRACION i
€jgv_origen (ciudadano, administracion, ...) X ° String(255)
ORGANISMO_EXTERNO
. S Afio del ejercicio al que .
ejgv_anyo_ejercicio pertenece el documento String(4)
ejgv_es_firmacontenida I_ndlcado_r de si el doc_umento TRUE o FALSE Boolean
tiene la firma autocontenida
L Identificadores de los posibles .
ejgv_id_firmantes firmantes del documento X String(255)
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Metadato Definicion del metadato Obll'gat Sélo Lista Valores AU T'p(.J y
orio Consulta valor longitud
ejgv_nom_firmantes Nombres ~de los posibles X String(500)

firmantes del documento

ejgv_es_infraestructura

Indica si el documento ha sido
dado de alta por la
Infraestructura (Platea X
Tramitacién: aplicacion Q99E o
aplicaciones que empiecen por
R02)

TRUE o FALSE Boolean

ejgv_es_editable

Indica si el contenido del X

. TRUE o FALSE Boolean
documento es editable

ejgv_es_apoyo

Indica si el documento es
documentacion de apoyo y por
lo tanto no debe ser archivada
en el Archivo General

TRUE o FALSE Boolean

* Los metadatos ejgv_procedimiento y ejgv_serie son de tipo string pero deben informarse con el cédigo de los mismos,
gue actualmente es un codigo numérico.

B |as recomendaciones y aclaraciones para los metadatos son las siguientes:

Para el metadato ejgv_entidad, valores como Osakidetza, Diputacién, Gobierno Vasco, etc.
Para el metadato ejgv_estado, valores Borrador, Vigente o Historico.

Para el metadato ejgv_departamento, que se rellene con un valor descriptivo (p.e. Industria)
en vez de un codigo de departamento.

Para el metadato ejgv_idioma, que se rellene con valores como ES, EU, EN, etc.
Para el metadato ejgv_id_firmantes, que se rellene con el DNI o CIF del firmante.

El metadato ejgv_cod_familia se rellenenarda automaticamente con el codigo de la familia
correspondiente al tipo documental correspondiente.

Para el metadato ejgv_procedimiento, que se rellene con un cédigo de procedimiento valido
(p.e 760)

Para el metadato ejgv_serie, que se rellene con un cédigo de serie valido (p.e 1559)
Para los metadatos multivalor hay que tener en cuenta lo siguiente:

" Los diferentes valores se separan con el simbolo # (p.e, para el metadato
ejgv_entrada_salida podria informarse con E#S)

" Si se desea actualizar un metadato multivalor hay que indicar el conjunto de todos los
valores. Es decir, si deseamos afadir un nuevo valor (S) al conjunto de valores E#S, se
le debe proporcionar E#S#S.

Para los metadatos de registro:

" Si se desea informar los metadatos de registro es obligatorio indicar los cuatro primeros
(ejgv_entrada_salida, ejgv_num_registro, ejgv_fecha registro y
ejgv_formato_registro) y el quinto (ejgv_libro_registro) es opcional.

" Se comprobara que todos metadatos de registro se encuentren normalizados, es decir,
gue si se ha introducido 2 valores para el campo ejgv_entrada_salida todos los demas
también cuenten con 2 valores, ni mas ni menos.
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e El formato de los metadatos fecha sera dd/mm/aaaa hh:mm:ss.

B El conjunto de sus metadatos total para este tipo documental se compondra de:
e Metadatos propios del tipo documental genérico del Gestor Documental.
e Metadatos especificos del tipo documental genérico del Archivo Digital (ejgv_d_archivo)

e Metadatos especificos del propio tipo documental

3.4.2. Tipo documental ejgv_d_firma

Tal y como se muestra en la figura, en el Archivo Digital existe un tipo documental de firma (ejgv_d_firma), que
contendrd tanto las firmas en papel como las firmas electrénicas:

dm_document

ejgv_d_firma

El tipo genérico de firma, ejgv_d_firma, contendra los metadatos comunes a las firmas electrdnicas y digitales.
Todas las firmas almacenadas en el Archivo Digital, tanto electrénicas como papel, seran instancias de este
tipo de firma.

A continuacién se muestran los metadatos del tipo genérico de firma. Todos ellos son campos libres no
obligatorios.

Firma Genérica (ejgv_d_firma)
Metadato Definicion del metadato Multi-valor
ejgv_id_firmante Identificador de el/los firmantes X
ejgv_nom_firmante Nombre de el/los firmantes X
ejgv_departamento Departamento el/los firmantes X
ejgv_entidad Entidad de el/los firmantes X
ejgv_puesto Puesto del firmante X
ejgv_fecha_firma Fecha en la que se realizo la firma
eigv_tipo_firma Tipo de la firma (manuscrita, sello, Pkcs7, ejgv_document,

etc,...).
ejgv_formato Formato del documento firmado: papel, JPG, PDF,...

Todos los metadatos de la firma con caracter multi-valor se relacionaran por indice, de forma que el
identificador del firmante de la posicién N se corresponda con el nombre, departamento, entidad y puesto de la
misma posicion. Los servicios relacionados con la firma del Archivo Digital facilitaran la consistencia de esa
relacion por indice.
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3.4.2.1. Relacion de firma

Para relacionar el contenido de un documento con su firma, independientemente de que esta sea papel o
electrénica, se creara un nuevo tipo de relacién de firma, ejgv_r_firma, que permitird relacionar los
documentos con sus firmas.

ejgv_d_archivo

ejgv_r_firma

ejgv_d_firma

Un documento tendra tantas relaciones de firma como ficheros de firmas tenga asociadas. Asi mismo, un
fichero de firma puede tener varias firmas. Cada relacién se compone de:

e un documento padre, que para el caso de las firmas es el documento firmado
e un objeto hijo, que para el caso de las firmas son las propias firmas del documento

Cuando se desea adjuntar una firma a un documento, se creard una relacién de firma, sin necesidad de
indicar si es una relacion de firma papel o digital. El hecho de que sea de uno u otro tipo vendra determinado
por los metadatos de la tipologia de la firma que se incluya en la relacion.

Documento >

ejgv_d_firma

p— =

IE

Tal y como se muestra en la imagen, un documento con firma electrénica y firma papel tendra relacionadas
ambas firmas, sin distincion en el tipo de relacién de la firma. La indicacién de si la firma es electrénica o papel
vendra dada por los metadatos del tipo documental de la firma en la relacién.

¢ siel formato de la firma de la relacion es un formato papel, la firma sera una firma en papel.
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e siel formato de la firma de la relacién tiene un valor distinto de papel, la firma sera una firma digital. En
este caso, el metadato formato indicara el formato del contenido firmado.

El tratamiento de las firmas en formato papel sera analogo al tratamiento de las firmas en cualquier otro
formato. Se considera a la hora de adjuntar una firma que el papel es un formato mas (al igual que el PDF o el
JPG).

Cuando se desee adjuntar una firma en papel a un documento, se verificara que dicho documento tenga un
“contenido” en formato papel en el Archivo Digital, al igual que si se intenta afiadir una firma al formato PDF de
un documento, se verifica que el documento a firmar tiene un contenido en formato PDF.
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