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Propuesta:

El Departamento de Seguridad, mediante transmision telemética con entrada de 10 de agosto
de 2022, en la Direccién de Atencién a la Ciudadania y Servicios Digitales, solicita Informe del
Anteproyecto de Ley de creacién de la Agencia Vasca de Ciberseguridad — Euskadiko

Zibersegurtasun Agentzia — Basque Cybersecurity Agency (en adelante, la “Agencia”).

El Anteproyecto de Ley presentado a informe crea la Agencia como un ente publico de derecho

privado, adscrito al departamento competente en materia de seguridad.

La Agencia tiene como objeto promover y coordinar la ciberseguridad en el sector publico vasco
y asistir a su sector publico foral de los Territorios Histéricos y entidades locales de Euskadi, en
el ambito de la seguridad de los sistemas de informacién y de las redes electrénicas de su
competencia, y apoyar e impulsar la capacitacién en ciberseguridad y el desarrollo digital seguro

de la Comunidad Auténoma de Euskadi, de su ciudadania y de su tejido empresarial.

El Anteproyecto establece, también, las funciones de la Agencia y su estructura organica, asi

como su régimen de personal, econémico-financiero, patrimonial y de contratacién.

Valoracion:

Analizado el Anteproyecto de Ley que ahora nos ocupa, procede sefialar lo siguiente:

Es indudable la relevancia que ha adquirido, especialmente en los Ultimos afios, la cuestion de
la ciberseguridad. La progresiva digitalizaciéon de la sociedad ha generado un espacio de
vulnerabilidad en el ambito electrénico, el cual se ha visto ampliado a raiz de la crisis de la COVID
con el mayor protagonismo del teletrabajo y el incremento de la utilizacién de servicios de la nube
y, mas recientemente, con el aumento de los ciberataques como consecuencia de la guerra entre

Rusia y Ucrania, que ha extendido el campo de combate al ciberespacio.

Asi mismo, es evidente la naturaleza transversal de esta materia, que afecta tanto al sector

publico de los diferentes niveles administrativos, como a la ciudadania y al ambito empresarial.
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No puede sorprender pues la puesta en marcha de numerosas iniciativas en este ambito

impulsadas tanto desde diferentes instancias publicas como desde el sector privado.

Como se sefala en la exposicién de motivos del Anteproyecto de Ley: “La transversalidad y
relevancia de la ciberseguridad suponen la imprescindible necesidad de coordinacién entre las
diferentes entidades competentes en materia de informacién y comunicaciones, asi como con
aquellos organismos responsables de los distintos ambitos de la seguridad fisica y de las
personas. De igual modo, dicha coordinacién ha de llevarse a cabo en linea con la estrategia
seguida en otros ambitos competenciales como el estatal, y con las iniciativas adoptadas en el
ambito europeo, fruto del interés y la consideracion de la ciberseguridad como esencial a efectos

de cumplir con los objetivos estratégicos de la Unién Europea”.

En este contexto, parece razonable la creacion de un instrumento liderado por la institucion
competente en materia de seguridad y participado por las diferentes instancias publicas vascas,
encargado de establecer e impulsar la estrategia de ciberseguridad de Euskadi, en colaboracién

con las diversas administraciones vascas y en coordinacion con los ambitos estatal y europeo.

Un ente publico, como el que se propone en el presente Anteproyecto de Ley, permite la
participacion de las diferentes administraciones vascas en sus 6rganos de Gobierno, facilitando

asi la necesaria coordinacion de las actuaciones en esta materia.

Asi mismo, esta Direccidén de Atencién a la Ciudadania y Servicios Digitales comparte los motivos

para la eleccién de la personalidad juridica de la Agencia, sefialados en la Memoria justificativa.

En efecto, la personalidad juridica de “ente publico de derecho privado” dota a la Agencia de
capacidad para ejercer potestades administrativas (como el impulso de estandares, directrices y
normas técnicas de seguridad; la emisién de informe preceptivo en los procedimientos de
elaboracién de disposiciones normativas autondmicas en materia de ciberseguridad; la
prevencion y deteccion de incidentes de ciberseguridad en Euskadi; o la investigaciéon y andlisis
tecnoldgico de los ciberincidentes y ciberataques, entre otras) y asumir, también, prestaciones
de servicios de caracter privado (como, por ejemplo, el apoyo e impulso de la capacitacion en

materia de ciberseguridad y el desarrollo digital seguro en el ambito empresarial).

Las funciones asignadas a la Agencia se consideran adecuadas para la consecucién de los fines

gque motivan su creacion.
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Unicamente, procede formular una observaciéon con respecto a la siguiente funcion: “Informar,
con caracter preceptivo, en los procedimientos de elaboracidon de disposiciones normativas
tramitadas por la Administracion de la Comunidad Auténoma de Euskadi en materia de

ciberseguridad y gobernanza de las tecnologias de la informacién y la comunicacion”.
La inclusién en normas sectoriales de informes preceptivos en el procedimiento de elaboracién
de disposiciones normativas supone una carga afiadida para este procedimiento, mas necesitado

de simplificacién y agilidad que de nuevos tramites y requisitos.

En todo caso, convendria limitar estrictamente el ambito de emision de este informe a aquellas

normas cuya materia especifica de regulacién sea la ciberseguridad.
En cuanto a la estructura organica de la Agencia, la composicién del Consejo de Administracion
se considera acorde con sus funciones, dando cabida en su seno a las diferentes instituciones y

entidades relacionadas con su ambito de actuacion.

Asi mismo, se consideran adecuadas las funciones y composicion del Consejo Consultivo.

Conclusiones:

De acuerdo con las funciones asignadas a través del articulo 12 del Decreto 8/2021, de 19 de
enero, por el que se establece la estructura organica y funcional del Departamento de
Gobernanza Publica y Autogobierno, éstas son las observaciones que, desde el punto de vista
organizativo y desde el procedimental, formula la Direccién de Atencion a la Ciudadania y
Servicios Digitales en relacion con el Anteproyecto de Ley de Creacion de la Agencia Vasca de

Ciberseguridad — Euskadiko Zibersegurtasun Agentzia — Basque Cybersecurity Agency.
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