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. INTRODUCCION.

La Direccion de Tecnologias de la Informacion y la Comunicacion solicita, a la Direccion de
Desarrollo Legislativo y Control Normativo, el informe de legalidad sobre el proyecto de Protocolo
General enunciado. Se incluye en el expediente la siguiente documentacion:

1. Memoria justificativa del mismo.
2. Borradores en euskera y castellano del texto del proyecto de Protocolo General.
3. Propuesta de Acuerdo del Consejo de Gobierno de toma de conocimiento.

Se emite el presente informe en virtud de lo dispuesto en el articulo 5.1 b) y f) de la Ley 7/20186,
de 2 de junio, de Ordenacion del Servicio Juridico del Gobierno Vasco y el articulo 13.2 del Decreto
144/2017, de 25 de abril, del Servicio Juridico Central del Gobierno Vasco.

Igualmente, hay que tener en cuenta lo dispuesto en el articulo 7.1. i) del Decreto 18/2020,
de 6 de septiembre, del Lehendakari, de creacion, supresion y modificacion de los Departamentos de
la Administracion de la Comunidad Auténoma del Pais Vasco y de determinacion de funciones y
areas de actuacion de los mismos, y el articulo 15.1 a) del Decreto 8/2021, de 19 de enero, por el
que se establece la estructura organica y funcional del Departamento de Gobernanza Publica y
Autogobierno.

Se echa en falta en el expediente alguna documentacion relevante, incluyendo algunos
informes preceptivos tales como el Informe justificativo de la ausencia de contenido econémico, el
Informe Juridico departamental, el pronunciamiento de la Direccion de Accién Exterior o
documentacion referente a la capacidad y legitimidad de las otras partes signatarias, entre otras.

e Conviene recordar que, en los Ultimos afios, tanto el Tribunal Supremo han insistido
en la importancia de las memorias para explicar el contenido y efectos de las
normas y actos, especialmente en su dimension econémica. Desde la sentencia de
27 de noviembre de 2006 (recurso ndmero 51/2005), la jurisprudencia explica que
las memorias sirven para proporcionar al titular de la potestad reglamentaria u
6rgano decisor «informacion sobre los costes que las medidas adoptadas puedan
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suponer a fin de que, contraponiendo estos con las ventajas que aquellas han de
representar, evidenciadas en la memoria justificativa, la decision se adopte con
conocimiento de todos los aspectos, tanto negativos como positivos”. Por este
motivo, se ha llegado a anular normas y convenios por insuficiencia de las
memorias que las acompafiaban [entre otras, sentencias de diciembre de 2011 (rec.
6507/2009); 18 de junio de 2012 (rec. 6513/2009); 2 de diciembre de 2016 (rec.
903/2014); 22 de marzo de 2018 (rec. 458/2016); 15 de marzo de 2019 (rec.
618/2017)], siendo por tanto muy recomendable que la documentacion indicada se
incorpore lo antes posible al expediente.

[Il. LEGALIDAD
1.- Ciberseguridad. Concepto y competencia.

El Estatuto de Autonomia de la Comunidad Auténoma del Pais Vasco nada refiere en lo que
respecta a la ciberseguridad, siendo ésta, como es, una materia relativamente reciente y muy
dependiente de avances tecnoldgicos de corta data. Lo cual no implica que dicha materia no tenga
cabida entre las competencias autonomicas, en funcion de la interpretacion y adaptacion de las
normas competenciales al tiempo en que han de ser aplicadas.

Para analizar el sistema competencial de la ciberseguridad en nuestro ordenamiento, una
referencia ineludible es el pronunciamiento del Pleno del Tribunal Constitucional en su Sentencia
142/2018, de 20 de diciembre de 2018, en el Recurso de inconstitucionalidad n® 5284/2017 e
interpuesto contra la Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de Catalufia.

Asi en el Fundamento Juridico 4° tras relacionar diversas definiciones posibles de
ciberseguridad, y en especial la establecida en la Directiva (UE) 2016/1148, de 6 de julio, del
Parlamento Europeo y del Consejo, y luego de exponer también diversa normativa de &mbito estatal,
y respecto de su posible subsuncion por via interpretativa en diversos titulos estatales, en su parrafo
final viene a manifestar que: «Atendiendo a lo que se ha expuesto, puede concluirse que la
ciberseguridad se incluye en materias de competencia estatal en cuanto, al referirse a las
necesarias acciones de prevencion, deteccion y respuesta frente a las ciberamenazas, afecta
a cuestiones relacionadas con la seguridad publica y la defensa, las infraestructuras, redes y
sistemas y el régimen general de telecomunicaciones.»

Corolario de esto, concluye también la Sentencia del Tribunal Constitucional que el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion, que
transpone al ordenamiento juridico espafiol la Directiva (UE) 2016/1148 del Parlamento Europeo y
del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacion en la Union, se dicta «al amparo de las
competencias estatales de los articulos 149.1.21y 149.1.29 CE (disposicion final primera)».

También este mismo Fundamento Juridico 4° de la Sentencia refiere, por lo que se refiere a
las competencias de las Comunidades Autonomas lo siguiente:

a) Que es competencia de las Comunidades Autonomas la relacionada con la adopcion de
medidas ordinarias de prevencion o seguridad de la red y, en general, de las
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tecnologias de la informacion. En particular, respecto a la administracion electronica,
garantizando la proteccién de las redes de comunicaciones electronicas que esta
genere y la proteccion de los derechos de los administrados en sus relaciones con las
administraciones publicas a través de medios electronicos. No discute el Abogado del
Estado, que las Comunidades Autdnomas pueden, al amparo de las competencias que
sus Estatutos de Autonomia les reconocen, adoptar determinadas medidas dirigidas a
garantizar la proteccion de sus infraestructuras y la seguridad de las tecnologias de la
informacién y la comunicacion. Medidas en este ambito que, en muchas ocasiones,
vienen reclamadas por las propias normas estatales (asi, por ejemplo, el Real Decreto
3/2010, de 8 de enero, por el que se regula el esquema nacional de seguridad en el ambito
de la Administracion electronica, dictado en desarrollo del derogado articulo 42.2 de la Ley
11/2007).

Es decir, las Comunidades Autonomas tienen competencia para adoptar medidas en materia
de ciberseguridad en tanto en cuanto se aplican a las relaciones que tiene con sus
administrados y con otras administraciones, asi como respecto de las infraestructuras
tecnoldgicas, que pertenezcan a la estructura de la Administracion autonomica y a su sector
publico.

La Estrategia de Seguridad Nacional 2017, aprobada por Real Decreto 1008/2017, de 1 de
diciembre, que es el marco de referencia para un modelo integrado basado en la
implicacion, coordinacion y armonizacion de todos los actores y recursos del Estado, en la
colaboracion publico-privada, y en la participacion de la ciudadania, fija seis objetivos
especificos, el primero de los cuales y dirigido a las administraciones publicas es el de
garantizar que los sistemas de informacion y telecomunicaciones utilizados poseen el
adecuado nivel de seguridad y resiliencia;

Finalmente, y en aras de la brevedad, el Fundamento Juridico 7° de la STC n° 142/2018,
de 28 de diciembre interpreta el bloque constitucional en relacion con las posibles
competencias de las Comunidades Auténomas en materia de ciberseguridad «entendida
como la seguridad de las redes de comunicaciones electrénicas y de los sistemas de
informacién», al entender que las propias normas estatales «... presuponen facultades
autondmicas en ambitos relacionados con la ciberseguridad, [asi, por ejemplo, articulos 5 d),
10 y 15 de la Ley 8/2011 y articulos 6, 11, 27.3 y disposicion adicional tercera de la Ley
36/2015],,,,»

Y aun concreta mas, estas competencias en el apartado i) este Fundamentos Juridicos
7°.b)

Asi, considera que las Comunidades Autdnomas si tienen competencia, tanto en lo que respecta

a las funciones de asesoramiento a sus Gobierno en materia de ciberseguridad, como en la
elaboracion y ejecucion de planes de ciberseguridad «en relacion con sus propias redes y
sistemas de telecomunicaciones teniendo presente la necesidad de proteger sus comunicaciones
electrénicas», pues se relacionan con la competencia autonoémica relativa a los medios necesarios
para el ejercicio de las facultades de autoorganizacion y de su propia gestion administrativa, todo
mas si estas estan relacionadas con funciones de administracion electrénica. Son expresion de la
aplicacion de previsiones contenidas en normas estatales en materia de administracion electrénica
(arts. 1.2, 5, 12 a 30, 33y 34 del Real Decreto 311/2022, de 3 de mayo), de seguridad nacional (arts.
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10, 11, 27.3 y disposicion adicional tercera de la Ley 36/2015) y de infraestructuras criticas [arts. 2 d),
e)yf); 10y 15.2 de la Ley 8/2011].

El propio Tribunal Constitucional reconoce que la ciberseguridad no es un concepto 0 materia
reconducible a un unico titulo competencial, sino que «puede proyectarse sobre otros planos, como
es el caso de la administracion electronica, que abarca la organizacion de medios y prevision de
medidas de proteccion de la administracion y, por extension, la proteccion de los derechos de los
ciudadanos cuando se relacionan con la administracion por medios electrénicos» (FJ 5)

Estas medidas de organizacion y proteccion no se discutieron en el recurso de
inconstitucionalidad, sino que quedaron expresamente excluidas, lo que ha provocado algunas dudas
sobre los exactos margenes del concepto de «seguridad publica» que, en principio, resulta de
competencia exclusiva del Estado, pero que concurre con el reconocimiento de las competencias
autondmicas en materia de ciberseguridad vinculadas a la competencia en materia de seguridad
publica estatutariamente reconocida a la Comunidad Autonoma Vasca, y que van méas alla de la
creacion de la policia de seguridad propia. Nos estamos refiriendo, por ejemplo, a aquellas
competencias normativas autonémicas (vascas y navarras) necesarias para regular la investigacion y
el andlisis de los ciberataques, por tratarse de una funcion directamente conectada con la proteccion
de la seguridad de las tecnologias de la informacion y la seguridad publica, como funciones que han
de realizar, por ejemplo, la Ertzaintza o la Policia Foral.

Asimismo, las competencias de coordinacion con otros organismos en el desarrollo de los
planes de ciberseguridad y la organizacion de actividades de difusion, formacién y concienciacion
dirigidas a diferentes colectivos son medidas de fomento que las Comunidades Autdnomas pueden
llevar a cabo en su propio ambito de competencias, y que «no puede entenderse que perturben o
menoscaben el ejercicio de las competencias estatales en materia de seguridad publica o de
telecomunicaciones».

Entendido en este contexto de caracter técnico u organizativo y orientado a garantizar
la proteccion de sus infraestructuras y la seguridad de las tecnologias de la informacion y la
comunicacion de las Administraciones Publicas en el ambito competencial funcional y territorial
de cada Comunidad Autonoma, consideramos que nada obsta desde una perspectiva
competencial para que la Comunidad Auténoma de Euskadi pueda promover la firma del
protocolo que se pretende suscribir.

2.- Objeto, justificacion y marco normativo.

Tal y como se expone en la documentacion adjunta, la Region de Aquitania, Euskadi y
Navarra son comunidades limitrofes y con intereses comunes en numerosos sectores, lo que
conlleva que, en determinadas materias, la colaboracion sea imprescindible.

Fruto de esa cooperacion es la creacion de la Euroregion Nueva-Aquitania Euskadi Navarra,
entidad con personalidad juridica propia, que adopta la forma de una Agrupacion Europea de
Cooperacion Territorial (AECT), de acuerdo con el mencionado Reglamento (CE) 1082/2006, con el
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fin de profundizar en la cooperacion entre las regiones que la constituyen y contribuye a la creacion
de un gran espacio de relaciones, de intercambios y proyectos comunes en Europa.’

Dentro de este marco y en referencia a la ciberseguridad, tal y como se expone en la
exposicion del proyecto de Protocolo General, resulta conveniente aunar esfuerzos para la
realizacion de actuaciones comunes, para analizar y determinar la estrategia de ciberseguridad en el
sector publico de dichas regiones

El proyecto de protocolo analizado pretende aunar estos esfuerzos en la elaboracion y
gjecucion de esas estrategias de ciberseguridad, asi como el disefio de como organizar la
coordinacion o la gestion de la respuesta que pueda resultar necesaria ante crisis de ciberseguridad
en tales casos.

Todo ello, siempre, en el marco juridico de las competencias de cada una de ellas y para el
conjunto del sector publico de dichas comunidades, siendo la directriz de su ejecucion la cooperacion
y colaboracion en el andlisis y disefio de estrategia y sistemas organizativos de sus servicios
publicos, en un concepto amplio y trasversal de la ciberseguridad.

Este objeto esta descrito en la estipulacion Primera del proyecto de Protocolo y es conforme
al marco juridico competencial y normativo antes expuesto.

3.- Naturaleza juridica del protocolo.

Hemos de reiterar que el proyecto de Protocolo General tiene marco institucional dentro de
la Euroregion Nueva-Aquitania Euskadi Navarra.

En este orden de cosas, conviene traer a colacion el articulo 47.1 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, establece lo siguiente en su parrafo segundo:

«No tienen la consideracion de convenios, los Protocolos Generales de
actuacion o instrumentos similares que comporten meras declaraciones de
intencion de contenido general o0 que expresen la voluntad de Ilas
Administraciones y partes suscriptoras para actuar con un objetivo comdn,
siempre que no supongan la formalizacion de compromisos juridicos concretos y
exigibles».

En el mismo sentido, el articulo 54.2 del Decreto 144/2017, de 25 de abril, del Servicio
Juridico del Gobierno Vasco, reitera que:

“En todo caso, no tienen la consideracion de Convenios, los Protocolos
Generales de Actuacion o instrumentos similares que comportan meras
declaraciones de intencién de contenido general o que expresen la voluntad de

1 Sobre el régimen juridico de esta Euroregién, competencias y funciones nos remitimos al informe
emitido por esta Direccion referido a la Adhesién de la Comunidad Foral de Navarra a ella 27/2016 IL -
DDLCN
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las Administraciones y partes suscriptoras para actuar con un objetivo comun,
siempre que no supongan la formalizacion de compromisos juridicos concretos y
exigibles”.

Acorde con su naturaleza, la Clausula Séptima del proyecto de Protocolo, reguladora de su
régimen juridico, recoge en su parrafo segundo que «... €S un instrumento que comporta meras
declaraciones de intencion de contenido general y que expresa la voluntad de las Administraciones y
partes suscriptoras para actuar con un objetivo comin.»

4.- Estructura y contenido.

En cuanto a su estructura, el protocolo de colaboracion que se somete a nuestra
consideracion consta de un encabezamiento (en el que se identifican los firmantes del protocolo);
seis clausulas expositivas; y siete clausulas operativas: «Objeto», «Intenciones de las partes»,
«Servicios», «Duracion de protocolo general de actuacion», «Comité de seguimiento», «Modificacion
y resolucién» y «Régimen juridico legal».

Por lo demas, teniendo en cuenta los objetivos planteados en el protocolo, resulta evidente
la capacidad legal de las partes para suscribirlo, asi como la existencia de un fin comin de interés
publico que vincula a las partes en su formal y expreso deseo de colaboracion.

Desde la perspectiva material, analizado el contenido del protocolo, debemos destacar las
siguientes propuestas, que, en ningln caso, suponen una tacha de legalidad.

La Clausula Tercera, lleva por titulo «Servicios», lo cual resulta un tanto desajustado o
criptico, pues esta Clausula comienza refiriendo «Se procurard poner en marcha las siguientes
actuaciones...».

Sin embargo, en esta misma Clausula Tercera el parrafo segundo dice: «Los servicios de
seguridad necesarios y prioritarios para hacer frente a las amenazas de la situacion actual son los
siguientes: ...», lo cual da una apariencia de incongruencia o corte en el relato.

Por ello, quizas seria conveniente sustituir tales redacciones por las siguientes:
«TERCERA.- Areas de actuacion y Servicios de interés».

Y el parrafo segundo antes referido, quizas pudiera ser redactado con un contenido parecido
alo siguiente:

«Se consideraran servicios de seguridad necesarios y prioritarios
sobre los que cooperar para hacer frente a las amenazas a la ciberseguridad
los siguientes:

Respecto de la Clausula Cuarta «Duracion del protocolo general de actuaciones», se ha de
sefialar que ni en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, ni en el
Decreto 144/2017, de 25 de abril, del Servicio Juridico del Gobierno Vasco, por lo tanto, establecen
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un limite temporal a la duracion de los protocolos, como si se hacen en los convenios. Por lo cual, y
si ponemos esto en relacion con la Clausula Sexta referida a «Modificacion y resolucion» y al propio
caracter no obligacional del Protocolo General, tal precepto, aunque perfectamente posible, resulta
extrafio. Su conclusion o prorroga sélo depende de la voluntad manifestada de una o todas las
partes. Esta Clausula (quizas fruto de la costumbre de las redacciones de los Convenios de
Cooperacion) reflejando término no resulta relevante en el contenido del proyecto de Protocolo.

La Clausula Séptima «Régimen Juridico» refiere que el Protocolo «no tiene naturaleza
administrativa» algo que a nuestro parecer no es juridicamente preciso.

En efecto, y sin entrar en honduras, el presente protocolo refiere declaraciones de
intenciones de contenido general y no tiene «compromisos juridicos concretos y exigibles», de ello
deriva que no sea un Convenio administrativo de los establecidos en los articulos 47 a 53 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. Pero ello no implica que no sea un
acto de la Administracion, y que por tanto tenga naturaleza administrativa. De hecho, se regula en
dicha Norma, pero no se excluye de ella.

Por otra parte, y s6lo es una cuestion de estilo, pero el considerar el Proyecto de Protocolo
«Simplemente un instrumento...» y dado el rango de la y los signatarios y las instituciones que
representan, en el parecer de quien esto suscribe no resulta cuando menos elegante.

Por ello, se propone reformular la redaccion de esta Clausula Séptimo por otra ya muy
habitual en otros Protocolos redactados en esta Administracion:

«El presente instrumento tiene naturaleza administrativa y expresa la
voluntad de las partes suscriptoras para actuar con el objetivo comun
expresado en la clausula primera, no suponiendo en ningin caso la
formalizacion de compromisos juridicos concretos y exigibles al amparo de lo
dispuesto en el articulo 47 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico».

5.- Régimen de tramitacion.

Tal y como relata la Memoria departamental, a la que me remito para evitar reiteraciones
innecesarias, conforme a los articulos 55.3 y 57.2 del Decreto 144/2017, tanto el memorando, como
los protocolos y acuerdos no normativos, no requieren de la autorizacion previa del Consejo de
Gobierno, al que sdlo le compete conocer del texto a suscribir (0 ya suscrito, aunque sélo si estuviera
en la excepcion del 63.2 que permite la suscripcion antes de pasar por Consejo de Gobierno).

Desde la perspectiva de que este proyecto de Protocolo puede afectar a la esfera
internacional, procede advertir la incidencia que pueda tener en la iniciativa que informamos la
regulacion, de nivel estatal, contenida en la Ley 2/2014, de 25 de marzo, de la Accion y del Servicio
Exterior del Estado; asi como, fundamentalmente, en la Ley 25/2014, de 27 de noviembre, de
Tratados y otros Acuerdos Internacionales.
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Al respecto, entendemos, nos encontramos ante el supuesto recogido en el articulo 2 ¢) de
la Ley 25/2014, asi como en el articulo 11.4 de la Ley 2/2014. Esto es, puede calificarse sin dificultad
el presente como un «acuerdo internacional no normativo», a celebrar por un ¢érgano de una
Comunidad Auténoma, en este caso de la CAPV, con un 6rgano analogo de otro sujeto de derecho
internacional (la Euroregion y Nueva Aquitania), tratandose efectivamente de un acuerdo que no
genera obligaciones juridicas, para los Estados a los que pertenecen, en tal ambito del Derecho
internacional.

Consecuentemente con ello, y en el &mbito procedimental externo a la CAPV, también se
habrd4 de proceder a la correspondiente tramitacion ante el Ministerio de Asuntos Exteriores y
Cooperacion, conforme a las previsiones establecidas en el Titulo IV de dicha Ley 25/2014, de 27 de
noviembre, entre las que se incluye la remision del proyecto para su informe —que habra de emitirse
en el plazo de diez dias—, asi como la remision de una copia ya firmada para su inscripcion en el
correspondiente registro administrativo.

No podemos finalizar sin sefialar las obligaciones establecidas en el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién, con especial
incidencia en referente a los CSIRT (Computer Security Incident Response Team)? de referencia
y los operadores de servicios esenciales.

[l. CONCLUSIONES

Siendo lo expuesto cuanto cabe informar respecto de la documentacion remitida, se informa
favorablemente el proyecto de protocolo objeto de este informe.

Este es el informe que emito y someto a cualquier otro mejor fundado en derecho,

En Vitoria-Gasteiz, a 22 de junio de 2022.

2 El término protegido CERT (Computer Emergency Response Team) esta registrado en EE.UU.
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